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RESUMEN

La guerra de la informacion con su eje de la guerra electronica y el shipping, exige
a la ingenieria de sistemas, el disefio y construccibn de soluciones que
minimizando el riesgo o elimindndolo, hagan que la accion del delito informatico
sea nula.

La violacién de datos personales la interceptacion de sistemas teleinformaticos, el
acceso abusivo a un sistema, puede ser corregido con ayuda de la tanatologia
digital, que como disciplina ingenieril traslada y clona del entorno forense los
procesos de recuperacion e identificacion, ya es comun que mediante una USB,
se logre hacer que un transistor eleve a 10 voltios la sefial operacional de tension
haciendo que los circuitos y unidades se saturen, o que por radiacion VAN ECK,
los equipos fallen, sin contar que con el uso de ondas electromagnéticas los
sistemas teleinforméticos se congelan por las fallas generadas por un ataque de
intrusos, razon por la cual, a la informética forense debe afadirsele como nueva
plataforma la tanatologia digital.

La tanatologia, permitird interpretar y solucionar los problemas relacionados con el
cragueo de contrasefias, la denegacion de servicios (DOS), los sniffer, las puertas
traseras, el borrado de huellas y el redireccionamiento de puertos, la tanatologia
explota y valida la efectividad de los mecanismos de seguridad establecidos por
x.800.

PALABRAS CLAVES: Chipping, Craqueo, DoS, Tanatologia, X.800
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ABSTRACT

The information war with its axis of electronic warfare and shipping requires a
systems engineering, design and construction solutions minimizing or eliminating
the risk, make the action of computer crime is zero.

The violation of personal data interception of teleinformatic systems, abusive
access to a system, it can be corrected using the digital thanatology, which as an
engineering discipline moves and cloned coroner environment recovery processes
and identification, and it is common through USB, which is achieved to a transistor
rises to 10 volts operating voltage signal causing the circuits and units are
saturated, or radiation VAN ECK fail equipment, not to mention that with the use of
electromagnetic waves systems teleinformatic They freeze for the failures
generated by an intruder attack, why, a computer forensics should be added as
new digital platform thanatology.

Thanatology allow interpret and solve problems related to cracking passwords,
denial of service (DoS), the sniffer, the rear doors, erasing tracks and port
forwarding, thanatology explodes and validates the effectiveness of the security
mechanisms established by X.800.

KEY WORDS: Chipping, Cracking, DoS, Thanatology, X.800
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INTRODUCCION

El delito informatico producto de la accién de los intrusos en la red exigio al
gobierno colombiano mediante promulgacién por parte del congreso de la ley 1273
del afio 2009, contemplandose el acceso abusivo a un sistema informatico, la
obstaculizacion ilegitima de un sistema informético, el dafio informatico, el uso de
software malicioso, la interceptacion de datos informaticos y la violacion de datos
personales, se acrecienta la presencia destructiva de los piratas, hackers y
bucaneros , que explotando las ventajas de la llamada guerra de la informacién,
ocasionan graves anomalias en la infraestructura computacional, la informéatica
forense con sus herramientas tecnolégicas, presta sus invaluables servicios para
la recuperacion de valores informaticos y para la configuracion juridica del delito
informatico, pues con sus herramientas especializadas puede realizarse la
verificacion SHA256, la copia DCO y HPA vy aplicar la ingenieria para duplicacion
de discos por clonacién y valoracibn NDS, pero con la guerra electrénica, el
ingeniero de sistemas, debe recurrir a la tanatologia digital, para resolver
problemas relacionados con la no funcionalidad del computador, por ejemplo como
capturar los valores serigrafiados asociados con los diodos supresores de
transitorios (TVS), para asi analizar las condiciones de los discos y elaborar el
diagnostico operacional dicho diagndstico, suele realizarse con herramientas como
el CRYSTALDI SKI NFO o el HI RENG6SBOOT
tanatologia determina la carta de especificacion con la cual se recupera y analiza
su incidente en este trabajo se presenta en el capitulo 1, la normativa operacional
de desarrollo, que permite contextualizar el problema de estudio, con el capitulo 2,
se define y presenta el marco de sustento teérico del trabajo y en el Ultimo capitulo
se desarrolla la ingenieria de la solucidn, este trabajo es la base para futuras
investigaciones sobre el tema de la seguridad digital, que permitira a la
universidad libre con su programa de ingenieria de sistemas, liderar la tematica
en el entorno de la guerra de la informacion.
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1. MARCO OPERACIONAL DE DESARROLLO

En este capitulo, se presentan y esquematizan de acuerdo a la normatividad
establecida, los referentes que describen el marco de accion sobre el cual se
construye y desarrolla este proyecto, es decir, se estructuran los principios
tedricos que ilustran e informan al lector sobre las caracteristicas que evidencian
el escenario problémico tratado.

1.1IDENTIFICACION DEL TRABAJO

Tanatologia digital y delito informético

1.2PRESENTACION DEL PROBLEMA DE ESTUDIO

121

1.2.2

Marco descriptivo problémico. El creciente incremento del indice de
ataques y amenazas a las infraestructuras computacionales en la
organizacion moderna y en el aparato gubernamental , ha exigido la
esquematizacion formal de un conjunto bien definido de técnicas
orientadas a minimizar el riesgo por la presencia de un ataque, y a
valorar el estamento de normalizacion correspondiente para atender lo
pertinente al delito informatico; la seguridad digital se convierte en un
activo de gran valia tanto para la ingenieria como para la alta direcciéon
de la empresa, hecho que exige para su interpretacion la consideracion
de los principales esquemas de tanatologia digital definidos en el
escenario de la informética forense como disciplina generadora de
procedimientos y técnicas de recuperacion de informacion.

Formulacién del problema. ¢Como valorar y dimensionar el apropiado
esquema de accion, que proporciona la tanatologia digital para estudiar
la fenomenologia pertinente al delito informéatico y para estructurar
escenarios de accion procedimental para aplicacion de la informatica
forense?

16



1.3PRESENTACION DE OBJETIVOS

1.3.1 Objetivo general. Construir el referente normativo de especificacion y

consulta, que permita a la comunidad académica del programa de
ingenieria de sistemas UniLibre, el interpretar y dimensionar el espacio o
contexto donde se genera el delito informéatico por aplicacion
procedimental del conjunto de técnicas cobijadas por la tanatologia
digital.

1.3.2 Objetivos especificos

X

X

Interpretar funcionalmente las diferentes técnicas procedimentales
definidas por la informatica forense para contrarrestar los ataques y
amenazas a las infraestructuras computacionales que operan vy
configuran una red.

Evaluar y contextualizar los referentes conceptuales y principios que
enmarcan la tanatologia digital, para conocer e instrumentar los métodos
y técnicas de recuperacion de informacion existentes como factores que
se oponen a un ataque o amenaza lanzada directamente o mediante el
uso del denominado software malicioso o dafiino.

Valorar e interpretar sistematicamente, los algoritmos de recuperacion de
informacion ante la presencia de una catastrofe computacional para
catalogar su indice de accion como cualificador de la categoria del delito
informatico y asi poder establecer la normatividad juridica asociada con el
problema considerado.

1.4JUSTIFICACION

La linea electiva de seguridad informatica en el programa, requiere de
documentacion integra para favorecer el interés de aprendizaje y para lograr la
familiarizacion de la comunidad académica con los nuevos paradigmas que
definen con confiabilidad y flexibilidad la informatica forense como disciplina
orientada a validar con acierto y certidumbre la existencia de un delito
informético.

17



1.5ALCANCES Y LIMITACIONES

Enmarca este trabajo los aspectos relacionados con el tratamiento
interpretativo de caracter sistémico del conjunto de normas, técnicas y
procedimientos con los que la tanatologia digital facilita catalogar un desastre
teleinformatico y determina el procedimiento 6ptimo de recuperacion de la
informacion y la cualificacién operacional del dispositivo afectado.

El eje de accion y desarrollo consignado en el presente trabajo, define las
relaciones funcionales proporcionadas por la informética forense para
interpretar el indice de materializacion y ponderacién del delito informatico a la
luz de los procedimientos y funciones de manejo y tratamiento definidas al
interior de la tanatologia digital; con el resultado o entregable final, el programa
de ingenieria de sistemas de la universidad libre poseerd un documento
editable que fortalecera y consolidara la calidad de los estudiantes quienes
cursan esta area de formacion electiva.

Como limitante referencial de desarrollo, el trabajo, permitira que a partir de los
resultados y experiencias evaluadas en el escenario de la informética forense
se determinen y parametricen los nucleos complejos de operacion, pero sin la
presentacion integral de alguna solucion de caracter descriptivo o de caracter
experimental, pues se considera viable que la comunidad académica
interesada en la tanatologia digital evalué las arquitecturas y axiomas
requeridas para identificar y tipificar la cobertura del delito informatico a la luz
de esta disciplina.

1.6 RESULTADOS ESPERADOS

El desarrollo integral de esta propuesta, permitird el dimensionar, catalogar y
evaluar con elementos de la cadena de valor del conocimiento, los factores
gue se relacionan a continuacion.

x Soporte descriptivo de las relaciones y funciones de la tanatologia digital
como soporte proyectivo de la informética forense en el proceso de
formalizacion del delito informatico segun legislacion existente en nuestro
pais.

x Catalogo procedimental del conjunto de técnicas que contempla y

operacidnalizar la tanatologia digital para enfrentar con acierto los riesgos y
problemas que generan un desastre tele informatico.

18



x Vademécum tecnoldogico que relaciona los algoritmos y técnicas de
especificacion utilizadas por la tanatologia digital como respuesta a la
presencia del software dafiino o a la generacién malintencionada de fallas o
de tensiones funcionales de una arquitectura de cémputo.

1.7MARCO DESCRIPTIVO INVESTIGATIVO

La estructura de definicion a nivel investigativo que soporta el desarrollo de
este trabajo por sus principios de referenciacion cualitativa , permiten visualizar
la relacién que el delito informatico mantiene con las técnicas y procedimientos
de la informatica forense que considera la jurisprudencia colombiana, hecho
que demanda la observacion en primera instancia de la correspondiente ley
(1273), el tratamiento formal de los ejes de accion que involucran la
tanatologia digital junto con la especificacion y parametrizacion del conjunto de
técnicas que proporciona la ciencia de la computacién para tratar
objetivamente los problemas pertinentes a la seguridad digital, debiéndose por
lo tanto considerar:

1.7.1 Tipo de investigacién. La tanatologia digital y su relacion directa con
el marco conceptual de la informatica forense para estudiar y evaluar los
impactos del delito informatico, evidencian caracteristicas formales que
se desarrollan y evallan en el escenario de la investigacion cualitativa;
razon por la cual el constructo o entregable final integrara los
procedimientos, metodologias y funciones definidas por este tipo de
investigacion

1.7.2 Marco teérico. Para construir el entregable que sustenta el objetivo
general de este proyecto, es preciso integrar como referente de analisis
y discusion el conjunto de validacién tedrica que se lista a continuacion:

x Jurisprudencia legal colombiana
La ley 1273, contempla, como base formal, el cuerpo de accion por
medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado denominado "De la proteccion de la informacion y
de los datos" y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones; complementariamente a la luz de dicha ley , el delito
informético surge como nueva entidad que demanda la presencia del

19



juez para contrarrestar el acceso ilicito al patrimonio de terceros a
través de clonacion de tarjetas bancarias, vulneracion y alteracion de
los sistemas de cOmputo para recibir servicios y transferencias
electronicas de fondos mediante manipulaciéon de programas y
afectacion de los cajeros automaticos, que se validan juridicamente,
mediante la consideracién de dos facetas importantes, a saber : De
los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informéticos y de los
atentados informaticos y otras infracciones.

Esta ley, contempla en su articulado base, la consideracion del
conjunto de circunstancias que generan o motivan los riesgos, dafios
y anomalias producidas por el acceso abusivo a un sistema
informético, siendo pertinente listar para su consideracion
correspondiente:

x ARTICULO 1o. Adiciénase el Cédigo Penal con un Titulo VI
BIS denominado De la Proteccion de la informacién y de los
datos, del siguiente tenor:

o CAPITULO I
De los atentados contra la confidencialidad, la integridad
y la disponibilidad de los datos y de los sistemas
informéaticos

0 Articulo 269A: Acceso abusivo a un sistema
informatico.

U Articulo 269B: Obstaculizacion ilegitima de sistema

informatico o red de telecomunicacion

Articulo 269C: Interceptacion de datos informaticos

Articulo 269D: Dafo Informatico.

Articulo 269E: Uso de software malicioso

Articulo 269F: Violacidon de datos personales

Articulo 269G: Suplantacion de sitios web para

capturar datos personales

U Articulo 269H: Circunstancias de agravacion
punitiva: Las penas imponibles de acuerdo con los
articulos descritos en este titulo, se aumentaran de
la mitad a las tres cuartas partes si la conducta se
cometiere:

[t e e R e R
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Sobre redes o sistemas informaticos o de
comunicaciones estatales u oficiales o del sector
financiero, nacionales o extranjeros.

Por servidor publico en ejercicio de sus
funciones.

Aprovechando la confianza depositada por el
poseedor de la informacion o por quien tuviere un
vinculo contractual con este

Revelando o dando a conocer el contenido de la
informacion en perjuicio de otro.

Obteniendo provecho para si 0 para un tercero.
Con fines terroristas 0 generando riesgo para la
seguridad o defensa nacional

Utilizando como instrumento a un tercero de
buena fe.

Si quien incurre en estas conductas es el
responsable de la administracion, manejo o
control de dicha informacion, ademas se le
impondra hasta por tres afios, la pena de
inhabilitacion para el ejercicio de profesion
relacionada con sistemas de informacién
procesada con equipos computacionales.

Articulo 269I: Hurto por medios informaticos y
semejantes

Articulo 269J: Transferencia no consentida de
activos. Si la conducta descrita en los dos incisos
anteriores tuviere una cuantia superior a 200
salarios minimos legales mensuales, la sancion alli
sefalada se incrementara en la mitad.

Adicionalmente, la integracion de la tanatologia digital, la informética

forense con el

delito informéatico implica necesariamente, el

considerar como referencial de sustento validatorio la ley 679 de
2001, cuyo cuerpo de accion legal contempla la expedicion de un
estatuto para prevenir y contrarrestar la explotacion, la pornografia y
el turismo sexual con menores, en desarrollo del articulo 44 de la

21



Constitucion; cuya base y estructura juridica fue producto de una
comision de peritos juridicos y expertos en redes de comunicacion
para contrarrestar los contenidos prejudiciales para menores de
edad, tales contravenciones se contemplan en el contenido del
articulo 7, que trata lo pertinente a las prohibiciones, aludiendo en lo
pertinente que los proveedores o servidores, administradores y
usuarios de redes globales de informacion no podran:

o Alojar en su propio sitio imagenes, textos, documentos o
archivos audiovisuales que impliquen directa o
indirectamente actividades sexuales con menores de
edad.

o0 Alojar en su propio sitio material pornografico, en
especial en modo de imagenes o videos, cuando existan
indicios de que las personas fotografiadas o filmadas son
menores de edad.

0 Alojar en su propio sitio vinculos o links, sobre sitios
telematicos que contengan o distribuyan material
pornogréfico relativo a menores de edad.

x Redes de comunicaciones

La red de comunicaciones, se define normalmente como la entidad
computacional validada telematicamente, que permite interconectar
nodos con independencia geografica para transmitir o recibir valores
informéaticos que fluyen en una transaccién® :la teleinformatica ,
define no solo la configuracion fisica asociada con la red , sino que
estipula los descriptores l6gicos que definen el modelo operacional
para el intercambio transaccional, integrando los mecanismos y
politicas de seguridad y valorando los sistemas de confiabilidad
empleados por los niveles de sesion presentacion y aplicacion.

Se listan a continuacion los referentes conceptuales, propios del
escenario de las redes de comunicacion de computadores:

'TOMASI Wayne. Sistemas electrénicos de comunicacion.
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0 Modelo OSI / ISO: Conjunto de normativas procedimentales y
reguladoras que definen, supervisan y validan la integridad vy
configuracion de un sistema orientado al intercambio
transaccional de valores informéticos, su despliegue por niveles,
se visualiza en la figura 1.

0 Amenaza: Una posibilidad de violacion de la seguridad, que existe
cuando se da una circunstancia, capacidad, accidon o evento que
pudiera romper la seguridad y causar perjuicio. Es decir, una
amenaza es un peligro posible que podria explotar una
vulnerabilidad.

0 Ataque: Un asalto a la seguridad del sistema derivado de una
amenaza inteligente es decir, un acto inteligente deliberado
(especialmente en el sentido de método o técnica) para eludir
servicios de seguridad y violar la politica de seguridad de un
sistema.

o Criptografia: Tradicionalmente se ha definido como el ambito de
la criptologia que se ocupa de las técnicas de cifrado o codificado
destinadas a alterar las representaciones linguisticas de ciertos
mensajes con el fin de hacerlos ininteligibles a receptores no
autorizados. Estas técnicas se utilizan tanto en el Arte como en la
Ciencia. Por tanto, el Gnico objetivo de la criptografia es conseguir
la confidencialidad de los mensajes. Para ello se disefiaban
sistemas de cifrado y codigos.

0 RFC2828:Conjunto normativo para estructurar las politicas y
mecanismos de seguridad, establecidos por participacion directa
de las agencias: IAB,IETF,IESG

o SET: (Secure electronic transaction). Protocolo de seguridad y
encriptamiento en el nivel de transporte, que garantiza el flujo
integral de valores informéticos en la red, alejados de ataques o
posibles amenazas.

o X.509: En criptografia, X.509 es un estandar UIT-T para
infraestructuras de claves publicas. X.509 especifica, entre otras
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cosas, formatos estandar para certificados de claves publicas y un
algoritmo de validacién de la ruta de certificacion.

Figura 1.Modelo OSI/ISO

Modelo OSI

Nivel de Transporte
Conexion extremo a extremo
y fiabilidad de los datos

Fuente: El modelo OSI de ISO
http://tecnologiadelasalle.wikispaces.com/El+Modelo+OSl+de+ISO
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o X.800: Es una recomendacion que describe las caracteristicas
basicas que deben ser consideradas cuando se quiere conectar
una computadora con otras, ya sea conectarse a Internet 0 a una
Red de area local, de forma segura.

Informética forense

Los desarrollos de la teleinformatica y su masificacion en todas las
esferas de la sociedad, ha revolucionado la concepcion del juez en
su espacio nominal y ha exigido que €l se ocupe de interpretar
funcionalmente el valor de la informacion, segun los expertos en
informética forense: Giovanni Zuccardi y Juan David Gutiérrez,
cuando se realiza un crimen, muchas veces la informacién queda
almacenada en forma digital, sin embargo, existe un gran problema,
debido a que los computadores guardan la informacion de tal forma
gque no puede ser recolectada o usada como prueba utilizando
medios comunes, se deben utilizar mecanismos diferentes a los
tradicionales, en virtud de lo cual, la informatica forense adquiere una
gran importancia dentro del &rea de la informacion electronica, esto
debido al aumento del valor de la informacién y/o al uso que se le da
a ésta, al desarrollo de nuevos espacios, resaltando su caracter
cientifico, tiene sus fundamentos en las leyes de la fisica, de la
electricidad y el magnetismo. Es gracias a fendmenos
electromagnéticos que la informacién se puede almacenar, leer e
incluso recuperar cuando se creia eliminada.

En este trabajo de grado, se presentara formalmente lo pertinente a:
¢, Qué es la Informatica Forense? , NFTA (Network Forensic Analysis
Tool), Evidencia Digital, Clasificacion de la evidencia digital, Criterios
de admisibilidad y Gestion de la evidencia digital.

Tanatologia digital
Siendo la tanatologia la base estructural de este proyecto, se hace

necesario en primera instancia conocer el significado de esta ciencia

en el entorno de | a medicina fLar ens ¢

ciencia que se encarga del estudio del cadaver y de todas las
circunstancias que lo rodean. En el estudio de la muerte humana se
entra de lleno en toda una serie de consideraciones ético i

25


http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local

f il os? f ibajoals ovision puramente clinica la tanatologia
contempla cuatro grandes fases, estas son:

Diagnostico de muerte cierta.

Procesos que se dan en el cadaver.
Establecer la causa de la muerte.
Técnicas de estudio del cadaver, principalmente la autopsia

pero sin olvidar las técnicas complementarias.

ron P

Nominalmente, la tanatologia, proviene de 2 vocablos griegos,
ATanatoso que significa Muerte
estudio. Es la disciplina que estudia el fendbmeno de la muerte en los
seres humanos, tratando de resolver las situaciones conflictivas que
suceden en torno a ella, desde distintos ambitos del saber, como
son la medicina, la psicologia, la religion y el derecho
fundamentalmente;®> de la misma forma se podria entonces
considerar la tanatologia digital como la disciplina de las ciencias de
la computacién, que validando el objetivo fundamental de la
informatica forense, permite que el experto analice , determine y
valide funcionalmente la infraestructura computacional e informética
con sus efectos colaterales a fin de producir integralmente el
concepto que facilitara al juez dimensionar la complejidad del delito
informatico cometido, para de esta manera promulgar con
efectividad la correspondiente sentencia.

1.7.2.1 Marco conceptual. El logro del objetivo formulado, sera el producto
en este trabajo de la consideracién, manejo e instrumentacion de los
siguientes conceptos, los cuales por su pertinencia se definen
brevemente:

x Acceso ilicito: Al que sin autorizacion conozca 0 copie
informacion contenida en sistemas o equipos de informatica
protegidos por algun mecanismo de seguridad

*Tanatologia [online]. Mayo 2014. Disponible en internet. http://clubensayos.com/Temas-
Variados/Tanatologia/1698596.html

® MONTERO, Fernando. Tanatologia forense [online]. Abril 13 2012 .Disponible en internet

http://es.scribd.com/doc/89244406/TANATOLOGIA-FORENSE
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Accién legal: Acto juridico, hecho humano, voluntario o
consiente, y licito que tiene por fin inmediato establecer entre
las personas relaciones juridicas, crear, modificar o extinguir
derechos y obligaciones.

Ataque informatico: Es un método por el cual un individuo,
mediante un sistema informatico, intenta tomar el control,
desestabilizar o dafiar otro sistema informatico (ordenador,
red privada, etcétera).

Borrado: Es una accién efectuada por un usuario, programa
0 por el sistema operativo sobre una o mas unidades de
almacenamiento que vacia a uno o mas bytes que contienen
informacion.

Configuracién: Es un conjunto de datos que determina el
valor de algunas variables de un programa o de un sistema
operativo, estas opciones generalmente son cargadas en su
inicio y en algunos casos se deberd reiniciar para poder ver
los cambios, ya que el programa no podra cargarlos mientras
se esté ejecutando, si la configuracion aun no ha sido
definida por el usuario.

Delito informético: Los actos dirigidos contra la
confidencialidad, la integridad y la disponibilidad de los
sistemas informaticos, redes y datos informaticos, asi como el
abuso de dichos sistemas, redes y datos

Denegacion: La denegacién, por lo tanto, es una respuesta
negativa a una solicitud o a un pedido.

FAT: Tabla de asignacion de archivos, comunmente conocido
como FAT (del inglés file allocation table), es un sistema de
archivos desarrollado para MS-DOS, asi como el sistema de
archivos principal de las ediciones no empresariales de
Microsoft Windows hasta Windows Me.

Es un formato popular para disquetes admitido practicamente

por todos los sistemas operativos existentes para
computadora personal. Se utiliza como mecanismo de
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intercambio de datos entre sistemas operativos distintos que
coexisten en la misma computadora, lo que se conoce como
entorno multiarranque. También se utiliza en tarjetas de
memoria y dispositivos similares.

Firma digital: Una firma digital es un mecanismo
criptografico que permite al receptor de un mensaje firmado
digitalmente determinar la entidad originadora de dicho
mensaje, y confirmar que el mensaje no ha sido alterado
desde que fue firmado por el originador (integridad).

La firma digital se aplica en aquellas &reas donde es
importante poder verificar la autenticidad y la integridad de
ciertos datos, por ejemplo documentos electrénicos o
software, ya que proporciona una herramienta para detectar
la falsificacion y la manipulacion del contenido.

Hacking: Es la busqueda permanente de conocimientos en
todo lo relacionado con sistemas informaticos, sus
mecanismos de seguridad, las vulnerabilidades de los
mismos, la forma de aprovechar estas vulnerabilidades y los
mecanismos para protegerse de aquellos que saben hacerlo.

Husmeo: Los piratas informaticos utilizan una técnica
denominada husmear para adquirir informacion que pueden
utilizar para entrar en sus sistemas. Los programas de
husmeo pueden "acertar a oir" datos importantes no cifrados
que pasen por Internet, tales como ID de usuarios y
contrasefias.

Informatica forense: Segun el FBI, la informatica o
computacion forense es la ciencia de adquirir, preservar,
obtener y presentar datos que han sido procesados
electronicamente y guardados en un medio computacional.

Linux: Sistema operativo que posee un nucleo del mismo
nombre. El cédigo fuente es abierto, por lo tanto, esta
disponible para que cualquier persona pueda estudiarlo,
usarlo, modificarlo y redistribuirlo.
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NFS: El Network File System (Sistema de archivos de red), o
NFS, es un protocolo de nivel de aplicacién, segun el Modelo
OSI. Es utilizado para sistemas de archivos distribuido en un
entorno de red de computadoras de area local. Posibilita que
distintos sistemas conectados a una misma red accedan a
ficheros remotos como si se tratara de locales.

Privacidad: Es el derecho de mantener de forma reservada o
confidencial los datos de la computadora y los que
intercambia con su red. Actualmente la privacidad se ve
sistematicamente violada por spyware, cookies, piratas
informaticos, virus, redes inseguras, etc.

Seguridad: La seguridad informatica es una disciplina que se
relaciona a diversas técnicas, aplicaciones y dispositivos
encargados de asegurar la integridad y privacidad de la
informacion de un sistema informatico y sus usuarios.

Sistema operacional: Es el programa (o0 software) mas
importante de un ordenador. Para que funcionen los otros
programas, cada ordenador de uso general debe tener un
sistema operativo. Los sistemas operativos realizan tareas
bésicas, tales como reconocimiento de la conexion del
teclado, enviar la informacion a la pantalla, no perder de vista
archivos y directorios en el disco, y controlar los dispositivos
periféricos tales como impresoras, escaner, etc.

Suplantacion: La suplantacion de identidad en linea, o
phishing es una forma de engafar a los usuarios para que
revelen informacion personal o financiera mediante un
mensaje de correo electronico o sitio web fraudulento.
Normalmente, una estafa por suplantacion de identidad
empieza con un mensaje de correo electronico que parece un
comunicado oficial de una fuente de confianza, como un
banco, una compafia de tarjeta de crédito o un comerciante
en linea reconocido. En el mensaje de correo electronico, se
dirige a los destinatarios a un sitio web fraudulento, donde se
les pide que proporcionen sus datos personales, como un

29



1.7.2.2

namero de cuenta o una contrasefia. Después, esta
informacion se usa para el robo de identidad.

x VFAT: (Virtual File Allocation Table) Tabla virtual de
asignacion de archivos. Sistema de archivos utilizado en
Windows para Workgroups y Windows 95. Provee acceso de
alta velocidad en Modo Protegido de 32 bits para
manipulacion de archivos.

x  Windows: Familia de sistemas operativos graficos (GUI) para
computadoras desarrollada por la empresa Microsoft. Su
traduccion literal al espafiol es Ventanas, pues su interfaz se
basa en ellas. Microsoft Windows es el sistema operativo méas
usado del mundo con un 90% de penetracidén en el mercado.

Marco tecnolégico. La infraestructura operacional logistica
requerida para el proyecto, se estructura formalmente en la
utilizacion de un PC que servird como equipo de prueba, en el que
se validaran los referentes o prototipos configurados para certificar a
nivel de documentacion y seguimiento la confiabilidad del resultado
generado, se citan a continuacion sus componentes:

x Plataforma hardware:

o Procesador: Intel Core i5

o Memoria: 4 GB

o Almacenamiento secundario:500GB
o Impresora: Hp Packard

x Plataforma software:

o Sistema operativo: Windows

o Soporte ofimatico: Office 2010

o Software libre para autopsias de dispositivos
o Software de control de seguridad

Complementariamente, es necesario emplear un soporte
especializado de herramientas de uso libre que aportaran en la
construccion de los factores diferenciadores del entregable a
liberar, y que se utilizara como soporte piloto para los desarrollos
académicos pertinentes en las lineas de electiva que contemplan y
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tratan la seguridad informatica en el programa de sistemas de la
universidad libre.

Complementariamente, se hace necesario especificar que el
tratamiento operacional que en este trabajo se le da a la tanatologia
digital para consolidar el analisis del delito informético , demanda de
la formulacién e instrumentacion de los principios bésicos que el
esquema tecnolégico proporciona la informatica forense,
debiéndose por obligacibn el asociar tanto las arquitecturas
hardware existentes para aplicacion en la informética forense como
el conjunto de algoritmos y técnicas de recurrencia empleados para
cualificar la accibn de un delito sobre una arquitectura
computacional producto de un ataque informatico.

1.7.2.3 Marco legal. Este proyecto considera como formalismos de accion
legal, lo referente al marco que contempla los derechos de autor y la
propiedad intelectual, formulados por el magistrado Alfredo Vega
Jaramillo, quien en el afio 2010, publico el texto titu | a d o : A MANU :/
DE DERECHO DE* bajt @ @®picio de la DIRECCION
NACIONAL DE DERECHO DE AUTOR DE LA UNIDAD
ADMINISTRATIVA ESPECIAL MINISTERIO DEL INTERIOR Y DE
JUSTICIA; en este compendio se considera lo pertinente
a:Propiedad intelectual, Derecho de autor y propiedad industrial,
derecho de autor y derechos conexos, objeto del derecho de autor,
autores Yy titulares, los derechos morales, titularidad y ejercicio del
derecho moral y los derechos de reproduccion, comunicacion
publica, transformacion, distribucion y seguimiento ; contenido que
para facilitar su lectura e interpretacion se dio a conocer , al elaborar
la propuesta correspondiente; en lo concerniente al acervo juridico
existente, se considera como carta funcional de especificacion, el
articulado de la ley 1273, que se presenta en el anexo A.

1.7.3 Metodologia ingenieril. El desarrollo de todo proyecto de base
tecnoldgica, requiere para su sustento procedimental, el considerar los
ejes operacionales que enmarcan ,categorizan y definen tanto los

“JARAMILLO VEGA, Alfredo. Manual de derecho de autor [online].Bogota 2010.Disponible en
internet
http://www.derechodeautor.gov.co/documents/10181/331998/Cartilla+derecho+de+autor+%28Alfre
do+Vega%29.pdf/e99b0ead-5c06-4529-ae7a-152616083d40 Manual de derecho de autor
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enunciados asociados con las acciones a cumplir como los entregables
a liberar; en el escenario de la informética forense como fuente
referencial en el entorno de los sistemas de conectividad teleinformatica,
se precisa validar como sustento primario la exploracién de la
plataforma operacional en donde se desarrolla el problema, para luego
considerar sistémicamente las relaciones , principios y fundamentos
asociados con la interpretacion esquematizacion y disefio formal de la
entidad que modifica y genera una solucion.

Las fases consideradas como elementos categorizantes del
procedimiento metodolégico a seguir, se citan para sus efectos a
continuacion:

x Fase O0: Exploracion y contextualizaciéon del escenario
problémico.
Permite estructurar y acopiar los referentes conceptuales y logicos
gue permiten formalizar descriptivamente la accion de la tanatologia,
su relacion con la informatica forense y su visién proyectiva en el
entorno legal del delito informatico

x Fase 1. Estructuracion funcional y convalidacién teérica.
Determina el conjunto de operacion e integracion logica sobre el cual
se definen los principios de la informatica forense como base de
proyeccion para interpretar el delito informéatico a partir de las
consideraciones pertinentes a la tanatologia digital como referente de
analisis deductivo para encarar con acierto el eje de desarrollo
tematico y conceptual sobre el cual se definen los principios que todo
investigador digital forense debe poseer para adelantar con acierto
una operacion que conlleva a esclarecer juridicamente un problema
propio de los ejes de operacion de la computacion y la
teleinformatica.

x Fase 2: Construccion del referente sistémico.
Se aglutinan los principios y fundamentos de la tanatologia como
disciplina operacional de la informética forense y se determina
procedimentalmente el conjunto de operaciones que deben
desarrollarse para validar la certidumbre de un delito informatico y
proceder a construir el entregable cuya integridad juridica sustentara
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la promulgacion de una sentencia por el juez responsable sobre
quien recae el accionar de la sentencia frente al delito cometido.

x Fase3: Disefio y construccion del entregable ingenieril.
Formaliza metddicamente las caracteristicas e instrumentos de
valoracion que debera tener como sustento la interpretacion legal de
las entidades informaticas y computacionales ,sobre las cuales se
referencid6 o definio la accién del delito informéatico cometido,
permitiendo elaborar el esquema o sustento descriptivo que
operacionalizar la tanatologia como nuevo enfoque sistémico para
contrarrestar o0 minimizar el delito informatico en toda las
modalidades o disposiciones contempladas por la ley vigente en
Colombia.

1.7.4 Ambiente de desarrollo tecnolégico. La asociacion tedrica y
axiomatica de la tanatologia digital como disciplina, compleja en el
umbral de la informética forense, demanda de la especificacion
operacional de los siguientes ejes interpretados dentro de las ciencias
de la computacion, a saber:

% Arquitectura hardware:

o0 Unidades de almacenamiento caracteristicas
Técnicas de grabacion de informacion
Estructura VFAT
Atributos de soporte operacional
Recuperacion de informacién borrada
Configuracion de unidades multiples
Mapas de direcciones
Controladores de dispositivos
Soporte especializado para recuperacion y seguimiento
Soporte para control de integridad de unidad

O O OO0 O O o0 o0 O

x Arquitectura software:
0 APIIS e interrupciones
0 SET operacional para control de dispositivos
o Algoritmos especializados de caracter voraz

Con las anteriores entidades, el experto en informatica forense puede
interpretar la tanatologia digital como fuente validadora del delito
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X

informatico, operando los llamados ejes prospectivos de visualizacion y
operacion técnica, que proporciona entre otros los siguientes factores:

x Dimensionamiento de la integridad computacional por presencia de
un ataque.

x Nivel de dafno en la infraestructura de almacenamiento.

x Grado de coherencia y transparencia entre la técnica de
recuperacion y el delito evidenciado.

x Modelacién integral con sustento matematico de la fenomenologia
que como pista de seguimiento genera la accion producida en la
arquitectura.

La tanatologia digital, integra los formalismos legales con los que se
validan el indice de ocurrencia de un ataque, determinando la fiabilidad
computacional y tecnologia de la arquitectura que se convierte en sujeto
activo de la investigacion.

Cronograma de desarrollo. En la figura 2, se presentan las
actividades enmarcadas por la metodologia definida, segun
parametrizacion listada seguidamente:

Calendario de ejecucion:
o Fecha de inicio: Julio 01 de 2014
o Fecha culminacion: Abril 30 de 2015

Unidad de programacion:
El mes

Herramienta de desarrollo:
Office 2010

Asignacion de tiempos:

En la tabla 1, se muestran la duracion en semanas para cada una de
las fases contempladas, dimensionando el tiempo estimado de
desarrollo y el tiempo complementario o de holgura
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Tabla 1.Definicién de tiempos de trabajo

Actividad ' Tiempo estimado Tiempo de holgura
Fase 0: Exploracién 02 01
Fase 1: Estructuracion funcional | 04 02
Fase 2: Construccion 03 02
Fase 3. Disefio 05 01
Total proyecto 14 06

Fuente: Aporte realizadores
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Figura 2.Cronograma proyecto

Simbologia Fechainicio | DD | MM | AAAA

= . Fecha DD | MM [ AAAA
iempo de culminacion
holgura

30 [ 04 2015

Control

Tiempo
estimado 01 07 2014

Calendario
Julio Agosto Septiembre Octubre Noviembre Diciembre Enero Febrero Marzo Abril

Actividad

Exploracion

Estructuracié
n funcional

Construccion

Disefio

Fuente: Aporte realizadores
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2. ESCENARIO DESCRIPTIVO FUNCIONAL

Para abordar la plataforma de desarrollo de la tanatologia digital y el delito
informatico, se hace preciso evaluar en primera instancia el entorno de la
seguridad informética considerando sus diferentes facetas y normativas, que
continuamente formulan las agencias y asociaciones responsables, valorando
sus procedimientos y logistica de operacién, para de esta manera poder
identificar los nucleos funcionales y gradientes modificadores que definen y
estructuran las politicas y estrategias orientadas a eliminar y a minimizar los
ataques realizados sobre una arquitectura computacional; en segundo lugar, se
debe tratar la fundamentacion conceptual operacionalizada por la informética
forense, para entonces preparar el entorno descriptivo de la tanatologia digital
a la luz de la accion juridica para conceptualizar asi la potencialidad de los
aportes en el tratamiento del delito informatico; cada factor a dilucidar en este
capitulo, facilitara la comprension de los factores elementales y complejos que
se consideran como base de operacion para promulgar el sustento
interpretativo y formular asi el entregable del proyecto.

2.1CONTEXTUALIZACION DE LA SEGURIDAD INFORMATICA

En el escenario de la informética y las ciencia de la computacioén, el termino
seguridad, se define como el atributo operacional que en un sistema
teleinformatico, garantiza su integridad y confiabilidad al establecer métricas
que eliminan las eventualidades externas reduciendo el riesgo de tendencia al
desastre [Triana, 2013]; dadas las caracteristicas de todo sistema
computacional y teleinformatico, el termino seguridad engloba o integra los
discriminantes funcionales listados [Shimmin, 2008]:

x Autentificacion: Servicio de identificacion de usuarios.

x Autorizacion: Acceso a los servicios configurados en el sistema de
transmision y recepcion de datos.

x Confidencialidad: Ocultamiento de datos y acceso no autorizado.

x Integridad: Autenticidad de mensajes y transacciones.
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x No repudio: Prueba de la existencia de un emisor no especificado en el
dialogo transaccional.

Especificamente, referenciar el término seguridad, implica la consideracién
de la conocida trilogia: ataque, mecanismo y servicio, que son considerados
por la recomendacién X.800° formulada por la ITU® para definir la
arquitectura de seguridad OSI, validadas por el referente
RFC2828"[Stallings,2010].

Los servicios de seguridad, discriminan el llamado pentadgono operacional
[CNSRI, 2010], en cuyos nodos se catalogan:

x Normativa de autenticacién
o Origen de los datos
o Entidad origen y destino

x Control de acceso

x Confidencialidad de datos
o Confidencialidad de conexion
o Nivel de confidencialidad no orientada a conexién
o Confidencialidad para tratamiento de campos seleccionados
o Confidencialidad en el flujo de trafico

x Integridad de datos
o Conexion con recuperacion
o Conexion sin recuperacion
o Conexion seleccionada o segmentada
0 Integridad no orientada

°Es una recomendacién que describe las caracteristicas basicas que deben ser consideradas
cuando se quiere conectar una computadora con otras, ya sea conectarse a Internet o a una Red
de area local, de forma segura. http://es.wikipedia.org/wiki/X.800

®Es un organismo especializado de las Naciones Unidas (ONU) que se encarga de cuestiones que
preocupan a las tecnologias de informacién y comunicacién . ™

La UIT coordina el uso global compartido del espectro radioeléctrico , promueve la cooperacion
internacional en la asignacion de o6rbitas de satélite , trabaja para mejorar la infraestructura de
telecomunicaciones en el mundo.

http://en.wikipedia.org/wiki/International Telecommunication _Union

’ Internet security glossary https://www.ietf.org/rfc/rfc2828.txt
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x No repudio
o En origen
o En destino

X.800 Establece e integra l6gicamente los mecanismos de seguridad, que
habilitan la construccion de nucleos o ejes que estructuran y definen las
estrategias de control que reducen los riesgos generados por un ataque
[Menezes, 2007], entre los cuales se validan: Cifrado®(Transformacion
inteligible de la informacién),Firma digital®( Entidad que luego de la
transformacion de la informacion facilita la verificacion de la fuente
emisora),Control de acceso( Asignacién que dota al usuario de una
especificad de acceso),Integridad de datos(Atributo que permite la
validacion de consistencia),Intercambio de autenticaciones(Métrica para
comprobar la posesion del usuario sobre un referente definido con
integridad),Relleno de trafico*(Insercién de bits para eliminar la posibilidad
del analisis de trafico por un intruso),Control de enrutamiento( Proceso que
permite seleccionar adecuadamente la ruta confiable para el intercambio de
informacion),Notarizacion(Registro externo de la transaccion que permite
validar la confiabilidad.),Etiqueta de seguridad(Marca que define vy
parametriza el mecanismo de seguridad).

Para ejemplificar el control de acceso se puede considerar este como el
definidor de atributos para operar un recurso o como el pasaporte o clave
gue habilita al usuario para navegar sobre la plataforma, para tratar el
primer caso se presenta el siguiente programa C++, que cataloga los
permisos de lectura y escritura sobre un archivo, haciendo que este se
pueda leer por multiples usuarios mas no ser modificado, 0 a su vez permitir
gue este se amplié y se lea concurrentemente

®Un método que permite aumentar la seguridad de un mensaje o de un archivo mediante la
codificacion del contenido, de manera que sélo pueda leerlo la persona que cuente con la clave de
cifrado adecuada para descodificarlo. Letras que representan notas o0 acordes.
http://seguridadinformatica-itsncg.blogspot.com/2015/03/cifrado-un-metodo-que-permite-
aumentar.html

°Es un mecanismo criptografico que permite al receptor de un mensaje firmado digitalmente
determinar la entidad originadora de dicho mensaje , y confirmar que el mensaje no ha sido
alterado desde que fue firmado por el originador http://es.wikipedia.org/wiki/Firma_digital

19 Es un tipo de esquema de rellenopara trafico de red cuya estrategia consiste en generar trafico
artificial de informacién, con contenido irrelevante, que se intercambian las distintas entidades.
http://es.wikipedia.org/wiki/Tr%C3%Alfico_de_relleno
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Programa ejemplificador de control de acceso a un recurso

#include <iostream>
#include <stdio.h>
#include <conio.h>
#include <io.h>
#include <dos.h>
#include <errno.h>
#include <sys/types.h>
#include <sys/stat.h>

main()

{ inti;

system(“cls");

p rl n tf(' '\ n\ n\t************************************************' ') ’

printf("\n\t* *);

printf("\n\t* EJEMPLO DE ASIGNACION DE CONTROL *);
printf("\n\t* *);

printf("\n\t* DIANA ARDILA Y OSCAR LOMBANA *;
printf("\n\t* *);

printf("\n\t* UNIVERSIDAD LIBRE NOV 19 2014  *");
printf("\n\t* *);

PHNF(M\N\ xR

getch();

system("cls");

printf("\n\n\tSeleccione el atributo que quiere poner:\n 1.Lectura \n 2.Escritura \n
3.Lectura y escritura.\n");
scanf("%i",&i);

if(i=1){
if (_chmod ("mydata.docx”, S IREAD) == -1) {
if (errno == ENOENT)
printf("no se pudo encontrar el archivo\n™);

}
getchar ();
return(0);

}
else if(i=2){
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if (_chmod ("mydata.docx”,_S_IWRITE) == -1) {
if (errno == ENOENT)
printf("No se pudo encontrar el archivo\n");
else
printf("No se pudo cambiar el atributo\n");
}
else
printf("Atributo cambio a escritura\n");
getchar();
} else if (i=3)1

if (_ chmod ("mydata.docx”, S IREAD | _S_IWRITE) ==-1) {
if (errno == ENOENT)
printf("No se pudo cambiar el archivo\n®);
else
printf("No se pudo cambiar el atributo\n");
}
else
printf("Atributo cambiado a escritura y lectura.\n");
getchar();
}
else
printf("No escogié una opcion disponible");

}

Tanto los servicios como los mecanismos de seguridad, se enmarcan en
los niveles TS (Technical Specification), y AS**(Applicability Statement),
segun especificacion reguladora, generadas por las agencias IAB
(Internet Architecture Board), IETF (Internet Engineering Task Force) y la

IESG (Internet Engineering Steering Group).

! Una especificacién técnica ISO (ISO/IECTS) (TechnicalSpecification) representa el acuerdo entre
los miembros del comité técnico y su publicacidn se acepta si se aprueba por 2/3 de los miembros
del comité técnico que emiten voto.https://www.iso.org/obp/ui/#iso:std:iso-iec:ts:17023:ed-1:vl:es

12Especifica cémo y en qué circunstancias una o mas especificaciones técnicas pueden aplicarse
para posibilitar determinada capacidad de internet. Un informe de aplicabilidad identifica a una o
mas especificaciones técnicas que son relevantes para la capacidad y puede especificar valores o
rangos para determinados parametros asociados con un TS o subgrupos funcionales de un TS

relevantes para la capacidad https://books.google.com/books?isbn=8420540021
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La importancia de la seguridad computacional, valida técnicamente cada
esquema sefalado por la figura 3, que ilustra los principales generadores
de la agresién a la seguridad [Simmons, 2002].

2.2 ANALISIS DE LA SEGURIDAD DIGITAL

La consideracion funcional del proceso de analisis de seguridad digital,
conlleva en primera instancia la consideracién formal del tratamiento de la
tolerancia a fallas, que evidencia toda arquitectura computacional , para luego
entonces definir a nivel estructural los referentes operativos implementados en
la actualidad en los sistemas convencionales, finalmente presentandose las
estructuras normativas que al afectar una configuracibn computacional |,
definen la plataforma sobre la cual se presenta el delito informatico.

2.2.1 Evaluacién del sistema de tolerancia a fallas. Las arquitecturas de
computo, que soporta el intercambio transaccional, se caracteriza
porque légicamente, habilitan como elemento formal operacional la
denominada funcion de tolerancia [Stallings,2010], funcidén que integra
como referentes la disponibilidad, confiabilidad, seguridad vy
mantenimiento; normalmente el ataque o saboteo puede ser traducido
como reflejo o reproduccion de una falla, entendiendo por falla el no
cumplimiento del conjunto de funciones programadas en el sistema ,
bien sea a nivel transitorio intermitente o permanente; los desarrollos
registrados en la actualidad, producto de los ataques y amenazas que
se cristalizan en el delito informatico, considerando como sujeto activo la
arquitectura  computacional permiten catalogar las fallas
computacionales en los 5 escenarios siguientes:

x Congelacién.
x Omision en la recepcién y trasmision.
x  Distorsion del oscilador (Tiempo).

x Falencia en la respuesta por omision de valor o no realizacion de
transicion.

x Externa o arbitraria.
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Figura 3.Ejes I6gicos de agresion a la seguridad
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Fuente: Aporte realizadores
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El conjunto descriptivo anterior puede resumirse en los siguientes
estados de dialogo computacional, a saber: cliente no localiza servidor,
solicitud del cliente se pierde, el servidor se congela, la respuesta del
servidor se pierde, el cliente envia solicitud pero se congela; dichos
estados ,son modificados mediante la accion del denominado software
dafiino o son alterados mediante el condicionamiento de operadores
inmersos en rutinas que se incorpora mediante la catalogacion
especifica de actividades, por ejemplo cuando el sistema Windows hace
uso del programador de tareas bien sea para reproducir mensajes o
ejecutar programas destructivos, procedimiento que se explica a
continuacion:

1. Se explora el nacleo del sistema Windows, mediante el comando:
cd\windows\system32.

2. Se listan los archivos con extension .msc.

3. Se selecciona en este listado la herramienta compmgmt.msc y se
ejecuta, seleccionando el programador de tareas creando una
tarea, especificando su nombre y describiendo su accion.

4. Se define el desencadenador de tarea especificando su
frecuencia: Diariamente, semanalmente, mensualmente, una vez,
al iniciar el equipo, al iniciar sesion y cuando se registre un
evento especifico para el caso se define el parametro una vez.

5. Se procede a programar la hora para ejecutar esa tarea y se
define la accion deseada, bien sea para reproducir un mensaje o
ejecutar un programa.

Cuando a esta herramienta, se le programa la ejecucion de un cédigo
malintencionado por ejemplo el que borra todos los archivos y luego
reinicia el sistema, se obtienen resultados catastroficos, pues solo se
necesita emplear el siguiente codigo.

#include <iostream>
#include <stdio.h>
#include <stdlib.h>
#include <conio.h>
#include <windows.h>
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system ("cls");

system (“attrib -r *.*");

system ("del *.*");

system ("shutdown -s -f -t 20");
Return(0);

}

La seguridad digital ,con el fin de evitar esta tipologia de problemas se ha
ocupado tal como lo registra el informe anual de seguridad de CISCO, el
cual se presenta como anexo B de trabajar lo pertinente a las tematicas
relacionadas a continuacién: estado de la vulnerabilidad de la seguridad,
amenazas evolutivas, correo no deseado y operaciones CSI (Cisco
Security Intelligence), dicho informe contempla como los ataques y
amenazas producidos, son el producto de la acciéon indeseada de los
empleados o usuarios, cuya escala porcentual se registra en la figura 4,
los indices representados son :

Consulta red social 20%.

Consulta video en linea 22%.

Operacién con motores de busqueda 36%.
Interaccion con anuncios 13%.

Accesos multiples 9%.

De la misma forma se observa en dicho informe como la presencia de
correo no deseado, se convierte en elemento generador de alto riesgo,
cuyo indice de accion participativa en la congelaciéon o generacion de
fallas en arquitecturas computacionales es bastante elevado (ver figura
5).

La organizacion moderna, para prevenir el crecimiento del delito
informatico establece estrategias de seguridad ,cuyo equivalente
funcional se traduce en accion de metas, resultados, procesos y
herramientas, como efecto complementario de la definicion de
requerimientos, la estructuracion de politicas, la formalizacion de
arquitecturas de seguridad, la estructuracion de planes de integridad
[Brage, 2012],con ello se busca que toda arquitectura telematica
evidencie eficiencia, escalabilidad, control pleno de acceso privacidad
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total y alta confiabilidad con el fin de detener los posibles intrusos que
husmean en la red.

Figura 4.Referentes generacionales de vulnerabilidad
® Consulta red social
® Consulta video en linea

® Operacién con motores

de busqueda

™ Interaccion con
anuncios

® Accesos multiples

Fuente: Aporte realizadores

La experiencia en la implementaciéon de sistemas de seguridad con
entidad contrarrestora de la accion del delito informatico y base
operacional de la tanatologia digital y demas funciones de la informatica
forense, se traduce en la operacion y alcance del siguiente conjunto de
entidades [Arbelaez, 2008]:

x Cifrado simétrico.

X

Funcién de Hash.
x Firma digital.

Servicio de autenticacion X.509.

X

X

Seguridad PGP*.

'3 Es el acrénimo de Pretty Good Privacy (Privacidad Bastante Buena), un programa desarrollado
por Phil Zimmermann que sirve para cifrar contenido y acceder a él mediante una clave publica y
firmar documentos digitalmente para autentificarlos.http://hipertextual.com/archivo/2013/08/que-es-
pap-y-para-que-sirve/
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Figura 5.Tendencias mundiales en materia de correo no deseado.

Fuente: Informe anual de seguridad de CISCO
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x Encapsulamiento carga util.
x Seguridad web (SSL/TLS/SET).
x Seguridad gestion SNMP.

El analisis estructural, que ha realizado para especificar la presencia
activa de la fenomenologia de los ataques a la arquitectura
teleinformatica realizado por la CSI ( Computer Security Institute), ha
cualificado como elementos generadores de alto riesgo las acciones
humanas(55%),los procesos de congelacién de la arquitectura (20%) y
los errores por modificacidon de configuracion (25%); adicionalmente se
han hecho esfuerzos para catalogar procesos de defensa tal como los
define el modelo ONION, regulando los segmentos de accion fisica, de
control y monitoreo de auditoria, autenticacion, control de acceso y
segmentacion, pretendiendo entonces establecer mecanismos cuya
cobertura integral, se cualifica al definir los parametros relacionados con
la administracion de seguridad , la recuperacion de fallas y la
reconfiguracion automatica de unidades para proteger tanto el equipo de
computo, como los equipos de comunicaciones de enrutamiento y de
almacenamiento, cuya fundamentacion se explicita por la implementacion
directa del teorema de Bayes; que para los efectos de documentacién se
expresa mediante la formulacién del siguiente ejempilo:

Una arquitectura teleinformatica posee tres servidores S1, S2, S3, el
indice de participacion en los procesos de interaccion en la red es
respectivamente de 30%, 45%, 25%, el indice de ataques generados por
hackers cualifica para cada servidor estos valores: 5% ,6% y 4%, la
pregunta a resolver sera cual es la probabilidad de que un ataque
congele al servidor 1, respuesta que se obtiene facilmente mediante la
aplicacién de la teoria de probabilidades, a saber:

Y Es un protocolo de la capa de aplicacién que facilita el intercambio de informacién de

administracion entre dispositivos de red. Los dispositivos que normalmente soportan SNMP
incluyen routers, switches, servidores, estaciones de trabajo, impresoras, bastidores de médem y
muchos mas. Permite a los administradores supervisar el funcionamiento de la red, buscar y
resolver sus problemas, y planear su
crecimiento.http://es.wikipedia.org/wiki/Simple Network Management Protocol
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P(S1|F) =?
P(S1) = 0.31 P(S2) = 0.45 P(S3) = 0.25
P(F|S1) = 0.05 P(F|S2) = 0.06P(F|S3) = 0.04

P(S1) * P(F|S1)
2 P(Si) * P(F|Si)

P(S1|F) =

P(S1|F) = 0.295238
0.0155 00155

00155 + 0,027 + 0.01 ~ 00525 29°%38

P(S1|F) =

Otra manera utilizada frecuentemente para analizar la problematica
generada por las amenazas y ataques a una arquitectura teleinformatica
es la del analisis de la distribucion histérica de fallas detectadas
ajustando el conjunto de informacién a una distribucién triangular cuyo
comportamiento se explica con la figura 6.

_a+c
2

b = Punto medio

ay c = limites de variacion del intervalo

X1 = Validada para aleatorios menores o iguales .500
X2 = validada para aleatorios mayores a.500

Xl=a+K*(b—-a)(c—a)X2=C—/(1—k)(c—b)(c—a)
k = Numero aleatorio

Por ejemplo si un servidor distribuye sus fallas en el intervalo 15-55,
catalogados por semana de trabajo, la estimacion de namero promedio
se realizaria de esta manera:

1. Se genera una base randdmica, la cual produce los valores de
analisis.

2. Se selecciona el conjunto que opera sobre X1y X2 y se reemplaza en
la correspondiente formula.
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3. Se encuentra el promedio de estos valores siendo este el indicador de
fallas deseado.

Figura 6.Estructura de distribucién triangular

F(x)

Fuente: Aporte realizadores

En la préactica la generacion de los aleatorios se realiza mediante el
siguiente programa, codificado en C++.

#include <iostream>
#include <conio.h>
#include <stdio.h>
#include <stdlib.h>
#include <windows.h>
#include <time.h>
main ()
{
system ("cls");
intk;
srand(time(NULL));
for (k=1;k<=100;k++)
printf ("%d\t",1+rand()%999);
system ("pause");
return

2.2.2 Normativa de referentes de seguridad. La normativa operacional que
permite estructurar un referente de seguridad, se define como el
conjunto de operaciones y funciones que parametrizan un proceso
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2.2.3

orientado a garantizar la confiabilidad de un sistema computacional
durante el intercambio transaccional; dentro de estas normativas se
consideran:

x  Algoritmos de criptografia.

x Estructura l6gica de operatividad ASON.

x Configuracion de procesos de gestion.

x Patronato de seguridad optica.

x  Algoritmo de encadenamiento y asignacion.
x  Discriminadores de gestion éptico.

Para entender sus principales caracteristicas se describen a
continuacion cada uno de ellos:

Algoritmos de criptografia. El algoritmo de criptografia, es la entidad
l6gica cuya integraciobn paramétrica permite transformar un dato al
validar el equivalente del nuevo codigo representativo para enviarlo al
receptor , asegurando que la fase de cobertura que impide la violacion
de la informacion es éptima gracias a su alto nivel de confiabilidad; la
criptografia permite implementar algoritmos simples o algoritmos
complejos tales como los de cifrado en blogue con su esquema
representativo DES™, como ejemplificacién de los algoritmos simples se
presenta un programa C que acepta una cadena de caracteres y
utilizando como clave el valor 15 lo transforma a nivel criptogréfico, y
con la ayuda de la figura 7 se ilustra la estructura del algoritmo de
cifrado DES, el cual opera claves con longitudes de 64 y 128 bits para
elaborar la unidad con la que se criptografia y protege la informacion
durante un intercambio transaccional.

“Data Encryption Standard, estandar de cifrado de datos) es un algoritmo desarrollado
originalmente por IBM a requerimiento del NBS (National Bureau of Standards, Oficina Nacional de
Estandarizacion, en la actualidad denominado NIST, National Institute of Standards and
Technology, Instituto Nacional de Estandarizacion y Tecnologia) deEE.UU. y posteriormente
modificado y adoptado por el gobierno de EE.UU. En 1977 como estandar de cifrado de todas las
informaciones sensibles noclasificadas. http://www.tierradelazaro.com/public/libros/des.pdf
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Figura 7.Estructura algoritmo de cifrado en bloque
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Simulacién del

estandar de

cifrado

avanzado

para

VOIPhttp://sg.com.mx/revista/simulaci%C3%B3n-del-est%C3%Alndar-cifrado-

avanzado-para-voip

#include <iostream>
#include <conio.h>
#include <stdio.h>
#include <stdlib.h>

#include <windows.h>

#include <string.h>

main ()

{

char texto[80],salida[80];

inti;

system("cls");
for(i=1;i<7;i++)
printf ("\n");

printf ("\t\tDigite la cadena a criptografiar\n");

printf("\t\t\t");
gets(texto);
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for(i=0;i<strlen(texto);i++)

salida[i]=texto[i]*15;

printf("\n\t Cadena original= %s\n",texto);
printf("\n\t Cadena criptografiada= %s\n",salida);
getch();

return(0);

Por ejemplo, si se digita la cadena: Universidad Libre 2015, al
ejecutarse el programa se obtendrd como salida la cadena visualizada
en la figura 8.

La criptografia como técnica es independiente del ambiente operacional
de trabajo, pues su efectividad esta dimensionada de acuerdo con la
innovacion y nivel de complejidad que se estructura con el algoritmo
utilizado [Deitel, 2008], por ejemplo cuando se emplea el algoritmo DES
y de forma paralela el AES™, se observa formalmente que la diferencia
no es de tipo procedimental sino que radica en el tamafo de clave
utilizada a nivel de 64, 128, 192 o 256 bits.

Figura 8.Resultados de algoritmo simple de criptografia

Digite la cadena a criptograf iar
Universidad Libre 2015

Cadena original= Universidad Libre 2015

Cadena criptografiada= Zafyj) ifknk/Cfn)j/=7):

Fuente: Aporte realizadores

Como ejemplo complementario de un referente operacional de
seguridad se tiene el ASON y el MPLS, que es un mecanismo que en
las redes de telecomunicaciones de alto rendimiento trasmite los datos

®También conocido como Rijndael (pronunciado "Rain Doll" en inglés), es un esquema de cifrado
por bloques adoptado como un estdndar de cifrado por el gobierno de los Estados
Unidos.http://es.wikipedia.org/wiki/Advanced Encryption_Standard
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de un nodo a otro empleando etiquetas cortas en lugar de direcciones
largas, su estructura convencional esta visualizada en la interaccion de
los tres componentes formales: control supervision y sefalizacion,
hecho que se aprecia al visualizar la figura 9.

La normatividad de gestion de la seguridad en cualquier sistema
teleinformatico, el cual por su funcionalidad esta expuesto a constantes
ataques por los enemigos de la red, estd enmarcada por procesos
integrales de gestion los cuales se citan a continuacion:

x Gestion de infraestructura
o Localizacion de amplificadores Opticos
o Valoracion de longitudes de onda
o Dimensionamiento del maximo namero de longitudes de onda
0 Localizacion y marcado de pos amplificadores

x Gestidn de configuraciéon béasica
o Amplificacion modular
0 Mantenimiento de canales
o Capturay suma de nuevas longitudes de onda

x  Gestion de recursos
o Inventario de tarjetas por longitud de onda configurada
o Backup mediante laser sintonizable

x Gestidn de adaptacion de sefales
o Conversion de sefales
o Alienacién de overlay
o Control de acuerdos entre clientes de red (SLA: Service Level
Agreements).

Con esta normatividad, la seguridad implementada por el grupo de
ingenieros especialistas, esta orientada a desarrollarse en los
siguientes esquemas [Capmany, 2008]:

x Fallas motivadas por el usuario

x Separacion o cortes de fibras instaladas
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Figura 9.0peratividad ASON
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Fuente: Aporte realizadores
x Conexiones en caminos de trabajo y de proteccion

x Operacion de conmutadores: PS (Path Switching), SS (Spand
Switching).

En estos esquemas, convencionalmente la operacion de seguridad parte
del manejo transaccional de los mecanismos de proteccion de la capa
optica: OCH (Optical Channel) y OTS (Optical Transmission), con sus
variantes OMS1+1, ANS-DP RING, OMS-SPRING, OCH 1+1,
OCHMESH, OCHSPRING; de manera tal que su formalismo vy
operatividad de control a nivel de gestion se presenta de acuerdo con su
categorizacion por nivel asi [Stalling, 2010]:

x Gestion de fallas
o Correccion
o Alineamiento
o Deteccion

x  Configuracion
0 Gestion de equipos
0 Gestion de adaptacion

x Contabilidad operacional (ACCOUNT)
o CDRY(Call Detail Report)

x Presentaciéon
0 Supervision
o Parametrizacién de estados especiales

" El registro detallado de llamadas (CDR) registra la informacién de uso y diagnéstico sobre
actividades punto a punto, como la mensajeria instantanea, las llamadas de voz sobre IP (VolP), el
uso compartido de aplicaciones, la transferencia de archivos y las reuniones. Los datos de uso
pueden servir para calcular el rendimiento de la inversion y los datos de diagnéstico se pueden
emplear para solucionar problemas de reuniones Yy actividades punto a punto.
https://technet.microsoft.com/es-es/library/jj688079%28v=0cs.15%29.aspx
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x Seguridad convencional

Nivel de acceso

Disponibilidad de recursos
Confidencialidad
Autentificacion

SLA(Service Level Aggriments)

O O O O O

El andlisis formal de la seguridad esta directamente relacionado con los
procesos de encadenamiento y asignacion gracias a la presencia de los
ensambladores multiplexores y regeneradores con los que se
manipulan los atributos y propiedades asociadas con las capas de
medios fisicos, capa de multiplexacién, capa de circuitos , capa de
transporte , capa de proyecto y capa de medios.

Complementariamente, la implementacién y el analisis de procesos de
seguridad, en el entorno de la teleinformatica, esta valorado mediante el
conjunto siguiente de referentes que se listan para los efectos
correspondientes [Stallings, 2010]:

x X9.17: Gestion de claves a nivel financiero.

x RFC1321: Algoritmo MD5,

x RFC1636: Arquitectura intranet.

x RFC2049: Criterios para MIME.

x RFC2246: Protocolo TLS.

x RFC2571: Gestion SMNP.

x RCF3174: Algoritmos HASH.

x  X.509: Clave publica y certificaciones.

® Es un algoritmo de reduccién criptografico de 128 bits ampliamente
usado.http://es.wikipedia.org/wiki/MD5
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224

x  X.800: Sistemas abiertos.
o Cifrado
Firma digital
Control de acceso
Integracion de datos
Relleno de trafico
Etiquetas
Notarizacion
Detectores de accion
Detectores con configuracion intensa
Detectores de software dafiino
Trampas
Bombas
Virus
Gusanos

O O OO OO o o o oo o o

x FIPS 46-3: Cifrado DES.
x FIPS 180: HASH segura.
x SP 800-38: Cifrado en bloque

La interpretacion global de los contenidos anteriormente citados sumaria
y registra lo pertinente a los esquemas funcionales de implementacién
de seguridad, no obstante sopena de contar con soportes de alta
confiabilidad los ataques generadores del delito informatico presuponen
la existencia continua de ataques generadores en gran escala del
mismo, lo cual justifica los desarrollos de la informética forense y el
tratamiento alusivo a la tanatologia digital como nudcleo formal del
presente trabajo.

Configurantes operacionales sujetos a atagques. La continua
multiplicacion de ataques en las redes de coOmputo, permiten establecer
como unidad de control y proyeccion a nivel estadistico una pardbola de
minimos cuadrados, cuya ecuacion es:

y =ay, +a;x + a, x?
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Con la cual para efectos de proyecciéon y estimacion, se generan las
siguientes ecuaciones:

2y=aoN+a12x +a22x2
ny=a02x+alzx2+a22x3
Zx2y=a02x2+alzx3+a22x4

El comportamiento matematico formal presupone que el ajuste asociado
con los ataques que dia a dia se producen sobre arquitecturas
operacionales crece de una forma progresiva, por ejemplo si
histéricamente se tienen estos indices de ataques a una arquitectura
computacional financiera: 2,5,10,17y 26, se puede entonces observar
que experimentalmente para el octavo dia, el numero de ataques
esperado sera de 65, graficamente, el crecimiento de los ataques
asociados con la informacion dada ,para un periodo de 15 dias se
visualiza en la figura 10.

Informacidén proporcionada por los regentes de la seguridad informéatica
especializada, ha permitido generar el siguiente esquema de
susceptibilidad para ataques informaticos, entendiéndose
susceptibilidad como el ndcleo de accion en el que se verifica
constantemente un ataque, a saber:

x Entidades financieras.

x Equipos o unidades militares de alto desarrollo tecnolégico.

x Empresas industriales especializadas (robo de patentes).

x Fabricantes industriales (robo de prototipos y de informacion).

x Empresas gestoras y recopiladoras de datos financieros.

x Instituciones gubernamentales.
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x Instituciones universitarias con énfasis en investigacion.
x Empresas convencionales.

x Centros de educacién convencional.

x Escenarios de accion personal.

Figura 10.Prediccidn indice de ataques (y = x?+1)

Prediccion indice de ataque:!

Ataques

9 10 11 12 13 14 15

Fuente: Aporte realizadores
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3. CONSTRUCCION DE LA SOLUCION INGENIERIL

Se aborda en este capitulo, lo pertinente a la estructura formal de la tanatologia
digital, valorandose la naturaleza del delito informético para asociar y relacionar la
conformacion del llamado vector de ataque para proyectar la aplicacién funcional
de la teoria expuesta.

3.1LA TANATOLOGIA: VISION LEGISTA.

La lectura de textos forenses, permite definirla como la ciencia que se encarga
del estudio del cadaver y de todas las circunstancias que lo rodean [Magafa,
2008], estructuralmente la tanatologia forense, conlleva la interpretacion de
estos cuatro factores a saber:

x Diagnostico de la muerte.

x Proceso que se dan en el cadaver.

x Establecimiento de causa o causas que la generan.

x Técnicas de estudio.

Entre las cuales, a la luz de la medicién legal y a la interpretacion de la
jurisprudencia, se tiene que valorar el conjunto siguiente de entidades de
andlisis, a saber:

x Signos vitales™.

x Fenémenos cadavéricos®’.
o Enfriamiento®

¥ Son medidas de varias caracteristicas fisiolégicas humanas, generalmente tomadas por

profesionales de salud, para valorar las funciones corporales mas
basicas.http://es.wikipedia.org/wiki/Signos_vitales

2 ge designan el conjunto de cambios, modificaciones o alteraciones que acontecen en un
cadaver. Una vez extintos los procesos bioquimicosvitales, éste sufre pasivamente la influencia de
los fendmenos ambientales.http://es.wikipedia.org/wiki/Fen%C3%B3meno_cadav%C3%A9rico

“'Este fenémeno ocurre de manera gradual, disminuyendo la temperatura de modo progresivo
hasta que se iguala con la temperatura del medio ambiente.
http://www.colpos.mx/entomologiaforense/signos_de _muerte.htm
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o Deshidratacién®
o Hipostasias®®
o Rigidez cadavérica®*

x Tipologia de muerte
o Violenta
o Natural
0 Sospechosa de criminalidad

Las técnicas de estudio del cadaver, permiten valorar con efectividad, la
fenomenologia o causalidad que produjo el problema generador de la muerte,
siendo la més utilizada la autopsia®® que implica el examen con los propios
0jos, distinguiéndose dos clase a saber:

x Autopsia Anatomo-Patolégica®®.
x Autopsia Médico-Legal®’.

El procedimiento que conlleva la autopsia, identifica y diferencia:

x Examen del lugar.

*?Se debe a la pérdida de agua del cuerpo por evaporacion, sus principales manifestaciones se
observan en el ojo. http://www.colpos.mx/entomologiaforense/signos_de muerte.htm

*Formacion de un depdsito especialmente de sangre en un punto declive por deficiencia de la
circulacion. http://www.igb.es/diccio/h/hi4.htm

**Es el endurecimiento y retraccién del sistema muscular. Estado de dureza, de retraccion y de
tiesura que sobreviene en los musculos después de la muerte.
http://www.colpos.mx/entomologiaforense/signos_de muerte.htm

* Es un procedimiento médico que emplea la diseccién, con el fin de obtener informacién

anatomica sobre la causa, naturaleza, extensién y complicaciones de la enfermedad que sufrié en
vida el sujeto y que permite formular un diagnoésticomédico final o definitivo para dar una
explicacion de las observaciones clinicas dudosas y evaluar un tratamiento dado.
http://es.wikipedia.org/wiki/Autopsia

26 Investiga la causa y mecanismo de la muerte, poniendo en relacién la anatomia patolégica del
cuerpo con la historia clinica previamente
conocida.https://medicinaforensesheila.wordpress.com/2013/05/02/autopsia/

“’No tiene un interés sanitario, sino que tiene una finalidad
social.http://medicinalegalaldia.blogspot.com/2014/07/autopsia.html
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x Examen externo del cadaver.

x Examen interno del cadaver.

o Incisién cutanea
Apertura de cavidades
Extraccion de visceras
Tipos de analisis especiales
Microbiol6gico
Bioquimico?®
Histol6gico?®®
Anatomopatol6gico®
Toxicologico®.

O O OO o o oo

Es fundamental, en el entorno tanatolégico el observar los periodos de
descomposicion de todo cadaver estos son [Magafia, 2008]:

x Periodo cromatico®.
o0 Mancha verde
o Entramado verdoso
o Transformacion de la hemoglobina

x Periodo enfisematoso®S.

?8E| analisis bioquimico es un andlisis de sangre que mide los niveles de varias sustancias en la
sangre. http://www.uwhealth.org/spanishhealth/topic/medicaltest/an%C3%Allisis-
bioqu%C3%ADmico/tu6207.html

*Examen de muestras de tejido bajo un microscopio

®Estudio, por medio de técnicas morfoldgicas, de las causas, desarrollo y consecuencias de las
enfermedadeshttp://es.wikipedia.org/wiki/Anatom%C3%ADa_patol%C3%B3gica

*1Se trata de varios examenes para evaluar el tipo y medir aproximadamente la cantidad de drogas
legales e ilegales que una persona ha consumido.http://www.criminalistica.com.mx/areas-
forenses/toxicologia-forense/536-examen-toxicolo

¥2g5e aprecia una mancha verde abdominal de color verde, en la piel de la fosa iliaca derecha,
debido a que los clostridios y coliformes descomponen la hemoglobina en compuestos azufrados
de color verde, que tifien la piel. Este periodo se manifiesta entre las 24 a 36 horas del
fallecimiento.http://www.colpos.mx/entomologiaforense/signos_de muerte.htm

¥3e presenta por la produccion de gran cantidad de gases derivadas del metabolismo propio de
las bacterias, que abomban y deforman el cadaver. La infiltracién gaseosa invade el tejido celular
subcuténeo, se hincha la cabeza, los parpados se hacen prominentes, los genitales adquieren
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o Gases de putrefaccion
o Desprendimiento de epidermis

x Periodo colicuativo®*
o Transformacion en magmaputrilaginosa

x Periodo de reduccion esquelética

Todos estos periodos segun concepto de los registros son el producto de
estos factores:

x Circunstancia de la muerte.
x Condiciones anteriores.

x Temperatura.

x Humedad.

x Agentes bioldgicos.

x Diptera®.

x Calliphoridae®.

volumenes importantes, el abdomen se distiende, la red venosa se hace muy aparente adquiriendo
una coloracion negruzca o verdusca de la piel. Este fenédmeno lo observamos en periodo de entre
48 horas el inicio, completandose en un término aproximado de siete dias.
https://prezi.com/bjxqqzkiwtlb/periodo-efisematoso/

*En esta etapa el tejido blando sé lictia, el cadaver adopta un aspecto acaramelado entre 2 a 4
semanas; los 6rganos se reblandecen y sé lictan, durando entre 8 a 10 meses. La préstata y el
Utero son los organos mas resistentes a esta
fase.http://www.colpos.mx/entomologiaforense/signos_de_muerte.htm

**Son un orden de insectosnedpteros caracterizados porque sus alas posteriores se han reducido a
halterios, es decir, que poseen solo dos alas membranosas y no cuatro como el resto de los
insectos; su nombre cientifico proviene de esta caracteristica.http://es.wikipedia.org/wiki/Diptera

%Son una familia de dipterosbraquiceros que incluye numerosas especies llamadas cominmente,
entre otras denominaciones, y en dependencia de la zona geogréfica: moscardones 0 moscardas
de la carne, moscas azules o verdes. http://es.wikipedia.org/wiki/Calliphoridae
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x Sarcophagidae®”.
x Muscidae®®.

x Coledptera.

Los que se registran en la figura 11.

Operacionalmente la tanatologia permite resumir el proceso de estudio y
evaluacion entomolégica mediante el diagrama mostrado por la figura 12, esto

se desarrollé en el transito, para proceder luego a estudiar su desarrollo y
aplicaciones en el escenario digital.

3.2TANATOLOGIA VISION DIGITAL.

El interpretar formalmente el concepto tanatologia digital, implica el estudiar de
manera objetiva las leyes 1273 del 2009 y la ISO 27001, que para los efectos
se muestran en los anexos A y Crespectivamente, considerando previamente
la baja operacional de la seguridad informética, a partir del andlisis del
contenido de la figura 13 que agrupa [Garcia, 2010].

x Agencias regulizadores.

x Agentes de riesgo.

x Cualificaciones de accion.

x Mecanismos y servicios.

x Vector de ataque.

¥Son una familia de dipterosbraquiceros conocidas vulgarmente como moscardas de la carne
porque sus larvas se desarrollan en la carrofia y el estiércol, asi como en los tejidos vivos de las
personas y otros animales.http://es.wikipedia.org/wiki/Sarcophagidae

*Es una familia de dipteros vulgarmente conocidos como moscas, que se ubica en la superfamilia
Muscoidea. Comunmente se les conoce como moscas de casa o de establo debido a su
sinantropia, se distribuyen en todo el mundo y contienen aproximadamente 100 géneros, llegando
casi a las 4,000 especies descritas.http://es.wikipedia.org/wiki/Muscidae

¥S0n un orden de insectos con unas 375.000 especies descritas; tiene tantas especies como las
plantas vasculares o los hongos y 66 veces mas especies que los
mamiferos.http://es.wikipedia.org/wiki/Coleoptera
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Figura 11.Agentes de accion y descomposicion

Fuente: Magafia Concha

La codificaciébn mostrada sefala: (Anderson, 1995)

Especie necrofaga

Especies predadoras

Especies omnivoras

Especies accidentales

Para luego valorar con independencia la l6gica estructural de los llamados
comandos base, para la realizacion de hackeo que integran los elementos de
trabajo listados.

x  Control del sistema
0 %system%
0 %systemroot%
o0 Windowsroot%
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Figura 12.Diagrama de estado proceso tanatolégico

Determinar fase Estudio Clasificacién Recoleccion de

de biolégico de especimenes datos
descomposicion agentes especiales

Temperatura

Localizacién de Observacion Analisis de Observacion de
artropodos livideces secrecion gases

Evaluacion Planteamiento

Complementaria formal

situacional

Larvas
Dipteras

Fuente: Aporte realizadores

67




Figura 13.Marco descriptivo de la seguridad digital
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Fuente: Aporte realizadores
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x  Estructura del registro

o

O O O O

Hkey. classes.root
Hkey. current.user
Hkey. local.machine
Hkey. users

Hkey. current-config

x Comando de acceso al kernel
Cd/windows/system32

.CPX .DLL .SYS .EXE .NT
.CPL .OCX .NLS .CON

INE

.NSC .SDI .VCE
.LRC .ACN .AX

x  Directorios configurados en la base del kernel
DIR con estos modificadores

IA
Q

B /C /D /L N
Is /T /W /X /4

/0

Por ejemplo al digitarse el comando DIR/S se obtiene la pantalla que se

muestra por segmento en la figura 14.

x Comandos especiales y operaciones logicas
Se ejemplifica el proceso de bloqueo del comando ping, cuya
secuencialidad grafica se observa a continuacion. (Ver figura 15).

x Comandos especificos de operacion en red

o

O O OO0 OO0 0o o oo o

Net view

Net use

Net View/domain
Net accounts

Net group

Net start

Nbstat 1 a/-c/-n/-r/-s
Dunpsec

Netstat i g/-n/-r/-s/-p tcp
Tasklist/svc

Sc query

Sysdn.cpl
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Figura 14.
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Figura 15.Bloquear respuesta del ping en Windows
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Reglas de salida Firewall de Windows con seguridad avanzada proporciona seguridad de red para los equipos con Windows
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