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ABSTRACT 
 
El proyecto “MODELO DE POLÍTICAS DE SEGURIDAD INFORMÁTICA PARA LA 

AGENCIA LOGÍSTICA DE LAS FUERZAS MILITARES”, busca dar un parámetro a 

seguir en buenas prácticas de seguridad informática y que le permitan a la entidad 

regular y controlar las acciones necesarias en pos de la custodia de la información, 

teniendo en cuenta que la información es uno de los activos más valiosos dentro de 

la misma.  

 

El proyecto abarca temas claves en la seguridad de la información y buscó ser lo 

más rico en políticas aplicables a la Organización. Se adoptaron políticas en temas 

como manejo de contraseñas, seguridad física, manejo de backups, controles de 

acceso, manejo de Internet, el tema de virus, servicio de correo electrónico, 

instalación y mantenimiento de equipos, clasificación de la información, seguridad 

de equipos móviles, clasificación de perfiles de usuario, entre otros. 

 

Abordados estos temas el proyecto planteó políticas de seguridad informática que 

permitirán dar control al manejo de la información y a los medios con que se 

procesa o manipula la misma. 
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INTRODUCCIÓN 
 

El presente proyecto institucional, es la creación de un modelo de políticas de 

seguridad informática para la Agencia logística de las Fuerzas Militares,  donde se 

determinaron cada una de las medidas de seguridad que se deben cumplir en las 

áreas de informática, seguridad en Internet, correo electrónico, virus, seguridad 

física, claves y contraseñas, copias de seguridad aspectos específicos de 

informática. 

 

Inicialmente se realizó el levantamiento de información acerca de las políticas de 

seguridad informática existentes en la Agencia Logística de las Fuerzas Militares 

pero la novedad encontrada fue que no se tenían ninguna clase de normas o 

políticas aplicadas para esta área. 

 

El desarrollo del proyecto fue avalado por el Jefe de la Oficina de Tecnología, la 

Jefe del Grupo de Infraestructura Tecnológica, y revisado adicionalmente por el 

Ingeniero Director del Proyecto asignado por la Universidad. 

 

Gracias al levantamiento de la información y el modelamiento de las políticas que se 

empezaron a aplicar en la Agencia Logística se empezaron a obtener resultados 

favorables para la entidad, disminuyendo la contaminación de virus informáticos, 

control en el manejo de la información y en el acceso a medios informáticos. 

 

La Agencia Logística de las Fuerzas Militares busca con este proyecto proteger su 

información a través de medios informáticos garantizando la disponibilidad, 

confidencialidad e integridad de la misma. 
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TITULO 
 

MODELO DE POLÍTICAS DE SEGURIDAD INFORMÁTICA PARA LA AGENCIA 

LOGÍSTICA DE LAS FUERZAS MILITARES 

 

1. ASPECTOS GENERALES DEL PROYECTO 
 

Dentro del presente capítulo se encontrará la información relacionada con el 

Problema que se presentaba en la Agencia Logistica De Las Fuerzas 

Militares(Planteamiento del Problema, Formulación del Problema, Sistematización 

del Problema), información acerca del Objetivo General del proyecto con sus 

correspondientes Objetivos Específicos, la Justificación y Delimitación 

correspondiente para el proyecto, y la Metodología que se empleó para el desarrollo 

del presente proyecto. 

 

1.1. PROBLEMA. 
 

1.1.1. PLANTEAMIENTO DEL PROBLEMA  

 

La Agencia Logística de las Fuerzas Militares en su sede principal se encuentra 

ubicada en la ciudad de Bogotá en el barrio Puente Aranda en la Cra. 50 # 18-92 en 

la Brigada logística. 

 

Este proyecto de grado ya avalado por la Universidad Libre nace en la Agencia 

Logística de las Fuerzas Militares dado que en esta entidad que lleva un año y 

cuatro meses de creada se esta empezando a fortalecer la infraestructura 

tecnológica en tolo lo correspondiente a software, hardware, comunicaciones, 

seguridad, etc.  

 

De esta manera la Oficina de Tecnología de la Agencia Logística empieza a evaluar 

las diferentes opciones y medidas a tomar con el tema del aseguramiento de la 

información y el hecho de tener que minimizar el riesgo en cuanto a perdida de 

información, virus, controles de acceso, seguridad física, acceso a Internet, correo 
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electrónico, copias de seguridad, etc. Con respecto a esto entonces nace el 

proyecto de escribir o documentar un modelo de políticas de seguridad informática 

para la Agencia Logística de las Fuerzas Militares, el cual se pueda socializar aplicar 

en busca de minimizar el riesgo de fuga de información, fuga o pérdida de la misma. 

 

La Agencia Logística de las Fuerzas Militares por ser una entidad del sector 

Defensa maneja información crítica o confidencial que debe custodiar y garantizar 

su disponibilidad, confiabilidad e integridad, ya que esta organización es el apoyo a 

nivel logístico para las Fuerzas Militares de nuestro país. 

 

De esta manera se llego a la determinación por parte de la Oficina de tecnología de 

desarrollar un modelo de políticas de seguridad informática para la Agencia 

Logística de las Fuerzas Militares. 

1.1.2 FORMULACIÓN DEL PROBLEMA. 

¿Cuáles son las políticas, normas, manual o modelo de seguridad informática de la 

Agencia Logística de las Fuerzas Militares que se puedan evitar la fuga, robo, o 

eliminación de la misma? 

1.1.3 SISTEMATIZACIÓN DEL PROBLEMA. 

• ¿Cuáles son las áreas donde se debe proteger en cuanto a información? 

• ¿Cuál es el modelo que permita llegar al éxito en el aseguramiento de la 

información de la entidad? 

• ¿Cuál es el método adecuado para empezar a realizar la socialización del 

modelo adoptado? 
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1.2. OBJETIVOS.  
 

1.2.1. OBJETIVO GENERAL 
 

Modelo de políticas de seguridad informática para la Agencia Logística de las 

Fuerzas Militares. 

 

1.2.2. OBJETIVOS ESPECÌFICOS. 
 

• Levantamiento de información acerca de las políticas de seguridad 

informática actuales de la Agencia Logística. 

• Análisis y evaluación de políticas de seguridad informática existentes. 

• Levantamiento de requerimientos en materia de seguridad informática dentro 

de la Agencia Logística de las Fuerzas Militares. 

• Diseño de políticas de seguridad informática para la Agencia Logística de las 

Fuerzas Militares. 

• Socialización del Modelo de Políticas de Seguridad Informática de la Agencia 

Logística de las Fuerzas Militares. 
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1.3. JUSTIFICACIÓN. 
 

Desde el punto de vista empresarial El proyecto de “Modelo de Políticas de 

Seguridad Informática para la Agencia Logística de las Fuerzas Militares”  en la 

actualidad es una de las metas más importantes ya que por la naturaleza de la 

entidad se maneja información de carácter confidencial y de un contenido muy 

valioso.  

 

Dado lo anterior y previa evaluación del estado actual de la Agencia Logística en 

materia de seguridad informática nace este proyecto dando un alcance alto en orden 

de prioridad, haciendo que se le de la atención necesaria dentro de la Entidad y más 

aún dentro de la Oficina de Tecnología que es quien encabeza el proyecto. 

 

Cuando se le da el liderazgo del proyecto a la Oficina de Tecnología el Jefe de ésta 

asigna la ejecución al Grupo de Infraestructura Tecnológica donde trabaja como 

Coordinadora de este Grupo la Ing. Ilse Gómez Granger. 

 

Desde el punto de vista profesional el poder desarrollar el presente proyecto es una 

oportunidad muy grande ya que como miembro de la Oficina de Tecnología el perfil 

profesional que estoy desarrollando es el de Oficial de Seguridad Informática donde 

parte de las funciones que se desarrollan en este cargo es la de presentar el análisis 

de la situación actual de la seguridad informática y plantear el diseño de las políticas 

para dicha seguridad.  

 

Adicionalmente a manera personal el enfoque o desarrollo profesional que tengo es 

el poder trabajar en esta área dado a lo interesante y el auge del tema en la 

actualidad y a la oportunidad de trabajo y desempeño laboral en el país ya que este 

tema se puede decir que es algo nuevo y se cuenta con poco personal dedicado a 

esta área.  
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1.4. DELIMITACIÓN. 
 

Espacio: El proyecto se realizará en las instalaciones de la Agencia Logística de las 

Fuerzas Militares en la Oficina Principal ubicada en la ciudad de Bogotá.  

 

Tiempo: Se desarrollará entre el segundo semestre del año 2006 y el primer 

semestre del año 2007. Teniendo en cuenta que el alcance de este proceso es de 

mediano. 

 

Temática: Modelamiento de políticas de seguridad informática para la Agencia 

Logística de las Fuerzas Militares. 

 

Alcance: Con este proyecto se busca llegar hasta un modelo de políticas de 

seguridad informática que pueda ser adoptado por la Agencia Logística de las 

Fuerzas Militares, que le permita tener el control de su información y le minimice el 

riesgo de pérdida, fuga, robo o eliminación de la misma. 

 

Para lo anterior se pretende identificar las medidas o normas existentes (si existen), 

seguido se analizarán las medidas existentes para validar las que puedan 

permanecer, las que se deban actualizar, las que se deben cambiar y las nuevas a 

implementar según el levantamiento de información. 

 

Así el proyecto presentará un modelo que cumpla con los requerimientos y de 

acuerdo a la información levantada y que se ponga en práctica con cada uno de los 

usuarios que manejan información institucional. 
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1.5. MARCO METODOLÓGICO 
 

1.5.1 .TIPO DE INVESTIGACIÓN 

Descriptiva 

1.5.2. DISEÑO DE LA INVESTIGACIÓN 

1. Levantamiento de información acerca de las políticas de seguridad 

informática actuales de la Agencia Logística. 

2. Análisis y evaluación de políticas de seguridad informática existentes. 

3. Levantamiento de requerimientos en materia de seguridad informática dentro 

de la Agencia Logística de las Fuerzas Militares. 

4. Diseño de políticas de seguridad informática para la Agencia Logística de las 

Fuerzas Militares. 

5. Socialización del Manual de Políticas de Seguridad Informática de la Agencia 

Logística de las Fuerzas Militares. 

1.5.3 POBLACIÓN 

La Agencia Logística de las Fuerzas Militares cuenta con una sede principal, con 

trece regionales a lo largo y ancho del territorio nacional y cada una de estas 

regionales cuenta con unos puntos de venta distribuidos en la región que opera 

dicha regional. El número aproximado de personal que labora para la Agencia 

Logística es de 700 personas. 
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2. ESTADO DEL ARTE 
 

El presente capítulo contiene la información relacionada con el Marco de Referencia 

donde se podrá encontrar los antecedentes y el marco contextual del proyecto, 

donde se evidencia la situación en la que se encontraba la Agencia Logistica De Las 

Fuerzas Militares en el momento en que nace el presente Modelo. Adicional a esto 

se encuentra el Marco Teórico donde está estipulada la información necesaria para 

tener un conocimiento amplio en el tema de Seguridad de la Información y que 

ayudarán a tener más claro todos los conceptos manejados en el proyecto y la 

profundidad del mismo. 

 
2.1. MARCO DE REFERENCIA 

 
2.1.1. ANTECEDENTES 

 
La Agencia Logística de las Fuerzas Militares es el resultado de la fusión de los 

antiguos Fondos Rotatorios del Ejercito, Armada y Fuerza Aérea (FRE, FRA, y 

FORFA respectivamente). Esta fusión se inicio el 1 de enero de 2006, debido a esto 

la Agencia Logística no cuenta con unas instalaciones que soporten el número de 

gente que ahora conforman la nueva Organización. De igual manera no se cuenta 

con la infraestructura tecnológica suficiente que soporte la cantidad de usuarios que 

estarán en la misma y aún mucho menos unas políticas o un modelo de políticas 

definido en cuanto a seguridad informática. 

 

Dada esta situación la Agencia Logística de las Fuerzas Militares empezó a 

fortalecer su infraestructura tecnológica; contrato un sistema de información en SAP 

para toda la plataforma de información, adquirio un servidor de seguridad (firewall), 

consola de antivirus, compra de PC, compra de servidores, actualización en 

sistemas de información, plataforma de copias de seguridad para el respaldo de la 

información, servidor de correo y portal corporativo. 

 

Pero a pesar de todas estas nuevas adquisiciones la Agencia Logística no cuenta 

con un manual o modelo de políticas que aseguren la información, es decir que se 
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tienen los sistemas, el hardware pero no se tiene un procedimiento o reglas para 

permitir asegurar uno de los activos mas valiosos, como lo es la información. 

  

Dado esto la Oficina de Tecnología como responsable de los sistemas de 

información, de las comunicaciones, del hardware y de la seguridad de la 

información, determina que se debe desarrollar un modelo de políticas de seguridad 

informática para la Agencia logística de las fuerzas Militares, y que se de a conocer 

a cada uno de los empleados de la entidad, no solo como modelo sino como manual 

o una directiva para el manejo de la información, de las claves, del Internet, etc. 

 

2.1.2. MARCO CONTEXTUAL 
 
En el contexto internacional la seguridad de la información es un tema que está 

tomando mucha fuerza debido a los ataques más frecuentes y a las principales 

amenazas que se están presentando en seguridad: Amenazas web, ataques 

dirigidos, bots y botnets, spam de imágenes, Internet Explorer 7, fraude por clics y 

software publicitario1. Existen muchas empresas dedicadas a la capacitación de 

profesionales especializados en seguridad informática que puedan ser el apoyo para 

la gerencia de todas las empresas. 

 

En el contexto nacional la seguridad informática es un tema que hasta ahora está 

tomando fuerza, ya que este es uno de esos temas que no le genera utilidades a las 

organizaciones, que talvez para la gerencia de las empresas el dinero que se debe 

invertir es bastante y no se va a conseguir ninguna utilidad, pero en realidad no 

genera utilidad pero si evita pérdidas. Una pérdida de información puede tener un 

mayor impacto económico que una pérdida física dentro de cualquier entidad. 

 

En el país se han realizado jornadas de seguridad informática en donde se tocaron 

temas como: 

 

• Continuidad del negocio 

• Seguridad en base de datos 
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• Análisis de tráfico de red 

• Arquitectura de seguridad de información para las empresas 

• Entidades de certificación en Colombia 

• Sistemas de detección de intrusos y monitoreo de seguridad 

• Políticas y estándares de seguridad 

• Oficiales de seguridad informática 

• Modelos de seguridad informática2 

 

Estos fueron algunos de los temas de las jornadas llevadas a cabo en Colombia en 

los últimos años. 

2.2. MARCO TEÓRICO 

 

2.2.1. CONCEPTOS DE SEGURIDAD DE LA INFORMACIÓN 
 
2.2.1.1. ¿Qué es Seguridad de la Información? 

 

“La Seguridad de la Información protege a los activos de información contra una 

amplia gama de amenazas para asegurar así la continuidad del negocio, reducir al 

mínimo el daño al mismo y maximizar el retorno de inversión y las oportunidades.” 

 
La seguridad de la información se define como la preservación de los siguientes 

elementos: 

 

Confidencialidad: se garantiza que la información sea accesible sólo a aquellas 

personas autorizadas a tener acceso a ella. 

 

Integridad: se salvaguarda la exactitud y totalidad de la información y los métodos 

de procesamiento. 

 

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la 

información y a los recursos relacionados con ella toda vez que se requiera. 
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2.2.1.2. Términos de Seguridad de la Información 

 

La información es un activo que, como otros activos importantes del negocio, es 

esencial para las actividades de la organización y, en consecuencia, necesita una 

protección adecuada. 

 

La Información es una agregación de datos que tiene un significado específico más 

allá de cada uno de éstos y tendrá un sentido particular según como y quien la 

procese. Ejemplo: 1, 2, 3 son datos, 18945 es una información. 

 

Establecer el valor de la información es algo totalmente relativo, pues constituye un 

recurso que en muchos casos, no se valora adecuadamente debido a su 

intangibilidad, cosa que no ocurre con los equipos, las aplicaciones y la 

documentación. 

 

Existe Información que debe o puede ser pública, puede ser visualizada por 

cualquier persona; y aquella que debe ser privada, sólo puede ser visualizada por 

un grupo selecto de personas que trabaja y autorizadas para ello. 

 

La Integridad de la Información, es la característica que hace que su contenido 

permanezca inalterado a menos que sea modificado por personal autorizado y esta 

modificación sea registrada para posteriores controles o auditorias. Una falla de 

integridad puede estar dada por anomalías en el hardware, software, virus 

informáticos y/o modificación por personas que se infiltran en el sistema. 

La Disponibilidad u Operatividad de la Información, es su capacidad de estar 

siempre disponible para ser procesada por las personas autorizadas. 

 

Esto requiere que la misma se mantenga correctamente almacenada con el 

hardware y el software funcionando perfectamente y que se respeten los formatos 

para su recuperación en forma satisfactoria.  
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La Privacidad o Confidencialidad de la Información, es la necesidad de que la 

misma sólo sea conocida por personas autorizadas. En casos de falta de 

confidencialidad, la Información puede provocar severos daños. 

  

El Control sobre la información, permite asegurar que sólo los usuarios autorizados 

pueden decidir cuando y como permitir el acceso a la misma. 

 

La Autenticidad permite definir que la información requerida es válida y utilizable en 

tiempo, forma y distribución. Esta propiedad también permite asegurar el origen de 

la información, validando el emisor de la misma, para evitar suplantación de 

identidades. 

 

• No Repudio: Mediante la cual se evita que cualquier entidad que envió o recibió 

información alegue, ante terceros, que no la envió o recibió, para ello se 

establecerán controles por parte de las secciones de sistemas de las unidades. 

 

• Consistencia: Se debe poder asegurar que el sistema se comporte como se 

supone que debe hacerlo ante los usuarios que corresponda. 

 

• Aislamiento: Este aspecto, íntimamente relacionado con la Confidencialidad, 

permite regular el acceso al sistema, impidiendo que personas no autorizadas 

hagan uso del mismo. 

 

• Auditoria: Es la capacidad de determinar qué acciones o procesos se están 

llevando a cabo en el sistema, así como quién y cuando las realiza. 

 

2.2.1.3. Tipos de información: 

 

Impresa o escrita en papel 

Almacenada electrónicamente 

Transmitida por correo o por medios electrónicos. 

Mostrada en videos corporativos. 

Verbal – hablada en conversaciones. 
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2.2.1.4. Ciclo de Vida de la información 

 
La información puede ser: 

Creada-Transmitida-Almacenada-Procesada-Destruida 

O puede ser: 

Usada para propósitos propios o impropios. 

También puede ser: 

Robada, alterada o consultada sin aurotización. 

 

2.2.1.5. Propiedad de la información 

 

La información tiene tres tipos de propiedad: 

 

Propietario: Es la persona que determina cuales son los requisitos para que 

la información se salvaguarde ante accesos no autorizados, modificación, 

pérdida de la confidencialidad o destrucción deliberada. 

 

Custodio Técnico: Es la persona encargada de administrar y hacer 

efectivos los controles de seguridad que el Propietario de la información ha 

definido, con base en los controles de seguridad disponibles en la empresa. 

 

Usuario: Cualquier persona que genere, obtenga, transforme, conserve o 

utilice información de la compañía en papel o en medio digital, físicamente o 

a través de las redes de datos y los sistemas de información de la compañía. 

 

2.2.1.6. Amenazas a la información 

 

Amenaza, en el entorno informático, como cualquier elemento que 

comprometa al sistema. 

 

El siguiente es un esquema de cuales son las amenazas a la información: 

 

o Amenazas para la información 
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 Desastres naturales 

• Incendios, inundaciones, terremotos 

 Humana 

• Intencionales 

o Internas 

o Externas 

• No intencionales 

o Usuarios ignorantes 

Así mismo podemos encontrar unas clases de amenazas como las 

siguientes: 

 

o Empleados descontentos. 

o Baja concientización de los asuntos de seguridad. 

o Crecimiento de las redes de computadores. 

o Crecimiento en la complejidad y efectividad de las herramientas de 

“hacking” y de virus. 

o E-mail. 

o No hay planes de recuperación ante desastres. 

o Incendio, inundación, terremoto. 

o No hay políticas y procedimientos implementados. 

 

Las amenazas pueden ser analizadas en tres momentos: antes del ataque 

durante y después del mismo. 

  

a. La Prevención (antes): Mecanismos que aumentan la seguridad (o 

fiabilidad) de un sistema durante su funcionamiento normal. Por ejemplo el 

cifrado de información para su posterior transmisión. 

 

b. La Detección (durante): Mecanismos orientados a revelar violaciones a la 

seguridad. Generalmente son programas de auditoria. 
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c. La Recuperación (después): Mecanismos que se aplican, cuando la 

violación del sistema ya se ha detectado, para retornar éste a su 

funcionamiento normal. Por ejemplo recuperación desde las copias de 

seguridad (backup) realizadas. 

 

2.2.1.7. Impactos 

 
o Perdidas de negocios 

o Daños a imagen de la compañía 

o Perdidas de productividad 

o Mayor costo de trabajo para contención, reparación y recuperación 

o Mayor costos en las primas de seguros 

o Sanciones 

 

2.2.1.8. Protección 

 
o Política de seguridad, objetivos y actividades que reflejen los negocios 

por emprender 

o Implantación consistente con la cultura de la compañía 

o Apoyo visible y compromiso de la Alta Administración 

o Buen entendimiento de las exigencia de seguridad, evaluación y gestión 

del riesgo. 

o Comunicación efectiva de la seguridad para todos los gerentes y todos lo 

empleados. 

o Distribución de la norma y la política de seguridad de la información para 

todos los empleados y contratistas. 

o Provisión de recursos para las actividades de gestión de seguridad de la 

información. 

o Provisión de entrenamiento y e instrucción adecuada. 

o Un proceso efectivo de gestión de incidentes de seguridad la 

información. 
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o Utilización de un sistema de seguridad equilibrado y completo para la 

evaluación del desempeño de la gestión de seguridad de la información y 

para la identificación de oportunidades de mejora. 

 

2.2.1.9. Sistema de Seguridad 

 
Los siguientes puntos determinan las distintas funciones que se deben 

asegurar en un sistema informático. 

 

a. Reconocimiento: Cada usuario deberá identificarse al usar el sistema y 

cada operación del mismo será registrada con esta identificación. En este 

proceso se quiere conseguir que no se produzca un acceso y/o manipulación 

indebida de los datos o que en su defecto, esta quede registrada. 

 

b. Integridad: Un sistema integro es aquel en el que todas las partes que lo 

constituyen funcionan en forma correcta y en su totalidad. 

 

c. Aislamiento: Los datos utilizados por un usuario deben ser independientes 

de los de otro física y lógicamente (usando técnicas de ocultación y/o 

compartimiento). También se debe lograr independencia entre los datos 

accesibles y los considerados críticos. 

 

d. Auditabilidad: Procedimiento utilizado en la elaboración de exámenes, 

demostraciones, verificaciones o comprobaciones del sistema. Estas 

comprobaciones deben ser periódicas y tales que brinden datos precisos y 

aporten confianza a la dirección. Deben apuntar a contestar preguntas como: 

 

• ¿El uso del sistema es adecuado? 

• ¿El sistema se ajusta a las normas internas y externas vigentes? 

• ¿Los datos arrojados por el sistema se ajustan a las expectativas  creadas? 

• ¿Todas las transacciones realizadas por el sistema pueden ser registradas 

adecuadamente? 
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• ¿Contienen información referente al entorno: tiempo, lugar, autoridad, 

recurso, empleado, etc.? 

 

e. Controlabilidad: Todos los sistemas y subsistemas deben estar bajo control 

permanente. 

 

f. Recuperabilidad: En caso de emergencia, debe existir la posibilidad de 

recuperar los recursos perdidos o dañados. 

 

g. Administración y Custodia: La vigilancia nos permitirá conocer, en todo 

momento, cualquier suceso, para luego realizar un seguimiento de los hechos 

y permitir una realimentación del sistema de seguridad, de forma tal de 

mantenerlo actualizado contra nuevas amenazas. 

 

2.2.1.10. ¿De Quien Debemos Protegernos? 

 
Se llama Intruso o Atacante a la persona que accede (o intenta acceder) sin 

autorización a un sistema ajeno, ya sea en forma intencional o no. 

 

2.2.1.11. ¿Qué Se Debe Proteger? 

 

En cualquier sistema informático, existen tres elementos básicos a proteger, 

los cuales son el hardware, el software y los datos. 

 

Por hardware entendemos el conjunto de todos los sistemas físicos del 

sistema informático: CPU, discos duros, cableado, impresoras, CD–ROM, 

cintas, componentes de comunicación, medios extraíbles, etc. 

 

El software son todos los elementos lógicos que hacen funcional al hardware: 

sistema operativo, aplicaciones, utilidades.  

 

Definamos por datos al conjunto de información lógica que maneja el software 

y el hardware: bases de datos, documentos, archivos. 
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Para cualquiera de los elementos descriptos existen multitud de amenazas y 

ataques que se los puede clasificar en: 

 

Ataques Pasivos: El atacante no altera la comunicación, sino que 

únicamente la “escucha” o monitorea, para obtener información que está 

siendo transmitida. Sus objetivos son la interceptación de datos y el análisis 

de tráfico. Generalmente se emplean para: 

 

• Obtención del origen y destinatario de la comunicación, a través de la lectura 

de las cabeceras de los paquetes monitorizados. 

• Control del volumen de tráfico intercambiado entre las entidades 

monitoreadas, obteniendo así información acerca de actividad o inactividad 

inusuales. 

• Control de las horas habituales de intercambio de datos entre las entidades 

de la comunicación, para extraer información acerca de los períodos de 

actividad. 

 

Es posible evitar el éxito, si bien no el ataque, mediante el cifrado de la 

información y otros mecanismos. 

  

Ataques Activos: Estos ataques implican algún tipo de modificación del flujo 

de datos transmitido o la creación de un falso flujo de datos. Generalmente 

son realizados por hackers, piratas informáticos o intrusos remunerados y se 

los puede subdividir en cuatro categorías: 

 

• Interrupción: Se hace que un objeto del sistema se pierda, quede inutilizable 

o no disponible. 

• Intercepción: Si un elemento no autorizado consigue el acceso a un 

determinado objeto del sistema. 

• Modificación: Si además de conseguir el acceso consigue modificar el 

objeto. 
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• Fabricación: Se consigue un objeto similar al original atacado de forma que 

es difícil distinguirlos entre sí. 

• Destrucción: Es una modificación que inutiliza el objeto. 

 

2.2.1.12. Delitos Informáticos 

 
Se define como delito informático como cualquier comportamiento antijurídico no 

ético o no autorizado, relacionado con el proceso automático de datos y/o 

transmisiones de datos. “Los delitos informáticos se realizan necesariamente con la 

ayuda de los sistemas informáticos pero tienen como objeto la información misma.” 

 

2.2.1.13. Tipos De Delitos Informáticos 

 
La Organización de Naciones Unidas (ONU) reconocen los siguientes tipos de 

delitos. 

1. Fraudes cometidos mediante manipulación de computadoras 

 

• Manipulación de los datos de entrada: Este tipo de fraude informático 

conocido también como sustracción de datos, representa el delito informático 

más común ya que es fácil de cometer y difícil de descubrir. 

 

• La manipulación de programas, consiste en modificar los programas 

existentes en el sistema o en insertar nuevos programas o rutinas. Es muy 

difícil de descubrir y a menudo pasa inadvertida debido a que el delincuente 

tiene conocimientos técnicos concretos de informática y programación. 

 

• Manipulación de los datos de salida: Se efectúa fijando un objetivo al 

funcionamiento del sistema informático. El ejemplo más común es el fraude 

del que se hace objeto a los cajeros automáticos mediante la falsificación de 

instrucciones para la computadora en la fase de adquisición de datos. 

 

• Fraude efectuado por manipulación informática: Aprovecha  las repeticiones 

automáticas de los procesos de cómputo. 
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2. Manipulación de los datos de entrada 

 

• Como objeto: Cuando se alteran datos de los documentos almacenados en 

forma computarizada. 

• Como instrumento: Las computadoras pueden utilizarse también para 

efectuar falsificaciones de documentos de uso comercial. 

 

3. Daños o modificaciones de programas o datos computarizados  

 

• Sabotaje informático: Es el acto de borrar, suprimir o  modificar sin 

autorización funciones o datos de computadora con intención de obstaculizar 

el funcionamiento normal del sistema. 

 

• Acceso no autorizado a servicios y sistemas informáticos: Estos accesos se 

pueden realizar por diversos motivos, desde la simple curiosidad hasta el 

sabotaje o espionaje informático. 

 

• Reproducción no autorizada de programas informáticos de protección legal. 

 

Adicionalmente a estos tipos de delitos reconocidos, también  pueden 

reconocerse como delitos las siguientes acciones. 

 

• Fraude en el campo de la informática. 

• Falsificación en materia informática. 

• Sabotaje informático y daños a datos computarizados o programas 

informáticos. 

• Acceso no autorizado. 

• Interceptación sin autorización. 

• Reproducción no autorizada de un programa informático protegido. 

• Espionaje informático. 

• Uso no autorizado de una computadora. 

• Tráfico de claves informáticas obtenidas por medio ilícito. 
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• Distribución de virus o programas delictivos. 

 

2.2.1.14. Situación de la Seguridad de la Información en Colombia 

 

o Existe poca conciencia de la problemática de la seguridad de la información 

como un problema de negocio. 

o Se observa a la seguridad de la información bajo escenarios netamente 

tecnológicos. 

o La inversión en seguridad a nivel general es aun muy incipiente. 

o La gestión proactiva de la seguridad y la atención e investigación de 

incidentes es aun muy pobre. 

o ICONTEC y la Legislación 

 

2.2.1.15. Situación de la Seguridad de la Información en el Mundo 

 
o Es un campo de conocimiento en el cual se está tomando más conciencia 

pero aun no es suficiente. 

o Se han generado estándares y normas internacionales que determinan las 

mejores prácticas para las organizaciones. 

o La organizaciones financieras son las más maduras en el manejo de la 

seguridad de la información. 

 

2.2.2. MARCO GENERAL DE LA SEGURIDAD DE LA INFORMACIÓN 

 

2.2.2.1. Inventario 

 
“El inventario permite identificar los activos de información que se les debe brindar 

protección, (gestión de activos)”. 

 

Es un prerrequisito de la gestión de riesgos de seguridad de la información. 
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2.2.2.2. Clasificación 

 
“La clasificación de activos de información tiene como objetivo asegurar que la 

información recibe los niveles de protección adecuados”. 

 

“La información, con base en su valor y de acuerdo a los requisitos de  

Confidencialidad, tiene diferentes grados de protección o manejo especial que se 

definen en la clasificación de activos de información”. 

 

2.2.2.3. Evaluación y Tratamiento de Riesgos 

2.2.2.3.1. Caracterización del Sistema de información 

 
Se identifican los límites del sistema de información y los recursos de información 

que constituyen el sistema  

  

o Permite identificar las zonas y los niveles de autorización en el sistema. 

o Permite identificar la infraestructura de hardware, software, conectividad 

o Permite identificar los procesos y procedimientos relacionados con el 

sistema de información y las personas responsables de llevarlos a cabo. 

 

2.2.2.3.2. Análisis de Amenazas 

 

o Una amenaza es el potencial de que un actor que interactúa con el sistema 

de información se aproveche (de manera accidental o intencional) de una 

vulnerabilidad para afectarlo. 

o El análisis de amenazas se basa en un análisis cuidadoso de los actores que 

interactúan con el sistema, las posibles vulnerabilidades del sistema, y los 

controles existentes. 

o Los actores que interactúan con el sistema (personas u otros sistemas de 

información) no constituyen un riesgo si no existen vulnerabilidades que 

puedan ser aprovechadas. 
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2.2.2.3.3. Análisis de Vulnerabilidades 

 
o El análisis de vulnerabilidades es un proceso que permite determinar las 

debilidades reales existentes en el sistema de información, ya sea en su 

componente de software, hardware, humano u organizacional. 

o El análisis de vulnerabilidades determina las fallas existentes en el sistema 

de información que pueden ser utilizadas para vulnerar efectivamente su 

seguridad informática. 

 

2.2.2.3.4. Análisis de Controles 

 
o El análisis de controles permite identificar y medir de manera cualitativa, el 

desempeño y las capacidades de los controles que han sido 

implementados o que se planea implementar en el sistema de información 

para minimizar o eliminar la probabilidad de que una amenaza se 

materialice a través de una vulnerabilidad del sistema. 

o Permite definir los controles necesarios para protegerlo de manera 

adecuada. 

 

2.2.2.3.5. Determinación de probabilidad de vulneración 

 
o La determinación de probabilidad permite definir a probabilidad de que una 

vulnerabilidad potencial sea explotada por una amenaza. 

o Para ello, se tiene en cuenta la motivación y la capacidad del actor del que 

se origina la amenaza, la naturaleza de la vulnerabilidad y la existencia y 

efectividad de controles. 

 

2.2.2.3.6. Análisis de Impacto 

 
o El análisis de impacto se basa en un estudio cuidadoso de la organización y 

su dependencia de la tecnología, la misión del sistema de información, su 

criticalidad, y la sensibilidad de la información que contiene. 
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o A partir de este estudio, se determina el impacto cualitativo y/o cuantitativo 

por pérdida de integridad, disponibilidad y confidencialidad para el activo de 

información y para cada uno de sus componentes. 

 

2.2.2.3.7. Determinación del Riesgo 

 
o La determinación del riesgo se implementa a través de la realización de una 

matriz de niveles de riesgo, en la que se refleja la probabilidad de que un 

actor intente materializar una amenaza utilizando una vulnerabilidad dada, 

la magnitud del impacto en caso de que se vulnere el sistema, y el nivel de 

desempeño de los controles planeados o existentes, para reducir o eliminar 

el riesgo. 

 

2.2.2.3.8. Recomendaciones de Controles 

 
o Posterior a la determinación del riesgo, se identifican en la matriz de niveles 

de riesgo los aspectos que deben ser asegurados, o cuyo aseguramiento 

debe ser reforzado en el sistema de información. Una vez se identifican 

estos aspectos, se procede a realizar recomendaciones de controles para 

mitigar y/o transferir el riesgo. 

 

2.2.3. FASES DE UN SISTEMA DE GESTIÓN DE SEGURIDAD DE LA 

INFORMACIÓN (SGSI) 

 

2.2.3.1. Fase Planear 

 
o Definir el alcance del SGSI. 

o Definir una política para el SGSI. 

o Definir objetivos y metas. 

o Identificar los riesgos. 

o Evaluar los riesgos. 

o Seleccionar objetivos de control y controles. 

o Preparar la Declaración de Aplicabilidad. 
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2.2.3.2. Fase Hacer 

 
o Formular un Plan de Tratamiento del Riesgo. 

o Implantar un Plan de Tratamiento del Riesgo. 

o Implantar los controles seleccionados para atender los objetivos. 

 

2.2.3.3. Fase Verificar 

 

o Monitorear los procesos. 

o Conducir auditorias internas del SGSI en intervalos regulares. 

o Revisar regularmente la eficacia del SGSI. 

o Revisar los niveles de riesgos residuales y riesgos aceptables. 

 

2.2.3.4. Fase Actuar 

 
o Implantar las mejoras identificadas. 

o Ejecutar acciones correctivas y preventivas. 

o Comunicar los resultados y acciones. 

o Asegurar que las mejoras atienden sus objetivos propuestos. 
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2.2.4. LEVANTAMIENTO DE INFORMACIÓN: SITUACIÓN DE LA SEGURIDAD 
INFORMATICA DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES 
 
La Agencia Logistica De Las Fuerzas Militares es la unión de los fondos rotatorios 

del Ejercito, la Armada y la Fuerza Aérea, esta fusión se realizó el 1 de Enero de 

2006. 

 

Cuando se creó la Agencia Logistica De Las Fuerzas Militares  los fondos rotatorios 

tenían cada uno su infraestructura tecnológica, sus aplicativos, equipos de 

comunicaciones, hardware y software diferente para cada uno de ellos; esto hizo 

que la nueva Empresa quedara conformada en materia tecnológica con diferentes 

aplicativos, y hardware con diferentes especificaciones, se unió el recurso 

tecnológico y con eso se empezó a trabajar la Agencia Logistica De Las Fuerzas 

Militares. 

 

La Agencia Logistica De Las Fuerzas Militares quedo funcionando en las 

instalaciones del antiguo Fondo Rotatorio del Ejercito (FRE), la capacidad en 

materia de red de cableado estructurado era de setenta (70) personas en total; con 

la fusión se incrementó el número de usuarios a 250 aproximadamente lo cual hizo 

que se conectaran hubs y switch para incrementar el número de puntos lógicos, de 

igual forma se instalaron extensiones en la parte eléctrica para habilitar nuevos 

puestos de trabajo. 

 

La red que se tenía no estaba dentro de un dominio sino en grupo de trabajo, de 

este modo no se tenia control de los usuarios ni de políticas de seguridad, no se 

contaba con control de Internet, todos los usuarios podían navegar a cualquier clase 

de sitios en Internet y no sucedía nada, lo único que se podía lograr era bloquear 

algunos usuarios por el asesor de contenidos del Internet Explorer pero nunca fue 

suficiente y todo lo contrario, fue muy desgastante, no se contaba con políticas de 

red donde se restringieran accesos a otros equipos, se tenian carpetas compartidas 

para traspaso de información, entre otros. 
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La Agencia Logistica De Las Fuerzas Militares no contaba con un software antivirus 

que le permitiera mitigar el riesgo de infección de virus informáticos. 

 

Este era el panorama de la Agencia Logistica De Las Fuerzas Militares en el inicio 

de la fusión, una mezcla de muchas cosas en materia tecnológica pero ninguna 

estaba controlada, ni regulada y mucho menos administrada de la mejor manera, 

esto no por el recurso humano de la Oficina de Tecnología, sino, debido a que no se 

tenian las herramientas necesarias para realizar el correspondiente monitoreo y 

control de los recursos tecnológicos de una forma segura y que le garantice a lo 

usuarios y a la entidad la Integridad, Confidencialidad y Disponibilidad de la 

información. 

 

En los antiguos Fondos Rotatorios no se contaba con ninguna clase de políticas de 

seguridad informáticas adoptadas. No se tenía ningún modelo de políticas y así 

mismo la Agencia Logistica De Las Fuerzas Militares empezó a operar de la misma 

manera que como venían los antiguos fondos. 

 

La Oficina de Tecnología en cabeza del Capitán de Navío (r) Alberto Enrique 

Acevedo Ramos y con el apoyo de la Ingeniera Ilse Gomez Granger Coordinadora 

del Grupo de Soporte Tecnológico, evidenciaron la necesidad de fortalecer muchas 

de las falencias a nivel tecnológico (hardware, software, comunicaciones), y 

adicional a esto en la seguridad informática debido a la criticidad de la información 

que maneja la Agencia Logistica De Las Fuerzas Militares. En el momento que se 

plantea esta situación es cuando nace el proyecto “MODELO DE POLÍTICAS DE 

SEGURIDAD INFORMÁTICA PARA LA AGENCIA LOGÍSTICA DE LAS FUERZAS 

MILITARE”. 

 

Para lo cual se hicieron diferentes actividades, las cuales permitieron determinar las 

fortalezas y los temas más críticos y que se deberían abordar en materia de 

seguridad informática.  

 

Planteado esto se definieron los siguientes puntos: 
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2.2.4.1. Inventario de equipos 
 
La Agencia Logistica De Las Fuerzas Militares cuanta con doscientos cincuenta 

(250) equipos PC aproximadamente en su sede principal y un aproximado de 550-

600 PC a nivel nacional. 

 

Se encontró que dichas máquinas tienen diferentes características, algunas 

máquinas son obsoletas y no dan el rendimiento necesario para un flujo de trabajo 

tan grande como es el de la Agencia Logistica De Las Fuerzas Militares. Máquinas 

desde 32 Megas hasta 1 Gb. en memoria RAM, discos duros desde 8 Gb. hasta 120 

Gb, procesadores desde Pentium II hasta Core 2 Duo; en resumen de toca clase de 

hardware. 

 

Sistemas operativos desde Windows 98 hasta Windows XP Pro SP2, así mismo se 

pudo encontrar Office 97 hasta Office 2003. 

 

Se determinó que esta variedad y obsolescencia de equipos de computo era un 

riesgo para la Agencia Logistica De Las Fuerzas Militares debido a que no todos los 

equipos son lo suficientemente seguros en materia de hardware, y por lo tanto el 

nivel de riesgo a fallas es mayor que un equipo con última tecnología. 

 

2.2.4.2. Equipos activos de red 
 
La Agencia Logistica De Las Fuerzas Militares como ya se menciono anteriormente, 

tuvo que empezar a funcionar en las instalaciones del antiguo Fondo Rotatorio del 

Ejercito (FRE), el cual estaba capacitado para un máximo de setenta (70) puntos 

habilitados. Esto hizo que se tuvieran que adicionar switch y hubs en algunos puntos 

de la red lógica y así mismo se degrado el rendimiento de la misma. 

 

Se encontraron equipos 3Com, Allied Telesing y Alcatel, algunos hubs funcionando 

como “switch”, y en algunos puntos se encontraba que de un punto lógico se 

colgaba un hub y de allí se sacaban 20 puntos para dar servicio a los usuarios. 
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Para esto se suscribió un contrato con el objeto de cambiar el cableado 

estructurado, cableado de voz y cableado eléctrico de las oficinas principales de la 

Agencia Logistica De Las Fuerzas Militares donde cada usuario de la red tendrá su 

respectivo punto lógico y eléctrico. 

 

De igual forma la red no tenia un Dominio que le permitiera asignar políticas de 

seguridad más determinadas, la Agencia Logistica De Las Fuerzas Militares contaba 

con un grupo de trabajo en donde estaban ubicados todos los usuarios, una red 

plana donde cada usuario podía compartir, carpetas, recursos, enviar y recibir 

información sin ningún tipo de restricción ni control. 

 

2.2.2.4.3. Software Antivirus 
 
La Agencia Logistica De Las Fuerzas Militares a raíz de la fusión quedo sin un 

software antivirus especializado que le permitiera tener el control de los virus 

informáticos que se presentan diariamente y que pueden ocasionar diversa clase de 

daños en la información, desde cambiarla hasta eliminarla por completo. 

 

Dada la importancia de este tema en materia de protección de virus a la información 

la Agencia Logistica De Las Fuerzas Militares a través de la Oficina de Tecnología 

adquirió en el año 2006 parte de la Suite Antivirus Trend Micro. Esta adquisición 

respaldo y cumplió con su propósito, pero también se encontró que no se tenia 

ninguna clase regla o norma para el manejo de los virus, de la instalación del 

proceso de vacuna de los equipos y mucho menos de capacitación a los usuarios 

con respecto a el software antivirus. 

 

De aquí nace la necesidad de documentar todo el manejo de virus, control de virus y 

la actualización del mismo. 

 
2.2.2.2.4.4. Centro de Cómputo 
 
Dentro de la Agencia Logistica De Las Fuerzas Militares no se tomo en cuenta el 

control de acceso a áreas restringidas como lo es el centro de cómputo, no se 
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cuenta con seguridad física, señalización, marcación de áreas restringidas y no se 

cuenta con el debido procedimiento para ingresar a las áreas restringidas. 

De igual forma no se encontró ningún control de la identificación del ingreso a 

dichas áreas, control de visitantes, horarios de ingreso, alimentación ininterrumpida 

de energía (UPS). El centro de cómputo no está dotado con la debida seguridad 

física que garantice que los servidores, equipos activos, UPS y tableros de 

distribución de energía estén lo suficientemente seguros. 

 

Por lo tanto la Agencia Logistica De Las Fuerzas Militares tomo la decisión de incluir 

políticas que aseguren que estos temas quedarán contemplados dentro del modelo 

de políticas de seguridad informática. 

 

2.2.4.5. Internet 
 
La Agencia Logistica De Las Fuerzas Militares cuenta con un servicio de Internet  

donde todos los usuarios tienen acceso ilimitado, pueden bajar cualquier clase de 

archivos y de programas, tienen acceso a todo tipo de mensajería, chats, correos 

electrónicos públicos, entre otros. 

 

No se cuenta con un filtro de URL que permita tener el control de la navegación total 

de la Agencia Logistica De Las Fuerzas Militares, no se cuenta con una herramienta 

que permita delegar o quitar permisos a los usuarios en el acceso a Internet. 

 

La Agencia Logistica De Las Fuerzas Militares en busca de mejorar la seguridad 

adquirió un firewall que le permite hacer el filtrado de URL y dar permisos a los 

usuarios que están autorizados de tener acceso a Internet. 
 

2.2.4.6. Acceso a servidores 
 
En el momento que se verifico el acceso a los servidores, se evidencio que 

cualquier usuario de la Oficina de Tecnología tenía acceso a estos equipos y que no 

se tenía control alguno del ingreso a los servidores. No se tenía control de logs del 
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personal que ingresaba a los servidores, y todos tenian los mismos privilegios o 

permisos sobre los servidores. 

 

Cuando se determino esta falla, se hicieron cambios en las claves de los servidores 

y se cambiaron los privilegios y permisos para el personal que puede entrar a los 

servidores. Se determinó quienes y con que perfil podrian entrar a los servidores y 

esto está respaldado por un log que va registrando quien, cuando y que hizo cada 

usuario dentro de los servidores. 

 

La Agencia Logistica De Las Fuerzas Militares en cabeza de la Oficina de 

Tecnología determinó que se deberían aplicar políticas de seguridad que permitan 

establecer responsables y normas para regular el manejo de los servidores, esto ya 

que la criticidad de la información que se maneja en los servidores es alta y no 

todos los usuarios pueden tener acceso a ellos. 

 

2.2.4.7. Clasificación de la Información 
 
La Agencia Logistica De Las Fuerzas Militares no tiene clasificada la información de 

ninguna manera, en ningún formato, ningún tipo de rotulamiento, no se describe en 

ningún documento que clase de información es la que se está manejando, no se 

sabe si es secreta, confidencial, pública, no se tiene identificada su criticidad y 

confidencialidad. 

 

No se tiene el debido cuidado con la información, los escritorios de los usuarios 

están llenos de papeles de todo tipo de información desde confidencial hasta 

pública, esto hace que la posibilidad de pérdida y fuga de información sea mayor. 

 

Para implementar cualquier modelo o políticas de seguridad informática es 

indispensable hacer la clasificación de la información, lo cual se hace en un inicio 

estableciendo una categoría de o grados de clasificación y la rotulación y la 

manipulación de la misma dado su nivel de confidencialidad. 
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El proyecto debe contemplar un modelo de clasificación de la información que le 

permita a la Agencia Logistica De Las Fuerzas Militares determinar el rotulado y la 

manipulación de la información. 

 

2.2.4.8. Sistema de Backup 
 
En la Agencia Logistica De Las Fuerzas Militares se estaba llevando un proceso de 

backup donde cada usuario debería hacer una copia de su archivos institucionales, 

hacerle un zip y luego enviarla a un servidor, allí el funcionario encargado de la 

Oficina de Tecnología sacaría copia en medios magnéticos (CD, DVD) de la 

información y la almacena en cajas fuertes. Este proceso mostraba que los usuarios 

no son lo suficientemente diligentes en el momento de enviar las copias de la 

información en los tiempos destinados para esto, y en ocasiones nunca los enviaban 

y en el tema de bases de datos la Oficina de Tecnología se encarga de tomar las 

copias periódicamente y realizar el mismo proceso de resguardo en CD o DVD. 

 

Con las regionales se recibía una copia mensual de las bases de datos de algunos 

aplicativos, y algunas regionales no cumplían con el envío de dichas copias y mucho 

menos con el backup de archivos, prácticamente que nunca se recibía esta clase de 

copias. 

 

Viendo esta situación, la Oficina de Tecnología empezó a indagar de herramientas 

especializadas de respaldo de información, herramientas que permitan hacer una 

copia de cada usuario e imágenes completas de los servidores, de tal manera que 

permitan en caso de algún desastre la recuperación total de la información de 

archivos y de bases de datos y servidores, dando así respaldo a cada usuario en la 

red y a la información mas sensible de la Agencia Logistica De Las Fuerzas 

Militares. 
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2.2.4.9. Correo Electrónico 
 
En el tema de correo electrónico la Agencia Logistica De Las Fuerzas Militares se 

intereso muchísimo en determinar la necesidad y buscar una herramienta que 

supliera esta necesidad. 

 

En la busqueda de la situación actual de encontró que la Agencia Logistica De Las 

Fuerzas Militares solo contaba con 74 cuentas de correo electrónico las cuales 

estaban administradas por Telmex, estas cuentas no eran lo suficiente para los 

requerimientos de la Organización, y adicional el resto de usuarios estaba usando el 

correo personal (Hotmail, gmail, terra, latinmail, yahoo, entre otros) para fines 

institucionales y esa era otra puerta abierta para la entrada de virus y para la fuga 

de información de la entidad. Dada así la situación de correo electrónico, la Oficina 

de Tecnología adelantó un proceso de contratación para la configuración del 

servidor de correo institucional de la Agencia Logistica De Las Fuerzas Militares en 

donde su alcance es dar a cada usuario a nivel nacional su correo electrónico 

institucional; este proyecto se desarrolló bajo el sistema operativo Linux y en este 

momento se está implementando a cada usuario el correo electrónico 

correspondiente. 

 

Dentro de la seguridad informática no se han definido tamaño de envió de 

información, responsabilidades de los usuarios y de el administrador del correo a 

nivel nacional por lo tanto se hace necesario implementar estas responsabilidades y 

unas políticas definidas para darle el adecuado uso a esta herramienta y adoptar 

mejores prácticas del manejo del correo electrónico; adicional se restringirá el uso 

de correos externos (Hotmail, gmail, latinmal, yahoo, entre otros). 

 

2.2.4.10. Manejo de claves y contraseñas 
 
La Agencia Logistica De Las Fuerzas Militares tenia un usuario y una contraseña 

para cada usuario, dicho usuario y contraseña servia para ingresar a la red de la 

entidad, pero no se tenían políticas de caducidad, cambio, vencimiento, límites de 
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intentos erróneos, composición, usuarios inactivos y documentación de las mismas, 

entre otros. 

 

Estas falencias no permitían hacer un seguimiento de el manejo de claves de cada 

usuario, esto hacía que los usuarios se prestaran el usuario y la contraseña entre 

ellos, adicionalmente cada usuario podría entrar a cualquier equipo PC y modificar 

la información con su clave y sin restricción alguna. 

 

De esta manera la Agencia Logistica De Las Fuerzas Militares no podría garantizar 

que la información de los usuarios está siendo custodiada y que solo tiene acceso a 

la misma el usuario propietario (custodio) de la misma. 

 

Se manejan diferentes claves, para aplicativos, red, correo, intranet, etc., esto hace 

que los usuarios tengan conflictos y digiten o ingresen contraseñas erradas. 

 

2.2.4.11. Desarrollo y mantenimiento de software 
 
En la Agencia Logistica De Las Fuerzas Militares se desarrollo un software de 

seguimiento de contratos, el cual en este momento está en producción, se cuentan 

con diferentes aplicativos en los supermercados y puntos de venta de todos los 

regionales, intranet, aplicativos del área financiera, pero para ninguno de estos se 

definieron políticas a seguir, como por ejemplo: 

• Ambiente de desarrollo aparte del ambiente de producción 

• Permisos para el personal de desarrollo a tener ingreso al ambiente de 

producción 

• Pruebas al software 

• Restricciones de pruebas al software 

• Aprobación de puesta en producción del software 

• Encripción, entre otros. 

 

Estos son algunos de los temas que se evaluaron y no se encontró seguimiento o 

regulación alguna a los mismos por lo que se puede determinar que no se está 
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aplicando ninguna política de seguridad sobre el software adicional a un usuario y 

contraseña que se le asigna a todo usuario que requiera ingresar a los aplicativos y 

con el perfil que se determine de acuerdo a requerimiento y responsabilidades. 

 

Esto evidentemente ocasiona mayor probabilidad de que se generen errores en los 

aplicativos que se desarrollan en la Agencia Logistica De Las Fuerzas Militares o de 

los que se adquieran si no se exige un mínimo de seguridad dentro de los mismos. 

 
2.2.4.12. Plan de Contingencia  
 
Dentro de las medidas de prevención de la Agencia Logistica De Las Fuerzas 

Militares no se tenía conte3mplado un plan de contingencia para dar continuidad a 

los sistemas informáticos y de igual forma un plan que permitiera tomar la mejor 

decisión en la eventualidad de que se presentara alguna eventualidad y poder 

reaccionar apropiadamente. 

 
No se contó con una administración de los riesgos y el impacto que estos podrían 

tener dentro del área tecnológica, para así formular un plan de contingencia. 

 

La Oficina de Tecnología tiene a largo plazo (4 años) planeado tener un centro de 

cómputo alterno que le permita tener la certeza de que en el momento que el centro 

de datos principal falle o que ocurra un siniestro, se tenga el respaldo inmediato en 

otro lugar y que este pueda dar el mismo servicio a nivel nacional; todo esto ya que 

la criticidad de la información de la Agencia Logistica De Las Fuerzas Militares es 

bastante considerable debido a su función y visión. 

 

2.22.2.4.13. Licenciamiento de Software 

 
En el tema de licenciamiento y software ilegal la Agencia Logistica De Las Fuerzas 

Militares tiene un 30% del software licenciado de acuerdo a inventario, pero cabe 

anotar que dentro del plan de acción de la Organización, se planea tener licenciado 

todo el software de ofimática y sistema operativo a diciembre de 2008. 
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En el tema de propiedad intelectual (copyright), software copiado, la entidad no tiene 

hasta el momento políticas de control, solo se sabe que la Oficina responsable de 

gestionar todo el licenciamiento de software es la Oficina de Tecnología, por lo tanto 

esta Oficina actúa comprando los nuevos equipos con licencias incluidas y los 

equipos que se van remplazando van siendo dados de baja y todo lo nuevo va 

quedando con software debidamente licenciado. 

 

De igual forma no se han establecido los directos responsables y personal 

autorizado dentro de la Oficina que pueda instalar software en las estaciones de 

trabajo y en los servidores según se necesite, no se tiene regulado el uso de 

software ilegal y todos los usuarios pueden instalar software. 
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3. MODELO DE POLÍTICAS DE SEGURIDAD INFORMÁTICA PARA LA 
AGENCIA LOGÍSTICA DE LAS FUERZAS MILITARES 
 
En este capitulo se encuentra contemplado el resultado del proyecto, se muestra el 

Modelo de Políticas de Seguridad Informática para la Agencia Logistica De Las 

Fuerzas Militares, como resultado final de todo el proceso que conllevo éste 

proyecto. Se presentan políticas de seguridad informática a nivel general de lo que 

el tema trata, políticas para seguridad física, control y manejo de computadores y 

redes, control de virus, clasificación de perfiles de usuario, resguardo de la 

información, políticas para el servicio de Internet, control de acceso, gestión de 

contraseñas, entre otros temas que son de gran importancia para la Entidad. 

 
3.1. POLÍTICAS GENERALES DE SEGURIDAD INFORMÁTICA 
3.1.1. POLÍTICAS DE SEGURIDAD INFORMÁTICA 

 
La Oficina de Tecnología será responsable por el mantenimiento y seguridad 

apropiada de la información, además del mantenimiento de la seguridad de los 

distintos sistemas y de la red de comunicación. 

 

Así mismo, tendrá el compromiso de prevenir acciones inapropiadas o ilegales de 

los distintos usuarios que utilizan todos los recursos informáticos de la entidad, o 

intentos de intrusión de personal externo a la Agencia Logística. 

 
Estas responsabilidades no solo son de intereses de la Entidad, sino también con 

las obligaciones legales y éticas que conciernen al buen funcionamiento y privacidad 

de la información de la Agencia Logística de las Fuerzas Militares. 

 

Dado esto, la Oficina de Tecnología (ALOTC) deberá generar políticas de seguridad 

informática locales y serán difundidas a todo el personal. 
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3.1.2. DOCUMENTACIÓN DE LAS POLÍTICAS DE SEGURIDAD 
 
El personal de la Oficina de Tecnología que tiene como responsabilidad la 

Seguridad Informática tendrá que documentar, actualizar e implantar las políticas y 

normas contenidas en este manual. Asimismo, deberá realizar evaluaciones 

periódicas acerca de la efectividad de las mismas y definir modificaciones toda vez 

que considere que sean necesarios para asegurar la protección de los activos de 

información. Todo esto con previa revisión de los Coordinadores de Grupo y Jefe de 

la Oficina de Tecnología. 

 

Toda política interna de seguridad informática deberá tener un responsable por su 

mantenimiento y revisión. En el caso que se modifiquen o introduzcan cambios a 

dichas políticas, deberán contar con la aprobación previa del Jefe de la Oficina de 

Tecnología, del Subdirector General y del Director General de la Agencia Logística 

de las Fuerzas Militares. 

 

Estos cambios deberán ser justificados debidamente y que sean relacionados 

directamente con mayor efectividad en la política, impacto de nuevas 

vulnerabilidades o incidentes de seguridad significativos y efectos relacionados con 

cambios de tecnología. Todo otro cambio o nueva política, deberá ser analizado 

caso por caso y deberá demostrarse el motivo e impacto en la Entidad y en los 

recursos informáticos. 

 

El responsable de la Seguridad Informática de la Agencia Logística de las Fuerzas 

Militares contará con ciertas atribuciones y responsabilidades para realizar toda 

aquella modificación o cambio menor a una política ya establecida. 

 

3.1.3. CRITERIOS GENERALES DE SEGURIDAD 
 
Criterios a tener en cuenta y las correlaciones de los usuarios con respecto a la 

organización: 
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• Utilizar los sistemas informáticos y la plataforma tecnológica de la AGENCIA 

LOGÍSTICA DE LAS FUERZAS MILITARES con fines exclusivamente 

vinculados a la misión de la Institución. (correo, Internet, intranet, etc.) 

• Mantener la privacidad, disponibilidad y confidencialidad de todos los datos 

propios de la Entidad. 

• Utilizar el nombre de usuario asignado junto con su correspondiente 

contraseña para acceder a la plataforma tecnológica, a las estaciones de 

trabajo y a sus aplicaciones asociadas de manera personal e intransferible. 

• Los usuarios serán responsables por todas las actividades que ocurran con 

sus nombres de usuario y claves. 

• Cerrar la sesión de todos los sistemas cuando se deja de utilizar un 

computador o sistema. 

• Reportar inmediatamente a la Oficina de Tecnología de la Agencia Logística 

todo tipo de violación de seguridad o intrusiones. 

• Contar con Procedimientos de control de virus vacunando a diario los equipos 

de computo. 

• Todo software que deba ser instalado o bajado desde fuentes externas, así 

mismo documentos a través de la Intranet o Internet deberá ser revisado 

mediante un software de detección de virus antes de ser instalado en los 

recursos tecnológicos de la Institución. 

• No deberá instalarse ningún tipo de software no autorizado por la Oficina de 

Tecnología de la Agencia Logística (no licenciado) en los computadores de la 

misma. 

 

3.2. POLÍTICAS DE SEGURIDAD INFORMÁTICA DE LA AGENCIA LOGÍSTICA 
DE LAS FUERZAS MILITARES 

 
3.2.1. INFRAESTRUCTURA  DE LA SEGURIDAD DE LA INFORMACIÓN: 
 

La AGENCIA LOGÍSTICA DE LAS FUERZAS MILITARES establece dentro de la 

estructura de la organización la OFICINA DE TECNOLOGÍA la cual dentro de sus 

funciones cuenta con la responsabilidad de brindar y velar por la SEGURIDAD 
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INFORMÁTICA, por lo tanto dicha Oficina tendrá a su cargo la centralización de 

todas las acciones referidas a la Seguridad de la Información de la Entidad. 

 

Esta Oficina tendrá los siguientes Roles y Responsabilidades: 

 

• Establecer y mantener las políticas, normas, procedimientos y estándares de 

Seguridad de la Información. 

• Concentrar todos los aspectos de Seguridad Informática dentro de la 

AGENCIA LOGÍSTICA DE LAS FUERZAS MILITARES. 

• Administrar todas las actividades de control de acceso, monitoreo de la 

seguridad de los sistemas informáticos y proveer la capacitación a todos los 

usuarios de la AGENCIA LOGÍSTICA DE LAS FUERZAS MILITARES. 

• Informar a las directivas en forma periódica acerca del estado general de la 

seguridad informática dentro de la AGENCIA LOGÍSTICA DE LAS FUERZAS 

MILITARES. 

• Crear un equipo de emergencia ante incidentes de seguridad para responder 

en forma apropiada y eficiente a infección por virus, intrusiones por ataques, 

recuperación de información y rastreo de las potenciales intrusiones. 

 

3.3. CLASIFICACIÓN Y CONTROL DE LA INFORMACIÓN 
 
3.3.1. Declaración de Activos 
 
Debido a que la información utilizada, almacenada y procesada con los recursos 

tecnológicos de la AGENCIA LOGÍSTICA DE LAS FUERZAS MILITARES 

constituyen los activos de información de la organización, todos los usuarios tendrán 

la responsabilidad de proteger dicha información. 

 

Resulta conveniente proporcionar un valor a la información que posee la 

organización y de esta manera realizar una clasificación específica de la misma. 
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3.3.2. Robo o Fuga de Información 

 
Está expresamente prohibido utilizar información perteneciente a la AGENCIA 

LOGÍSTICA DE LAS FUERZAS MILITARES para uso y beneficio personal. Toda 

extracción de información de los sistemas informáticos y que no aplique dentro de 

las actividades normales de procesamiento de dicha información, será considerada 

robo o fuga de información y se tomara acción disciplinaria o legal según sea el 

caso. 

 

3.3.3. Clasificación de la Información 

 

Toda información en formato electrónico e impreso perteneciente a la AGENCIA 

LOGÍSTICA DE LAS FUERZAS MILITARES deberá ser identificada con el escudo y 

nombre completo de la Entidad. 

 
Los propietarios de la información serán responsables por la identificación de la 

misma. Cada uno de ellos, será responsable de asegurar el apropiado nivel de 

seguridad y protección de la información. 

 

Toda la información clasificada deberá conservar su nivel de confidencialidad desde 

el momento de su creación hasta su destrucción si aplicara. Adicionalmente deberá 

estar identificada con la clasificación apropiada. Tales identificaciones deberán 

aparecer en todas las posibilidades de almacenamiento de dicha información 

(copias impresas, en discos duros, disquetes, CD-ROMS, etc.). 

 

La información deberá ser clasificada de acuerdo al siguiente esquema y se deberá 

utilizar un código o etiqueta de rápida identificación del grado de clasificación de 

dicha información: 
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GRADOS DE CLASIFICACIÓN 
CATEGORÍA     CÓDIGO 
A. ULTRASECRETO    ULSC 

B. SECRETO     SCRT 

C. RESERVADA    RSVD 

D. CONFIDENCIAL    CNFD 

E. RESTRINGIDO    RSTG 

 

3.3.4. Rotulado y Manipulación de Información 
 
Toda información en formato electrónico e impreso perteneciente a la Agencia 

Logistica De Las Fuerzas Militares deberá contener un rótulo (label) el cual permita 

identificar el nivel de confidencialidad que posee. Este código de identificación 

corresponderá a lo expresado en el punto anterior. 

 

Deberán establecerse procedimientos para el manejo de información en formato 

electrónico e impreso, donde involucre las operaciones de copia, almacenamiento, 

transmisión y destrucción de información clasificada. 

 

3.4. NORMAS GENERALES PARA LA OFICINA DE TECNOLOGÍA 
 

3.4.1. Definición de Tareas y Recursos 

3.4.1.1. Acuerdo de Confidencialidad 

 

Es responsabilidad del Jefe de la Oficina de Tecnología que cada uno de los 

usuarios, así mismo los administradores del sistema, diligencien el formulario de 

reserva, anexo a este manual. 

 

Se deberán generar Acuerdos de Confidencialidad para todo tipo de contrataciones 

con terceros y que tenga relación con aspectos de Tecnología de Información. 

 

El Encargado de la Seguridad Informática (Oficial de Seguridad Informática) deberá 

verificar que se apliquen estos acuerdos de confidencialidad en la generación de 
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pliegos de licitación  como también durante la ejecución de cualquier servicio 

contratado en forma externa a la AGENCIA LOGÍSTICA DE LAS FUERZAS 

MILITARES. 

 

3.4.2. Capacitación a Usuarios 

3.4.2.1. Educación de Seguridad de la Información 

 
Todo el personal de la Entidad deberá cumplir con las siguientes normas: 

• No divulgar ninguna información obtenida de los sistemas de información 

de la AGENCIA LOGISTICA DE LAS FUERZAS MILITARES a terceros. 

• No utilizar la información o los recursos tecnológicos para algún otro fin que 

se encuentre en conflicto con los intereses de la AGENCIA LOGÍSTICA DE 

LAS FUERZAS MILITARES. 

• No retirar ningún tipo de información de las instalaciones de AGENCIA 

LOGÍSTICA DE LAS FUERZAS MILITARES sin contar con la debida 

autorización escrita y aprobada del propietario de los datos. 

 

3.4.3. Respuesta ante Incidentes de Seguridad 

3.4.3.1. Registro de Incidentes 

 
Se deberá llevar un registro de los incidentes ocurridos, mediante el cual se 

verificarán los mismos y sus implicaciones hacia la AGENCIA LOGÍSTICA DE LAS 

FUERZAS MILITARES en cuanto a potenciales daños ocasionados y dejando 

asentados dichos incidentes. 

 

Se considerarán Incidentes de Seguridad los siguientes puntos: 

• Ataques desde Internet o Redes Externas a nuestros sistemas informáticos. 

• Virus Informáticos. 

• Robo o Fuga de Información crítica en medios físicos, (discos duros, 

medios de almacenamiento, etc.). 

• Caída de Sistemas y Servidores. 
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• Pérdida de Información almacenada en los servidores como también sus 

Copias de Respaldo. 

 

3.4.3.2. Reporte de Vulnerabilidad 

 

El responsable de la Seguridad Informática deberá realizar periódicamente un 

análisis de vulnerabilidad sobre todos los recursos de la red de la AGENCIA 

LOGÍSTICA DE LAS FUERZAS MILITARES, registrando dichas evaluaciones, 

solucionando los problemas de seguridad detectados y de ser necesario, 

modificando las políticas locales de seguridad para evitar futuros riesgos 

relacionados con incidentes de seguridad observados durante las pruebas de 

vulnerabilidades. 

 

3.4.3.3. Reporte de Software Defectuoso 

 

La Oficina de Tecnología deberá llevar un registro de aquellos programas que 

presenten fallas o no funcionen de la manera adecuada y que afecten la seguridad 

de la información de la AGENCIA LOGÍSTICA DE LAS FUERZAS MILITARES.  

 

3.4.3.4. Detección y Control de Intrusos 
 
La Agencia Logistica De Las Fuerzas Militares debe contar con un sistema que le 

permita hacer el monitoreo de detección de intrusos que permita monitorear la red y 

sistemas las 24 horas para detectar ataques y usos inadecuados. 

 

La Oficina de Tecnología en cabeza de los Coordinadores de Grupo y el oficial de 

Seguridad Informática deberán planear un procedimiento a tomar, en caso de 

presentarse una eventualidad de intrusión. 

 

El sistema de detección de intrusos debe estar siendo monitoreado y administrado 

por el Oficial de Seguridad Informática. En caso de ser detectada una intrusión el 

Oficial de Seguridad deberá reportar dicho evento a las Coordinaciones de Grupo y 
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a la Jefatura de Oficina de Tecnología con quienes deberán tomar la decisión u 

operación a seguir según el plan adoptado para estas vulnerabilidades. 

 

3.4.3.5. Intercepción de las comunicaciones 
 
Las comunicaciones de la Agencia Logistica De Las Fuerzas Militares deberán estar 

debidamente controladas a través de sistemas de detección y control de dichos 

canales. Las redes lógicas de la Agencia Logistica De Las Fuerzas Militares deben 

permitir que toda la información que se transporta a través de la misma viaje 

encriptada y en caso de que sea interceptada no se pueda interpretar por el intruso 

o atacante. 

La Oficina de Tecnología deberá tener un reporte actualizado de toda clase de 

intercepción en sus canales de comunicación que le permita tener un log al día y 

determinar las medidas de corrección y prevención en los mismos. 

 

3.4.4. Relaciones Laborales 

3.4.4.1. Comunicaciones Internas 

 

La Agencia Logistica De Las Fuerzas Militares debe proveer a los usuarios internos 

un sistema de comunicación que les permita la relación y comunicación sin tener 

que utilizar sistemas o servicios externos o de Internet. 

 

La Oficina de Tecnología deberá restringir todo tipo de mensajería gratuita a través 

de Internet (Chat, Messenger, videochat, etc), ya que a través de estos canales 

gratuitos de comunicación se filtran virus informáticos y se prestan entre otras para 

fuga de información de la Organización. 

 

La Agencia Logistica De Las Fuerzas Militares debe contar con un sistema que le 

permita comunicación instantánea o mensajería entre Oficinas en la Sede Principal 

y con las Direcciones Regionales. Este sistema debe estar monitoreado por la 

Oficina de Tecnología. 
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3.4.4.2. Rotación de Personal 
 
La Oficina de Tecnología en coordinación con el Departamento de Gestión del 

Talento Humano deberá estar al tanto del ingreso o retiro de personal de la Agencia 

Logistica De Las Fuerzas Militares. 

 

La Oficina de Tecnología es responsable de garantizar los permisos y privilegios 

necesarios en el momento del ingreso de un nuevo usuario a la Agencia Logistica 

De Las Fuerzas Militares, de acuerdo a las responsabilidades y funciones de dicho 

usuario dentro de la plataforma tecnológica. 

 

En el caso de que se retire un funcionario de la Agencia Logistica De Las Fuerzas 

Militares, el Departamento de Gestión del Talento Humano tendrá la responsabilidad 

de comunicarle a la Oficina de Tecnología el retiro de éste usuario, y a su vez la 

Oficina de Tecnología será la responsable de eliminar el usuario y contraseña 

asignadas al funcionario saliente, así como sus privilegios y permisos dentro de toda 

la plataforma tecnológica. 
 

3.5. SEGURIDAD FÍSICA 
 
 
3.5.1. Control de Acceso Físico 

3.5.1.1. Control de Acceso a Centros de Cómputo 

 
El acceso al centro de cómputo de la AGENCIA LOGÍSTICA DE LAS FUERZAS 

MILITARES deberá estar estrictamente controlado a través de sistemas de control 

de acceso físico y de asignación de las autorizaciones de ingreso correspondientes. 

No se permitirá el ingreso de usuarios ni personal de desarrollo de sistemas sin la 

autorización del Encargado de la Seguridad Informática. 

 

Así mismo se deberán asegurar y controlar el acceso a las oficinas o recintos donde 

se encuentren equipos o computadores personales instalados. 
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3.5.1.2. Señalización de las Áreas Restringidas 

 
Las áreas consideradas como restringidas no deberán poseer señalización de 

ningún tipo, de modo de evitar la fácil identificación de las mismas en un eventual 

intento de daño intencionado. 

 

3.5.1.3. Identificación de Ingreso a Áreas Restringidas 

 

Todo personal interno o externo que ingrese a áreas restringidas deberá ser 

identificado y autorizado para su ingreso a través de un sistema  automático de 

control de acceso. 

 

3.5.1.4. Control de Visitantes / Proveedores / Clientes 

 

Los visitantes u otro personal externo que acceda a áreas restringidas deberán ser 

controlados por personal de seguridad, recepcionistas o algún otro procedimiento 

perteneciente a la Entidad; El motivo de su visita deberá ser registrado 

convenientemente en formularios de Ingresos. 

 

3.5.1.5. Acceso Individual a Áreas Restringidas 

 

El personal de la AGENCIA LOGÍSTICA DE LAS FUERZAS MILITARES no deberá 

permitir que personas desconocidas o no autorizadas atraviesen las puertas u otras 

entradas con control físico de acceso, al mismo tiempo en que lo hacen ellos, 

evitando de esa forma su identificación y autenticación. 

 

3.5.1.6. Prohibición de Ingreso con Dispositivos Fotográficos 

 
Se deberá prohibir el ingreso y utilización a áreas restringidas con elementos tales 

como dispositivos para tomar fotografías, filmaciones o cualquier otro elemento que 

permita registrar el entorno e imágenes del área y los dispositivos con que cuenta la 

AGENCIA LOGÍSTICA DE LAS FUERZAS MILITARES. 
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3.5.1.7. Horarios de Acceso a Áreas Restringidas 

 
El acceso a las áreas restringidas sólo deberá estar habilitado durante el horario 

autorizado a cada persona. Cualquier excepción a esta norma deberá estar 

debidamente autorizada por el responsable del área en que se encuentre ubicada la 

zona restringida. 

 

3.5.1.8. Política de Escritorios Limpios 

 

Una vez finalizada la tarea diaria, todos los usuarios no deberán dejar hojas y 

papeles de trabajo sobre los escritorios. Así mismo, no deberá dejar disquetes u 

otros medios magnéticos donde se pueda obtener información de la Organización. 

 

3.5.1.9. Traslado de Equipos y Sistemas Informáticos 

 
Cuando un equipo de computación deba repararse, éste no saldrá de las 

instalaciones o edificios sin tener una notificación firmada por el Director de la 

Entidad con el Visto Bueno del Jefe de la Oficina de Tecnología, donde se detalle su 

número de serie, marca y modelo. Para cualquier traslado de dispositivos que 

contengan información y archivos de la AGENCIA LOGÍSTICA DE LAS FUERZAS 

MILITARES, los mismos deberán ser borrados y sus discos formateados para evitar 

la fuga de información. 

 

3.5.1.10. Empresas contratistas de mantenimiento y reparación 

 
Se hace necesario realizar un estudio de seguridad por parte de la Oficina de 

Seguridad de la Entidad para determinar si las empresas contratistas cumplen con 

el nivel de seguridad de personal, ya que estas pueden tener acceso a cierta 

información clasificada contenida en los equipos informáticos. 

 

El mantenimiento e instalación de equipos de cómputo debe quedar debidamente 

documentado, cada modificación y se debe llevar una hoja de vida por cada PC de 
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la entidad donde se evidencie el software y hardware con el que cuenta la máquina, 

y que permita hacer un seguimiento histórico de la misma.  

 

La Oficina de Tecnología deberá llevar un registro con los datos de la empresa y la 

persona que se lleva dicho equipo. 

 

3.5.1.11. Sistemas de Alimentación Ininterrumpida de Energía (UPS) 

 

Será necesario garantizar la actividad continua de las tareas dentro de los centros 

de cómputo ante cualquier tipo de eventualidad. Por tal motivo se deberá poseer 

UPS que aseguren el tiempo necesario para cerrar los sistemas en forma ordenada 

y metódica evitando la pérdida de información. 

 

3.5.1.12. Seguridad para Equipos Móviles 

 
Todos aquellos equipos de computación o medios magnéticos que por motivos 

circunstanciales son utilizados fuera de la Institución, (computadores portátiles, 

organizadores personales, etc.), no deberán salir de la organización sin una 

autorización escrita previa. 

 

Con respecto a los equipos personales a servicio de la Entidad, será 

responsabilidad del propietario el manejo de información contenida en sus 

ordenadores. 

 
3.6. CONTROL Y MANEJO DE COMPUTADORES Y REDES 

 
3.6.1. Controles y Responsabilidades de Procesos Informáticos 

3.6.1.1. Documentación de Procesos Operativos 

 
Todas aquellas acciones que se realicen con los distintos procesos operativos, 

modificaciones, actualizaciones y alta de los mismos, deberán estar debidamente 

documentados. 
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3.6.1.2. Segregación de Funciones – Perfiles de Usuarios 

 
Es responsabilidad de los propietarios de los datos autorizar los accesos a la 

información teniendo en consideración una adecuada segregación de funciones, de 

acuerdo a las actividades y funciones operativas que deban cumplir los distintos 

usuarios, la sensibilidad de los datos y la oposición de intereses entre las áreas 

afectadas. 

 

A tal efecto resultará necesario determinar una declaración de perfiles de usuarios. 

 

3.6.2. Clasificación de Perfiles de Usuario: 

3.6.2.1. Usuario Administrador de Seguridad Interna Diaria 

 

Resultará necesaria la definición de un usuario Administrador quien tiene la tarea de 

verificar la Seguridad Informática en todos los sectores de la Institución. 

 

Otorgará los nombres y contraseñas correspondientes a todos los usuarios. Será el 

encargado de los controles de accesos de los usuarios a las distintas aplicaciones 

que posea la entidad en los sistemas operativos de base. 

 

3.6.2.2. Usuario de Desarrollo de Sistemas 

 

Se define bajo este perfil todo usuario que pertenezca al sector de desarrollo de 

sistemas informáticos. Tendrán el acceso restringido solamente a los dominios 

previamente establecidos por el administrador de seguridad de acuerdo a las tareas 

que realice cada uno de ellos. 

 

3.6.2.3. Usuario Administrador Base de Datos (DBA) 

 
Corresponderá la definición de un usuario Administrador de Base de Datos quien 

tiene la tarea de verificar la Seguridad Informática dentro de todos los sistemas de 
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Bases de Datos donde se almacena la información crítica y de aplicaciones de la 

AGENCIA LOGÍSTICA DE LAS FUERZAS MILITARES. 

 

3.6.2.4. Usuario Final 

 

Esta última clasificación corresponde a los usuarios que acceden a la red interna de 

la Institución para realizar los trabajos cotidianos que competen a cada uno de ellos 

y que a su vez responden al fin de la misma. 

 

3.6.3. Control de Virus 

3.6.3.1. Software Antivirus 

 
Todos los recursos informáticos deberán estar protegidos mediante un software 

Antivirus. Será responsabilidad del usuario y de la Oficina de Tecnología asegurar 

que el software Antivirus no sea deshabilitado por ningún motivo. 

 

3.6.3.2. Recepción de Virus en Mensajes de Correo Electrónico 

 

Si un usuario recibiera cualquier tipo de mensaje por parte del software Antivirus 

indicando que un mensaje de correo electrónico posee virus, éste deberá dejar de 

usar inmediatamente el sistema y contactarse con la Oficina de Tecnología al Grupo 

de Infraestructura Tecnológica quien le brindará la información y acciones 

necesarias para solucionar el inconveniente. 

 

3.6.3.3. Detección de Virus en Archivos 

 
Una vez detectado un virus en un archivo abierto en cualquier estación de trabajo, el 

usuario, deberá contactarse con la Oficina de Tecnología al Grupo de Infraestructura 

Tecnológica quien a su vez deberá reportarlo inmediatamente al responsable de 

Seguridad Informática quien le brindará la información y acciones necesarias para 

solucionar el inconveniente. 
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Posteriormente se deberá ejecutar el reparador del software antivirus en ese 

computador y en la red para asegurarse que el virus haya sido totalmente eliminado 

y no se ha propagado a otros dispositivos de la red de la AGENCIA LOGÍSTICA DE 

LAS FUERZAS MILITARES. 

 

3.6.3.4. Actualización de Software Antivirus 

 
La actualización del software antivirus deberá realizarse semanalmente de acuerdo 

con las novedades de virus que se presenten. Para lo cual es necesario tener la lista 

de virus vigente mediante suscripciones automáticas del software antivirus utilizado 

en la red. 

 

3.6.3.5. Normas generales para el empleo del antivirus 

 

• Instalar un buen antivirus para la detección y eliminación de nuevos virus. 

Además es necesario actualizarlo frecuentemente. La efectividad de un 

programa antivirus reside, en gran medida, en su capacidad de actualización 

(preferentemente diaria). 

 

• Comprobar que el antivirus elegido incluye soporte técnico, resolución 

urgente de nuevos virus y servicios de alerta, bien a través de correo 

electrónico, por teléfono o fax. 

 

• Asegurarse que el antivirus esté siempre activo vigilando constantemente 

todas las operaciones realizadas en el sistema. 

 

• Verificar, antes de abrir, cada nuevo mensaje de correo electrónico 

recibido. Este medio es el medio de transmisión preferido por los 

diseminadores de virus. Cualquier correo puede contener virus, aunque no 

este acompañado de archivos adjuntos. Además no es necesario ejecutar el 

archivo adjunto de un mensaje de correo para ser infectado, en algunos 

sistemas basta únicamente con abrir el mensaje. Para prevenir esto, lo mejor 
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es verificar los mensajes no esperados o que provengan de una fuente poco 

habitual. 

 

• Evitar la descarga de programas de lugares no seguros o poco fiables de 

Internet. Muchas páginas web permiten la descarga de programas y archivos 

cabiendo la posibilidad que estos archivos estén infectados. Son sitios 

seguros aquellos que muestran una información clara acerca de su actividad 

y los productos o servicios que ofrecen. 

 

• Rechazar archivos que no se hayan solicitado. Hay que tener especial 

cuidado y aceptar sólo lo que llegue de un remitente conocido y de 

confianza. 

 

• Analizar siempre con un buen antivirus los disquetes que entran y salen de 

la computadora. Si se utilizan disquetes propios en otros lugares es 

aconsejable protegerlos contra escritura. 

 

• Retirar los disquetes de las disqueteras al apagar o reiniciar el ordenador. 

Esta tarea es para evitar que se activen los virus de arranque. 

 

• Analizar el contenido de los archivos comprimidos. El antivirus deberá de 

contar con una funcionalidad que permita detectar el mayor número de 

formatos comprimidos posibles. Además, antes de abrir uno de estos 

archivos, es aconsejable guardarlos en carpetas temporales. 

 

• Mantenerse alerta ante acciones sospechosas de posibles virus. Hay varios 

síntomas que pueden delatar la presencia de nuevos virus: aumento del 

tamaño de los archivos, aviso de macros en documentos, etc. Como mejor 

solución a estas sospechas de posibles infecciones, se debe recurrir al 

servicio de resolución urgente de nuevos virus de la compañía antivirus. 

 

• Añadir las opciones de seguridad de las aplicaciones que se utilizan 

normalmente en la política de protección antivirus, ya que los programas 
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informáticos más utilizados se convierten, precisamente por esta razón, en 

blanco de los autores de virus. 

 

• Realizar copias de seguridad frecuentes y periódicas de la información más 

importante. Esta es una muy buena forma de minimizar el impacto de un 

virus. De esta manera, una pérdida de datos, causada por un virus, puede 

ser superada mediante la restauración de la última copia. 

 

• A la hora de instalar nuevos programas, el riesgo de infección es menor 

(aunque no nulo) si se trata de software legal. Si el software ha llegado de 

fuentes piratas nadie puede asegurar que esté libre de virus. 

 

3.6.4. Resguardo de la Información 

3.6.4.1. Backups Periódicos 

 
Toda la información almacenada en servidores deberá ser diariamente resguardada 

mediante procedimientos manuales y automáticos que garanticen su identificación, 

protección y disponibilidad en caso que sea requerida. 

 

3.6.4.2. Protección Física de los Medios Magnéticos de Resguardo 

 

Toda información resguardada en medios magnéticos deberá almacenarse en 

lugares que cumplan con máximas medidas de protección. Tales medidas incluyen 

su resguardo en centro de cómputo, en caja fuerte de seguridad y el sitio deberá 

contar con mecanismos de detección de humo, calor y humedad y control de acceso 

físico. 

 

Toda información crítica contenida en medios magnéticos deberá almacenarse 

además en otra instalación fuera del ambiente del edificio donde normalmente 

residen los resguardos de esa información que se realizan periódicamente. 
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El sitio externo donde se resguardan dichas copias, deberá tener disposición de caja 

fuerte y además contar con los mecanismos de detección de humo, calor y 

humedad y control de acceso físico. 

 

3.6.4.3. Almacenamiento y Recuperación 

 
Deberán establecerse procedimientos explícitos de resguardo y recuperación de la 

información, que incluyan especificaciones de dicha información, identificación y 

períodos de almacenamiento de la misma. 

 

3.6.4.4. Manejo de Recuperación de la Información 

 
De ser necesaria la recuperación de información, se hará utilizando todos los 

programas de software y/o dispositivos que fueran necesarios para verificar su 

correcto funcionamiento. 

 

3.6.4.5. Inventario de Medios Magnéticos 

 

Deberán establecerse sistemas manuales o automáticos de inventario de los medios 

magnéticos que contengan la información resguardada. Estos sistemas deberán 

permitir la identificación de los medios de almacenamiento, la identificación de la 

información contenida en ellos y la ubicación física de los mismos para permitir un 

rápido y eficiente acceso a la información resguardada. 

 

3.6.4.6. Resguardo de Información de Usuarios Finales 

 
Los responsables de cada una de las áreas de la AGENCIA LOGÍSTICA DE LAS 

FUERZAS MILITARES deberán asegurarse que se efectúen los resguardos 

correspondientes de la información considerada crítica o sensitiva residente en los 

ambientes de computadores personales o estaciones de trabajo. Esta actividad 

involucra también a todos aquellos usuarios que almacenen sus documentos en los 

discos rígidos de sus computadores. 
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Estos usuarios serán responsables de administrar los backups de la información 

contenida en sus computadores. 

 

3.6.5. Servicio de Internet 

3.6.5.1. Criterios Generales de los Accesos a Internet 

 

• El uso de los recursos de red para el acceso a Internet deberá ser utilizado 

con el propósito expreso de realizar tareas relacionadas a las actividades 

de la AGENCIA LOGÍSTICA DE LAS FUERZAS MILITARES. 

• El uso de Internet sirve a los propósitos profesionales, tecnológicos y del 

ámbito de la labor diaria desarrollada por el usuario en la AGENCIA 

LOGÍSTICA DE LAS FUERZAS MILITARES, y no deberá interferir con las 

tareas regulares del usuario. 

• El acceso a Internet no podrá ser utilizado para ingresar a cuentas de 

correo personales (no institucionales). 

• La Oficina de Tecnología asignará el uso de Internet a los usuarios que lo 

requieran de acuerdo a las responsabilidades de su trabajo, tan solo con 

motivos de interés institucional y con previa autorización del jefe inmediato 

del usuario. 

• El acceso a Internet será vigilado y administrado por la Oficina de 

Tecnología, con herramientas que permiten dicha función. Esto en busca 

de bloquear toda fuga de información desde la Institución hacia fuera y de 

evitar la navegación a sitios no permitidos y que no tienen ningún interés 

institucional. 

• Así se podrá minimizar la infección de virus en la red de la Entidad. 

 

3.6.5.2. Servicios publicados en Internet 
 

La Oficina de Tecnología será responsable de capacitar y dar los privilegios 

necesarios a los usuarios que podrán subir servicios en el Portal de la Agencia 

Logistica De Las Fuerzas Militares. 
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Dichos servicios deben ser estrictamente de carácter institucional. Cada información 

que se suba al Portal Corporativo deberá estar aprobado por el Jefe inmediato de la 

persona que realiza dicha actividad. 

 

La Oficina de Tecnología a través del Web Master asignado tendrá la 

responsabilidad de verificar y monitorear que cada servicio subido en la Web se esté 

realizando con el debido proceso y no presente errores. 

 

El Web Master deberá llevar un registro de cada evento que se presente en el 

momento de subir información a la Web (errores al subir información, información 

errada, mala ubicación de la información dentro del portal, etc.) 

 

3.6.5.3. Servicios de Correo Electrónico 

 

La Oficina de Tecnología será responsable por la creación de una cultura y métodos 

dentro de la Institución acerca del buen uso del correo electrónico. 

 

La Oficina de Tecnología con el encargado de las funciones de Seguridad 

Informática deberá controlar el buen uso de los servicios de correo electrónico 

mediante: 

 

• Definición de los Usuarios 

Los usuarios deberán estar definidos en diferentes grupos ordenados según 

estructura organizacional de la AGENCIA LOGÍSTICA DE LAS FUERZAS 

MILITARES. De esta manera resultará óptimo para el responsable de seguridad 

informática realizar cualquier tipo de seguimiento de correo electrónico entrante o 

saliente. 

 

Para prevenir cualquier tipo de ataque de virus en la red, los usuarios no deberán 

abrir mensajes que fueran enviados desde fuentes desconocidas. 

 

• Limitaciones de tamaño 
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Los mensajes entrantes y salientes del correo institucional, estarán limitados a un 

máximo de 10MB. Si un usuario necesita la transferencia de un archivo mayor a 

este tamaño deberá comunicarse con la Oficina de Tecnología para que le otorgue 

el debido acceso temporal, dejando constancia del motivo y solicitud del mismo.  

 

La limitación es para asegurar que ningún tipo de transferencia de archivo 

demasiado extenso afecte el flujo normal del correo electrónico.  

 

• Responsabilidades 

Cada usuario será responsable por el contenido de todas las comunicaciones que 

almacene o envíe utilizando su cuenta de correo electrónico. 

 

Los usuarios no deberán enviar mensajes al exterior de la Organización con los 

cuales ésta resultara mal reflejada, damnificada o agredida. Los usuarios no 

deberán suscribirse a grupos de noticias, listas de correo, y demás servicios que 

utilicen el correo institucional para la recepción de mensajes, ya que esto propicia el 

“spam” (correo masivo no deseado), congestionando el servidor de correo. 

 

3.7. CONTROL DE ACCESOS 
 

3.7.1. Gestión de Contraseñas. 
3.7.1.1. Cambio Automático de Contraseñas en el Primer Ingreso 

 
El sistema de control de autenticación deberá obligar al cambio automático de 

contraseña con el primer ingreso del usuario a los sistemas. 

 

3.7.1.2. Cambio Periódico de Contraseñas 

 

Todos los usuarios de los sistemas de información de la AGENCIA LOGÍSTICA DE 

LAS FUERZAS MILITARES deberán ser forzados a cambiar su contraseña de 

acceso en el período determinado de 45 (treinta) días. 
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3.7.1.3. Cambio Voluntario de Contraseñas 

 
Los sistemas de control de acceso deberán permitir el cambio de contraseña por 

parte de los usuarios, toda vez que ellos consideren necesario realizarlo. 

 

3.7.1.4. Cambio de Contraseñas Vencidas 

 
Los sistemas de control de acceso deberán bloquear el acceso a los sistemas 

cuando sus contraseñas se encuentren vencidas. En este caso, el usuario deberá 

contactarse con la Oficina de Tecnología al Grupo de Infraestructura Tecnológica y 

reportar el problema. 

 

3.7.1.5. Contraseñas Iniciales 

 

Las contraseñas iniciales creadas por la Oficina de Tecnología deberán ser 

cambiadas por los propios usuarios en el ingreso al sistema por primera vez. 

 

Dichas contraseñas iniciales generadas por el funcionario de la Oficina de 

Tecnología encargado, deberán ser difíciles de adivinar y contener al menos 1 letra 

mayúscula, 1 carácter especial y su longitud debe ser de 8 caracteres mínimo. 

(Ejemplo: Usuario1*). 

 

3.7.1.6. Cambio de Contraseña ante Sospecha 

 

En caso que un usuario sospeche que su contraseña se encuentra comprometida 

deberá inmediatamente proceder al cambio de la misma en todos los sistemas 

afectados o si es el caso informar y pedir apoyo a la Oficina de Tecnología de la 

AGENCIA LOGÍSTICA DE LAS FUERZAS MILITARES. 

 

3.7.1.7. Contraseña Única por Usuario 

 

El identificador de cada usuario deberá estar asociado a una única contraseña o 

registro de autenticación. 
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3.7.1.8. Contraseñas en Blanco 

 

Ya sea a través del sistema de control de acceso o mediante procedimientos 

administrativos definidos para tal fin, no deberá permitirse la asignación de una 

contraseña en blanco asociada a un identificador de usuario. 

 

3.7.1.9. Límite de Intentos Erróneos de Ingreso de Contraseñas 

 

Los sistemas de control de acceso deberán limitar estrictamente el número de 

ingresos erróneos consecutivos de contraseñas. El número de intentos permitidos 

se establece en 3 (tres) intentos. Luego que el usuario haya excedido este límite, su 

nombre de usuario deberá ser automáticamente bloqueado por el sistema. 

 

3.7.1.10. Bloqueo de Usuarios Inactivos 

 
Los sistemas de control de acceso deberán bloquear automáticamente el nombre de 

usuario de aquellos en los que se verifique inactividad en el sistema por un tiempo 

de 60 días. 

 

3.7.1.11. Contraseñas Incorporadas al Software 

 

En ningún caso de software o aplicación las contraseñas se almacenarán en texto 

plano. Esto significa que se deberán asegurar los mecanismos de control para que 

todo el software almacene las contraseñas en sus respectivos sistemas. 

 
3.7.1.12. Contraseñas Escritas 

 

Los usuarios nunca deberán escribir sus contraseñas en lugares donde puedan ser 

descubiertas por personas no autorizadas. 
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3.7.1.13. Obtención de una Nueva Contraseña 

 
Las contraseñas nunca deberán ser reveladas por vía telefónica. Para obtener una 

nueva contraseña, los usuarios deberán presentar una solicitud expresa a través de 

los mecanismos y procedimientos que la Oficina de Tecnología disponga para tal fin. 

 

3.7.1.14. Composición de Contraseñas 

 

Las palabras claves o contraseñas estarán compuestas al menos por una (1) letra 

mayúscula, un (1) carácter especial, un (1) número y su longitud debe ser de 8 

caracteres como mínimo. 

 

No podrán consistir de palabras comunes o variación de nombres personales o de la 

organización. 

 

3.7.1.15. Documentación de Solicitud de Contraseñas 

 

Existirá un registro con las solicitudes de contraseñas de los usuarios para los 

distintos accesos. De esta forma, el Administrador de la Seguridad podrá llevar a 

cabo un mejor control de dichos requerimientos por sector o área operativa. 

 

3.7.2. Gestión y control de Accesos a Estaciones de Trabajo 
3.7.2.1. Restricción de Acceso de Acuerdo a Fecha y Hora 

 

Los sistemas de control de acceso deberán permitir o restringir el ingreso a los 

sistemas de acuerdo a los horarios y días determinados según las actividades que 

desarrollen los usuarios. 

 

3.7.2.2. Visualización del Último Usuario Conectado 

 
Cada vez que se inicia sesión en una terminal, ésta no deberá desplegar 

información sobre el último usuario conectado en dicha estación de trabajo. 
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3.7.2.3. Mensajes de Advertencia y Uso 

 
Una vez que el usuario ingresa en una estación de trabajo, le deberá aparecer un 

texto en el cual incurra la siguiente leyenda: 

 “Este sistema es vigilado en forma permanente, NO INTENTE INICIAR SECION SI 

NO ES UN USUARIO DEBIDAMENTE AUTORIZADO.”  

 

3.7.2.4. Protector de pantalla protegido por contraseña 

 

Todos los usuarios deberán tener configurada su estación de trabajo de forma tal 

que se active el protector de pantalla pasado los cinco (5) minutos de inactividad. 

Adicionalmente, el protector de pantalla deberá estar protegido mediante 

contraseña. 

 

Ningún usuario estará autorizado a deshabilitar el protector de pantalla. 

 

3.7.2.5. Instalación y actualización de software 
 
Solo los usuarios administradores podrán hacer instalación de software permitido 

por la Oficina de Tecnología que esté debidamente licenciado y que sea de uso 

estrictamente institucional. 

 

La instalación de software debe quedar documentada en la hoja de vida de la 

máquina en la cual se instale el software para llevar el control del software con que 

cuenta cada PC de la Agencia Logistica De Las Fuerzas Militares. 

 

El software de la Agencia Logistica De Las Fuerzas Militares debe permanecer 

actualizado y esta responsabilidad es de la Oficina de Tecnología quien debe velar 

por mantener el software con las últimas actualizaciones. 
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3.7.3. Responsabilidades de los Usuarios 
3.7.3.1. Uso de la Contraseña 

 
Los usuarios se comprometerán a responsabilizarse por cuanta acción se realice 

mediante el nombre y contraseña de usuario que le sean asignados. Ningún usuario 

deberá facilitarle su contraseña a otro por ningún motivo. 

 

3.7.3.2 .Documentación 

 

El usuario deberá firmar un formulario en el cual queda por escrito el compromiso 

que asume al recibir su contraseña y su nombre de usuario. 

 

3.7.3.3. Cierre de sesión 

 

El usuario estará obligado a cerrar su sesión al fin del día o cuando se retire del 

lugar donde se encuentra su estación de trabajo. 

 

3.7.4. Control de Acceso a la Estación de Trabajo 

3.7.4.1. Autenticación de Usuarios 

 
Todos los usuarios que utilicen recursos tecnológicos de la AGENCIA LOGÍSTICA 

DE LAS FUERZAS MILITARES, deberán autenticarse en una forma fehaciente en 

dichos sistemas. 

 

Estará prohibida la ejecución de programas o accesos a los sistemas bajo el 

concepto de usuario Anónimo o Invitado. 

 

3.7.4.2. Restricción de Accesos 

 
Deberá restringirse y controlarse el acceso de usuarios finales a los recursos 

tecnológicos con mayor criticidad. 
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3.7.4.3. Control de Acceso Remoto 
 
Solo los usuarios administradores con los privilegios establecidos tendrán la opción 

de acceder remotamente a los servidores ubicados en el Centro de Datos de la 

Agencia Logistica De Las Fuerzas Militares. 

 

Ningún usuario con bajos privilegios podrá acceder remotamente a los servidores o 

a cualquier otro equipo de la red de la Agencia Logistica De Las Fuerzas Militares. 

 

El Oficial de Seguridad será el responsable de asignar los permisos necesarios a los 

administradores que requieran dicho servicio, y se llevará un log o registro de los 

eventos que realice cada usuario administrador a través del acceso remoto. 

 

3.7.5. Monitoreo del uso del Sistema de Acceso 

3.7.5.1. Registro de Eventos 

 
Todos los sistemas informáticos críticos deberán contar con la capacidad de 

registrar los eventos de seguridad y permitir el monitoreo de accesos indebidos e 

intrusiones. 

 

3.7.5.2. Monitoreo del Uso del Sistema 

 
El sistema deberá registrar todo tipo de eventos, accesos autorizados o no 

autorizados, todas las operaciones con privilegios, alertas o fallas del sistema. 

 

3.7.5.3. Evento Logging 

 

Todo sistema aplicativo que maneje información sensitiva de la AGENCIA 

LOGÍSTICA DE LAS FUERZAS MILITARES deberá generar logs que permitan 

determinar y demostrar las distintas acciones y modificaciones que sufre esa 

información crítica. 
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3.7.5.4. Personal Autorizado para la Revisión de Logs 

 
Todos los logs de los sistemas y aplicativos deberán mantenerse en forma 

confidencial de manera tal que no puedan ser leídos por personas que no estén 

autorizadas para tal efecto y deberán contar con privilegios de solo lectura. (Se 

considera Personal no autorizado a todos aquellos usuarios que no pertenecen a 

Seguridad Informática, Administradores de Plataformas o Auditoria). 

 

3.8. DESARROLLO Y MANTENIEMTO DE SISTEMAS 
 
3.8.1. Seguridad en ambientes de desarrollo y producción 
3.8.1.1. Particiones de Producción y Desarrollo 
 
El software de aplicación en el ambiente de Desarrollo deberá estar estrictamente 

separado y resguardado del software que existe en el ambiente de Producción. Si 

existieran interacciones entre las aplicaciones de ambos ambientes, esta separación 

debe ser ejecutada de acuerdo a una partición física de los sistemas de 

computación. 

 

Si estas aplicaciones no requieren de una interacción entre ellas, solo es necesario 

establecer distintos directorios o librerías en un mismo equipo físico, con un control 

de acceso restringido para cada uno de ellos. 

 

Todos los códigos fuentes (sources) y módulos deberán estar solamente en el 

entorno de producción, salvo los que están siendo modificados o los nuevos 

desarrollos. 

 

Así mismo, no deberá existir en el ambiente de producción ningún compilador con el 

cual se pueden crear otras versiones ejecutables de los programas fuentes ya 

existentes en ese entorno. 
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3.8.1.2. Prueba de software con datos de producción 
 
Toda prueba de software que deba realizarse con datos de producción, no deberá 

contener detalles específicos de los mismos que puedan ser críticos o sensitivos. 

 

3.8.1.3. Conocimiento de fallas en el software 
 
Todo sistema y aplicaciones utilizados para el procesamiento de la información de la 

Agencia Logística de las Fuerzas Militares, deberá ser instalado y actualizado a 

través de procedimientos formales de control de cambios los cuales deben asegurar 

que sólo los cambios autorizados sean implantados. 

 

3.8.1.4. Aprobación para sistemas crítico 
 
Toda aplicación desarrollada internamente en la Agencia Logistica De Las Fuerzas 

Militares y que procese información considerada crítica o sensitiva deberá tener una 

aprobación formal escrita por parte del propietario de esos datos. 

 

3.8.1.5. Acceso de personal de desarrollo a entornos de producción 
 
No deberá permitirse el acceso a datos o equipos en producción al personal de 

desarrollo de aplicaciones. 

 

3.8.1.6. Restricción de prueba o uso de aplicaciones 
 
El personal asignado al desarrollo de aplicaciones no deberá tener participación 

directa en la aprobación formal de los sistemas aplicativos ni en la operatoria normal 

de los mismos. Esta verificación de funcionamiento, será realizada por el 

administrador del sistema en producción junto con el Oficial de Seguridad 

Informática. 
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3.8.1.7. Procedimiento de control de cambios 
 
Todo sistema y aplicaciones utilizados para el procesamiento de la información de la 

Agencia Logistica De Las Fuerzas Militares, deberá ser instalado y actualizado a 

través de procedimientos formales de control de cambios los cuales deben asegurar 

que sólo los cambios autorizados sean implantados. 

 

3.8.1.8. Aprobación de Puesta en Producción de Programas 
 
Deberán existir procedimientos que obliguen a una aprobación formal por parte de 

las áreas propietarias de la información (funcionalidad) y Seguridad Informática 

(riesgos), para que los programas sean implantados en los entornos de producción. 

 
3.8.1.9. Procedimientos de Emergencia 

 
Deberán existir procedimientos que permitan el acceso de personal de desarrollo a 

datos de producción en caso que se produzca una emergencia que así lo requiera. 

En estos casos, la actividad a desarrollar deberá estar informada y deberá ser 

monitoreada por el Oficial de Seguridad Informática. 

 

3.8.1.10. Revisiones periódicas del control de cambios 
 
Deberán realizarse revisiones periódicas de los sistemas operativos y aplicativos en 

producción con el objeto de asegurar que se hayan realizado solamente  todos los 

cambios que hayan sido debidamente autorizados. 

 

3.8.1.11 Prohibición del Uso de “Puertas Traseras” 

 
Deberá prohibirse expresamente, al personal de desarrollo de sistemas,  

administrador DBA y cualquier otro personal de soporte técnico, la utilización de 

“puertas traseras” en los sistemas que permitan evitar el esquema de control de 

acceso para ingresar a datos de producción. 
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3.8.1.12 Registro de las Instalaciones Realizadas en Producción 
 
Deberá mantenerse un registro de todas las implantaciones realizadas en el 

ambiente de producción. Este registro deberá contener la información para 

identificar quién, cuándo y dónde se realizó la instalación. 

 
3.8.1.13 Procedimientos de Roll-Back de Versiones Anteriores 
 
Deberán establecerse procedimientos que permitan revertir, en forma rápida y con 

el menor impacto de tiempo, las versiones anteriores de los sistemas o aplicaciones 

implantados en caso que se produzcan inconvenientes que afecten a la continuidad 

operativa. 

 

3.8.1.14 Ambientes de desarrollo de software 
 

La Agencia Logistica De Las Fuerzas Militares debe proveer en su ambiente de 

desarrollo de software, servidores diferentes en donde no se trabaje directamente 

en el servidor de aplicaciones.  

 

La Oficina de Tecnología deberá tener como mínimo tres servidores dedicados al 

desarrollo de software así: 

 

1. Servidor de desarrollo: En este servidor se realizará todo el desarrollo de software 

para la Agencia Logistica De Las Fuerzas Militares. 

2. Servidor de pruebas: En éste servidor se pondrá a prueba el software 

desarrollado por la Agencia Logistica De Las Fuerzas Militares de tal manera que no 

se afecten la información real de la Entidad. 

3. Servidor de aplicaciones: Éste servidor es donde se montará la aplicación 

desarrollada y probada previamente por los desarrolladores. 
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3.8.2 Requerimientos de Seguridad de los Sistemas 
3.8.2.1 Documentación de los Sistemas 
 
Todos los sistemas desarrollados e implantados para ser utilizados en las 

actividades de la Agencia Logistica De Las Fuerzas Militares, deberán estar 

perfectamente documentados para permitir su correcta utilización posterior por parte 

de los distintos usuarios de Desarrollo. 

 

3.8.2.2 Estándares para la identificación de Archivos 
 
Se deberán utilizar estándares para la identificación de archivos de los sistemas 

desarrollados, de forma tal que se pueda distinguir claramente aquellos utilizados en 

producción de aquellos que son para propósitos de prueba o de capacitación. 

 

3.8.2.3 Pistas de Auditoria en el Software Desarrollado 
 
Todo software desarrollado internamente deberá contener la capacidad de 

almacenar registros y logs que permitan realizar seguimiento de la utilización de 

información crítica o sensible sobre dichas aplicaciones propietarias. 

 

3.8.2.4 Confidencialidad de la Documentación del Software 
 
La documentación del software desarrollado deberá ser considerada como 

información RESTRINGIDA. 

 

3.8.3 Seguridad en los Sistemas de Aplicación 
3.8.3.1 Procesos de Encripción 

 
Los procesos de encripción de la información para las aplicaciones desarrolladas 

por la Agencia Logistica De Las Fuerzas Militares no deberán emplearse en  

producción hasta que dichos procesos sean aprobados por el Oficial de Seguridad. 

 

 



 

81

3.8.3.2 Uso de Cualquier Proceso de Encripción 
 
Los usuarios no tendrán permiso para emplear encripción, firmas digitales o 

certificados digitales de entidades externas al Agencia Logistica De Las Fuerzas 

Militares sin la correspondiente autorización escrita del Jefe de la Oficina de 

Tecnología. Antes de utilizar estas tecnologías complejas los usuarios también 

deberán atender un curso apropiado de las mismas y sus sistemas deberán ser 

configurados por personal autorizado por la Oficina de Tecnología 

 

3.8.3.3 Tratamiento de la Información 
 
Toda información de carácter secreto y ultra secreto de la Agencia Logistica De Las 

Fuerzas Militares que se transmita por cualquier tipo de red informática, deberá 

estar encriptada. 

 

3.8.3.4 Control sobre el Proceso de Encripción 
 
Toda vez que se establezca un proceso de encripción, no deberán borrarse los 

datos hasta que no se haya determinado fehacientemente que el proceso es capaz 

de establecer dichos datos nuevamente a una forma legible. 

 
3.9 PLAN DE CONTINGENCIA 
 
El objetivo de un Plan de Contingencia consiste en mantener los sistemas 

informáticos sin interrupciones de servicio y ante una eventualidad poder reaccionar 

en forma apropiada para restablecer los sistemas a su normal funcionamiento con el 

menor impacto y tiempo posible. 

 

Se deberán establecer procedimientos que permitan la recuperación de la 

capacidad de procesamiento ante una contingencia que afecte parcial o totalmente 

la continuidad operativa de los sistemas de información de la Agencia Logistica De 

Las Fuerzas Militares. 
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3.9.1 Administración del Plan de Contingencia 
 
Deberá establecerse un plan de contingencia administrado “en sitio” para el 

desarrollo y mantenimiento de los servicios informáticos de la Agencia Logistica De 

Las Fuerzas Militares. Este Plan deberá comprender los siguientes elementos: 

 

• Comprender los riesgos informáticos que posee la Agencia Logistica De 

Las Fuerzas Militares en términos de impacto y probabilidad de ocurrencia 

de incidentes. 

• Analizar el impacto ocasionado en cuanto a las interrupciones de servicios 

informáticos ya sea por riesgos menores o críticos. 

• Formular y Documentar la estrategia del Plan de Contingencia de acuerdo a 

los objetivos y prioridades de servicios. 

• Evaluar y Probar periódicamente los procesos de Recuperación y Eficiencia 

del Plan de Contingencia. 

• Asignar los responsables de ejecutar el Plan en caso de una potencia 

contingencia. 

 
3.9.2 Análisis de Impacto 
 
El Plan de Contingencia deberá comenzar identificando los eventos que pueden 

causar las interrupciones de servicios informáticos (ejemplo: fallas de equipos, 

incendio, inundación, etc.). 

 

Posteriormente, deberá realizarse un análisis de Riesgos para determinar el impacto 

en las actividades de la Agencia Logistica De Las Fuerzas Militares. Dependiendo 

del resultado del Análisis de Riesgos, se determinará el potencial impacto, el cual 

determinará la elaboración de la estrategia mas apropiada para cubrir todos los 

aspectos del Plan de Contingencia. 
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3.9.3 Elaboración e Implantación del Plan de Contingencia 
 
Deberán existir procedimientos para mantener y restablecer las operaciones en una 

escala de tiempo aceptable. Los documentos del Plan de Contingencia deberán 

contener los siguientes puntos: 

• Identificación y aceptación de los responsables de ejecutar los 

procedimientos de emergencia. 

• Documentación detallada de cada actividad a ser ejecutada en cada uno de 

los procesos junto con los tiempos máximos aceptables para cada una de 

dichas actividades. 

• Educación al personal asignado para ejecutar dichas actividades de 

emergencia. 

• Pruebas y de ser necesario actualización del Plan de Contingencia. 

 

3.9.4 Pruebas y Mantenimiento del Plan de Contingencia 
 
Periódicamente el Jefe de la Oficina de Tecnología, Oficial de Seguridad Informática 

y Coordinadores de Grupo de la Oficina de Tecnología deberán revisar y probar la 

efectividad de los Planes de Contingencia vigentes. 

 

Estas pruebas deberán consistir en la simulación de varios escenarios posibles de 

emergencias, recuperación de información, probar la eventual necesidad de operar 

en un sitio alternativo de procesamiento y asegurarse que los proveedores de 

tecnologías y equipos involucrados de la Agencia Logistica De Las Fuerzas Militares 

respondan de la forma mas apropiada según lo establecido en el Plan de 

Contingencia vigente. 
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3.10. ÁMBITO DE CUMPLIMIENTO  
 
3.10.1 Requerimientos legales 
3.10.1.1 Control de Propiedad del Software (Copyright) 
 
Se deberá tener un control estricto respecto de la cantidad y vigencia de las 

licencias de software de base (sistemas operativos), Base de Datos y aplicaciones 

comerciales utilizadas por la Agencia Logistica De Las Fuerzas Militares. El no-

cumplimiento de esta norma puede traducirse en la utilización de software adquirido 

en forma ilegal que comprometa la imagen y perjudicar económicamente o 

legalmente a la Agencia Logistica De Las Fuerzas Militares. 

 
3.10.1.2 Control de Propiedad del Software Copiado 

 
Todo Software Comercial utilizado por la Agencia Logistica De Las Fuerzas Militares 

podrá ser copiado solamente a los efectos de mantener una copia de resguardo del 

mismo. 

 

3.10.1.3 Protección de Licencias de Software 
 
Se deberán archivar todas las licencias de software de base (sistemas operativos), 

Base de Datos y aplicaciones comerciales adquiridas, a fin de que se encuentren 

disponibles en caso que sean requeridas por auditoria legal. 

 

3.10.1.4 Revisión de Software Ilegal 
 
Los grupos de Soporte y Desarrollo de la Oficina de Tecnología deberán revisar en 

forma periódica los sistemas de información y estaciones de trabajo, a fin de 

verificar la no-existencia de copias de software no licenciado y reportar al Oficial de 

Seguridad Informática las novedades encontradas. Además, el usuario será 

responsable ante las Autoridades de Control de Software Legal por el contenido de 

programas no autorizados en el disco duro del computador. 
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Sólo la Jefatura de la Oficina de Tecnología y las Coordinaciones de Grupo de la 

misma estarán autorizadas a instalar software en las estaciones de trabajo y   

servidores de la Agencia Logistica De Las Fuerzas Militares. 

 

3.10.1.5 Evidencia por el Mal Uso de la Información 
 
Deberán establecerse todos los mecanismos de control para evidenciar toda acción 

maliciosa sobre información crítica perteneciente a la Agencia Logistica De Las 

Fuerzas Militares. Toda actividad sospechosa de un usuario acerca del tratamiento 

de la información de la Agencia Logistica De Las Fuerzas Militares, deberá ser 

registrada en forma detallada para ser utilizada como evidencia y que permita la 

aplicación de acciones disciplinarias acordes al impacto causado por dicha acción 

maliciosa. 

 

3.10.2 Revisión de Políticas y Cumplimiento Técnico 
3.10.2.1 Cumplimiento de las Políticas de Seguridad 
 
La Oficina de Tecnología, la Dirección General y la Subdirección General deberán 

asegurar que todas las políticas, normas, procedimientos y estándares definidos 

para la Agencia Logistica De Las Fuerzas Militares son cumplidas en su totalidad. 

 

3.10.2.2 Verificación de Cumplimiento Técnico de Seguridad 
 
Todos los sistemas informáticos deberán ser verificados periódicamente para 

asegurar el cumplimiento de los niveles apropiados de seguridad. El Oficial de 

Seguridad Informática, Coordinadores de Grupo de la Oficina de Tecnología serán 

responsable de asegurar toda la plataforma informática, mediante la evaluación de 

vulnerabilidades, pruebas de penetración y aplicación de los parches o servicepacks 

necesarios. 
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3.10.3 Auditoria de Seguridad Informática 
 
Se deberán realizar auditorias y controles de seguridad a efectos de optimizar la 

efectividad de dichos controles. Estas auditorias deberán contemplar tanto la 

plataforma tecnológica así como también los procesos operacionales y de gestión 

de la Seguridad Informática de la Agencia Logistica De Las Fuerzas Militares. 

 

3.10.3.1 Controles de Auditoria de Sistemas 
 
Toda actividad de Auditoria deberá estar planificada y acordada con el Oficial de 

Seguridad Informática previo a su ejecución de modo que no afecte a la operatoria 

diaria y evitar interrupciones graves en toda la plataforma tecnológica. Para la  

ejecución de estas auditorias, toda la información necesaria deberá estar limitada y 

disponible para los auditores con permiso de solo lectura (read-only). Toda 

información almacenada durante la auditoria, deberá ser eliminada de los sistemas 

informáticos, una vez concluido el proceso de levantamiento de información. 

 

3.10.3.2 Protección de las Herramientas de Auditoria 

 
Toda información utilizada durante la auditoria, deberá estar protegida para prevenir 

el mal uso y comprometer la seguridad general. Todas las herramientas de software, 

como son escaneadores de vulnerabilidades, detector de intrusos, y herramientas 

de control de seguridad deberán estar protegidas, física y lógicamente, para evitar el 

acceso de usuarios no autorizados a ejecutar dichas herramientas. 
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4. GLOSARIO 

ActiveX: Lenguaje desarrollado por Microsoft para la elaboración de aplicaciones 

exportables a la red y capaces de operar sobre cualquier plataforma a través, 

normalmente, de navegadores. 

 

Administrador: Persona que se encarga de todas las tareas de mantenimiento de 

un sistema informático. Tiene acceso total y sin restricciones al mismo. 

 

Antivirus: Programa encargado de evitar que cualquier tipo de virus ingrese al 

sistema, se ejecute y se reproduzca. Para realizar esta labor existen muchos 

programas, que comprueban los archivos para encontrar el código de virus en su 

interior. 

 

Applet: Pequeña aplicación escrita en Java y que se difunde a través de la redpara 

ejecutarse en el navegador cliente. 

 

Archivo: Conjunto de bytes relacionados y tratados como una unidad. Un archivo 

puede contener programas, datos o ambas cosas. 

 

Ataque: Intento de traspasar un control de seguridad de un sistema. 

 

Backdoor: Puerta trasera de entrada a una computadora, programa o sistema en 

general. Es utilizado para acceder sin usar un procedimiento normal. 

 

Backup: Copia de seguridad que se realiza con el fin de mantener los datos en 

forma segura. 

 

Bit: En informática, unidad mínima de información. 

 

Bomba Lógica: Programa ilegítimo contenido dentro de un sistema y que ante un 

hecho o una fecha prevista “explota” causando daño al sistema que lo contiene u a 

otro. Raramente tienen la capacidad de reproducción. 
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BroadCast: Difusión. Tipo de comunicación en que todo posible receptor es 

alcanzado por una sola transmisión. Véase también Multicast. 

 

Buffer Overflow: Error generado cuando un programa (generalmente un servidor o 

“demonio”) recibe una entrada mayor a la que espera, sobrescribiendo áreas críticas 

de memoria. 

 

Bug: Un error en un programa o en un equipo. Se habla de bug si es un error de 

diseño, no cuando la falla es provocada por otro motivo. 

 

Byte: Combinación de Bits. En la representación más común 8 bits forman un byte.. 

 

Caballo de Troya: Programa aparentemente útil el cual contiene código adicional 

escondido, desarrollado para obtener algún tipo de información o causar algún 

daño.  

Clave, Contraseña (Password): Palabra o frase que permite acceder a un sistema, 

encriptar un dato, determinar privilegios de usuarios, etc. 

 

Cliente: Sistema o proceso que solicita a otro sistema o proceso que le preste un 

servicio. Una computadora que solicita el contenido de un archivo a otra (Servidor) 

es un cliente de la misma. 

 

Código Fuente: Un programa escrito en un formato entendible por el hombre pero 

no por la computadora. Necesita ser "traducido" (Compilar) a código máquina para 

ser interpretado por esta última. 

 

Compilador: Programa que toma el Código Fuente de un programa y lo convierte a 

un ejecutable. 

 

Cookie: Es un pequeño trozo de información enviado por un servidor de Web al 

sistema de un usuario. 
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Correo electrónico: Aplicación que permite enviar mensajes a otros usuarios de la 

red sobre la que esté instalado. También denominado E-Mail. 

 

Cracker: Persona que quita la protección a programas con sistemas anticopia. 

Hacker maligno, que se dedica a destruir información utilizando la red y otros 

aparatos de transmisión de datos. 

 

Criptografía: Ciencia que consiste en transformar un mensaje inteligible en otro que 

no lo es, mediante la utilización de claves, que solo el emisor y receptor conocen. 

 

Denial of Service (DoS): Negación de Servicio. Acciones que impiden a cualquier 

sistema funcionar de acuerdo con su propósito. 

 

Detección de Intrusos: Sistema que agrupa un conjunto de técnicas cuyo propósito 

es detectar las intrusiones en una computadora o un sistema. 

 

Firewall: Barrera de protección. Es un procedimiento de seguridad que coloca un 

sistema de computación programado especialmente entre una red segura y una red 

insegura. Un sistema o combinación de sistemas que fija los límites entre dos o más 

redes y restringe la entrada y salida de la información. 

 

FTP (File Transfer Protocol): Protocolo del nivel de usuario (protocolos de 

aplicación) para la transferencia de archivos entre computadoras. También pueden 

hacer referencia a la aplicación que permite transferir archivos de una computadora 

a otra usando el mismo protocolo. 

 

Gateway: Dispositivo de enrutamiento. En la actualidad, se utiliza el término Router 

para describir los nodos que realizan esta función, mientras que Gateway se refiere 

a un dispositivo para fines especiales que convierte información de la capa de 

aplicación de un stack de protocolo a otro. 

 

Gusano: Programa ilegítimo que es capaz de reproducirse así mismo infinitas veces 

hasta colapsar el sistema, en el que se está ejecutando, por falta de recursos. 
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Hardware: Componentes electrónicos, tarjetas, periféricos y equipo que conforman 

un sistema de computación. 

 

Host: Sistema Central. Computadora que permite a los usuarios comunicarse con 

otros sistemas de una red. Los usuarios se comunican utilizando programas de 

aplicación, tales como el Correo Electrónico, Telnet y FTP. 

 

HTML (HyperText Markup Language): Formato especial de archivos sobre el que 

está basada la estructura de la aplicación WWW (World Wide Web). 

 

HTTP (HyperText Tranfer Protocol): Es un protocolo de la capa de aplicaciones 

con la velocidad necesaria para sistemas de información hipermediales en un 

ambiente distribuido y colaborativo. 

 

ID: Identificación. 

 

Ingeniería Social: Arte de convencer a la gente para que realice actos que pueden 

comprometer un sistema. Obtención de información por medios ajenos a la 

informática.. 

 

Internet: Sistema de redes de computación ligadas entre si, con alcance mundial, 

que facilita servicios de comunicación de datos como registro remoto, transferencia 

de archivos, correo electrónico y grupos de noticias. 

 

Intruso: Aquella persona que con una variedad de acciones intenta comprometer un 

recurso de hardware o software. 

 

IP (Internet Protocol): Protocolo de comunicación sin conexión, que por sí mismo 

proporciona un servicio de datagramas. Es el Protocolo que proporciona el servicio 

de envío de paquetes para los protocolos soportados TCP, UDP e ICMP. Protocolo 

de capa de red de la pila TCP/IP que ofrece un servicio de internetwork sin 
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conexión. El IP tiene prestaciones para direccionamiento, especificación del tipo de 

servicio, fragmentación y rearmado, y seguridad. 

 

IRC (Internet Relay Chat): Charla Interactiva en Internet. Protocolo para 

conversaciones simultáneas; que permite a varias personas comunicarse entre sí 

por escrito y en tiempo real. 

 

ISO (International Organization for Standarization): Organización voluntaria, no 

gubernamental, cuyos miembros han desarrollado estándares para las naciones 

participantes. Uno de sus comités se ocupa de los sistemas de información. Han 

desarrollado el modelo de referencia OSI y protocolos estándares para varios 

niveles de este modelo. 

 

ISP (Internet Service Provider): Compañía o individuo dedicado a vender acceso 

(servicio) a Internet. 

Java: Lenguaje de programación desarrollado por SUN para la elaboración de 

pequeñas aplicaciones exportables a la red (Applets) y capaces de operar sobre 

cualquier plataforma a través, normalmente, de navegadores. 

 

LAN (Local Area Network): Red de área local. Red de datos de alta velocidad y 

bajo nivel de error que cubre un área geográfica relativamente pequeña (hasta unos 

pocos miles de metros). Las LANs conectan estaciones de trabajo, periféricos, 

terminales y otros dispositivos en un único edificio u otra área geográficamente 

limitada. Véase también MAN y WAN. 

 

Login: Nombre de acceso de un usuario a una red o sistema multiusuario. Este 

término se le puede aplicar tanto al nombre de su cuenta como al hecho de ingresar 

a un sistema de este tipo. El usuario debe usar el nombre, así como su contraseña 

(password), para tener acceso al sistema. 

 

Log: Conjunto de archivos que contienen registros detallando todos los eventos 

relacionados con la seguridad de los recursos informáticos. 
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MAN (Metropolitan Area Network): Red de área metropolitana. En general, una 

MAN abarca un área geográfica más vasta que una LAN, pero cubre un área 

geográfica más pequeña que una WAN. 

 

MultiCast (MultiDifusión): Modo de difusión de información, que permite que ésta 

pueda ser recibida por múltiples nodos de la red y por lo tanto por múltiples 

usuarios. Véase también BroadCast. 

 

Nodo: Cualquier computadora o periférico conectado directamente a una red. 

 

Número IP: Número que identifica de manera única una maquina dentro de la red 

que utiliza el Protocolo TCP. 

 

Patch (Parche): Modificación de un programa ejecutable para solucionar un 

problema, corregir un Bug o para cambiar su comportamiento. 

 

PC (Personal Computer): Computadora Personal. 

 

Perfil de Usuario: Información a la que el usuario necesita acceder para el 

desarrollo de sus tareas, criticidad de la información, funciones del puesto, etc. 

 

PIN: Personal Identification Number. Número de Identificación Personal. Política: 

Pautas generales que guían las actividades de procesamiento de la información y 

que orientan la toma de decisiones. 

 

Protocolo: Conjunto de normas (lenguaje de reglas y símbolos) que rige cada tipo 

de comunicación entre dos computadoras (intercambio de información). 

 

Proxy: Entidad que a fin de lograr mayor eficiencia, esencialmente suple otra 

entidad. 

 

Puerto: Proceso de capa superior que está recibiendo información de capas más 

bajas. 
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Red: Conjunto de computadoras, impresoras, Routers, Switches, y otros 

dispositivos, que pueden comunicarse entre sí por algún medio de transmisión. 

 

Redirigir: Cambiar el destino de algo. Por ejemplo, redirigir una llamada es hacer 

que suene en un teléfono distinto del que se intentaba llamar. 

 

Root: Persona que se encarga del mantenimiento del sistema. Tiene acceso total y 

sin restricciones al mismo. Véase también Administrador. 

 

Server (Servidor): Máquina que ofrece servicios a otras dentro de una red. 

También llamado Host. 

 

SMTP (Simple Mail Transfer Protocol): Protocolo que proporciona la capacidad de 

almacenamiento y reenvío del correo entre los Host de los sistemas de correo de la 

red. 

 

Software: Programas de sistema, utilerías o aplicaciones expresadas en un 

lenguaje de maquina. 

 

Spam: Correo electrónico que se recibe sin haberlo solicitado (llamados "e-mail 

basura"). Un envío masivo de Spam puede provocar un colapso en el sistema que 

los recibe. 

 

SSL (Secure Sockets Layers): Protocolo que provee una conexión segura entre 

dos hosts. 

 

TCP (Transmission Control Protocol): Este Protocolo de Control de Transmisión 

es un protocolo orientado a conexión. Su función principal es proporcionar 

mecanismos que ofrezcan seguridad en el proceso de entrega de los paquetes a su 

destino, así como ordenar paquetes de información y evitar la repetición de éstos. 

 

TCP/IP (Transfer Control Protocol/Internet Protocol): Arquitectura de red con un 

conjunto de protocolos que permiten compartir recursos a través de una red. Esta 
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familia de protocolos es la más importante difundida en la actualidad, por ser la base 

de Internet. 

 

Terminal: Acceso a una computadora o sistema. Puede tratarse de un monitor y 

teclado o de una computadora completa. 

 

Troyano: Programa legítimo que ha sido alterado de alguna forma y que contiene 

funciones desconocidas generalmente dañinas. Generalmente no contienen código 

reproductor. Véase también Caballo de Troya. 

 

Username (Usuario): Nombre único que identifica a un usuario, y es utilizado como 

medio de identificación ante un sistema. 

 

Virus: Programa de actuar subrepticio para el usuario; cuyo código incluye 

información suficiente y necesaria para que, utilizando los mecanismos de ejecución 

que le ofrecen otros programas, puedan reproducirse y ser susceptibles de mutar; 

resultando de dicho proceso la modificación, alteración y/o daño de los programas, 

información y/o hardware afectado. 

 

Vulnerabilidad: Hardware, firmware o Software que contiene Bugs que permiten su 

explotación potencial. 

 

WAN (Wide Area Network): Red de area extensa. Red de comunicación de datos 

que sirve a usuarios ubicados a través de una amplia zona geográfica y a menudo 

utiliza dispositivos de transmisión suministrados por portadoras comunes. 
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5. CONCLUSIONES Y RECOMENDACIONES 

En este punto se da un vistazo hacia atrás y se puede evidenciar el trabajo que se 

requirió detrás de cada una de las políticas plasmadas en este proyecto.  

 

Se puede dar como conclusión que éste “MODELO DE POLÍTICAS DE 

SEGURIDAD INFORMÁTICA PARA LA AGENCIA LOGÍSTICA DE LAS FUERZAS 

MILITARES” es un proyecto que sin duda ayuda a minimizar el riesgo de pérdida de 

información de la Organización, llámese, fuga,  robo, eliminación, borrado o 

manipulación de la misma, y no solo eso sino que nos permite tener unas buenas 

prácticas en el manejo de la información. 

 

Como proyecto de grado se dio cumplimiento a los requerimientos contemplados 

por la Agencia Logistica De Las Fuerzas Militares en el momento en que nace el 

proyecto y el alcance que se busco dar en su momento se alcanzo, todo en materia 

de modelo de políticas de seguridad informática. 

 

De otro lado se toma este proyecto como una fase inicial en la implementación 

futura de un Sistema de Gestión de Seguridad Información. El presente proyecto le 

permite a la Agencia Logística regular y tener control del manejo de uno de los 

activos más valiosos, la información. 

 

Por lo anterior se recomienda a la Agencia Logistica De Las Fuerzas Militares 

implementar éste proyecto como herramienta de políticas de seguridad informática 

que le permita controlar las acciones sobre la misma y minimizar los riesgos de 

pérdida, fuga, eliminación, borrado o distorsión de la misma. 

 

En la actualidad nuestro país no cuenta con una legislación fortalecida en materia 

de criminalidad informática que le permita actuar frente a incidentes de seguridad 

informática. Por lo tanto se recomienda a la Agencia Logistica De Las Fuerzas 

Militares adoptar éste proyecto, ya que si bien es cierto que solo cubrirá las 

necesidades de la Entidad, se puede tomar como el comienzo de la creación de 

normas y regulaciones institucionales que le permitan a la Organización la toma de 
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decisiones en el caso de ser necesario frente a eventos en materia de criminalidad 

informática (virus, fraude electrónico, correos malicioso, robo o fuga de información, 

entre otros), apoyado por políticas internas que a futuro se pueden ver respaldadas 

por leyes nacionales. 

 

Así mismo como resultado de éste proyecto queda la experiencia de explorar un 

tema tan interesante como lo es la Seguridad de la Información donde nuestro país 

está comenzando a dar grandes pasos de avance dentro del mismo. Entonces el 

poder desarrollar un proyecto con este enfoque y en una empresa tan grande como 

lo es la Agencia Logistica De Las Fuerzas Militares es satisfactorio a nivel 

profesional y personal al ver que el resultado del proyecto o lo obtenido por el 

mismo fue aprobado por la entidad. 
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