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RESUMEN

La transformacion digital en Colombia ha expuesto a nifias, nifios y adolescentes a nuevas
amenazas como el grooming, frente a las cuales los mecanismos de proteccion resultan
insuficientes. Aunque existen leyes especificas, como la Ley 1336 de 2009, persiste una
brecha entre la normativa y su aplicacion efectiva. Esta investigacion analiza las dinamicas
del grooming en el pais, compara buenas practicas de Espafia y Argentina, y evalua las
acciones de proteccion actuales. A partir de una metodologia cualitativa, se identifican
falencias en la prevencion, actualizacidon normativa y coordinacion institucional,
proponiendo fortalecer las medidas juridicas, institucionales y comunitarias, orientadas a
garantizar el interés superior del menor y a consolidar un modelo de proteccion integral

frente a los riesgos digitales.

ABSTRACT

The digital transformation in Colombia has exposed children and adolescents to new
threats such as grooming, against which current protection mechanisms have proven
insufficient. Although specific laws exist, such as Law 1336 of 2009, there remains a gap
between legislation and its effective enforcement. This research analyzes grooming
dynamics in the country, compares good practices from Spain and Argentina, and
evaluates the current protection actions. Using a qualitative-methods approach, it identifies
shortcomings in prevention, legal updating, and institutional coordination. The study
proposes strengthening legal, institutional, and community-based measures aimed at
ensuring the best interests of the child and consolidating an integral protection model

against digital risks.

PALABRAS CLAVE (KEYWORDS): Grooming, Proteccion Integral, Infancia, TIC,
Derecho Comparado.
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INTRODUCCION

Colombia estd experimentando una revolucidon tecnologica que ha mejorado la realidad
educativa, social y laboral de nifias, nifios y adolescentes, pero que también ha dado lugar a
nuevas formas de delitos de alta complejidad, como el grooming. Esta forma de acoso
sexual infantil ha aumentado desproporcionadamente debido al anonimato y la masificacion
de las TICs, ciertamente también gracias al desarrollo que se ha producido en la tltima
década. Esta progresion expone claramente la insuficiencia de las herramientas legales,
estructurales y comunitarias actualmente existentes para asegurar plenamente la proteccion
de los derechos fundamentales de la poblacion infantil. Ya existen normativas especificas
en el pais, como la Ley 1336 de 2009 y las disposiciones del Codigo Penal que criminalizan
el grooming sexual, pero algunos informes oficiales alertan sobre el creciente
distanciamiento entre el mandato normativo y su cumplimiento real. Los estudios
comparativos realizados en Espafia y Argentina confirman que, aunque los dos sistemas
regulatorios han podido desarrollar mecanismos preventivos y disuasorios solidos, ambos
deben enfrentar problemas comunes: falta de coordinacion entre instituciones, vacio legal
ante la aparicion de nuevas modalidades de ciberacoso, y escasa capacitacion especializada

de los organismos encargados de la proteccion.

En este contexto, la principal preocupacioén que guia el estudio actual se reduce a:
(Cuales son las medidas integradoras para implementar para proteger los derechos de los
nifos y adolescentes ante la practica del grooming en Colombia? El propdsito de este
documento es, en su primera parte, establecer la dindmica en la realidad colombiana sobre
el grooming, mediante una cuidadosa sistematizacion de informacion estadistica y la
comprobacion jurisprudencial relacionada. En segundo lugar, se examinan las politicas y
programas llevados a cabo en otros paises —desde un punto de vista de derecho
comparado— con el fin de encontrar buenas practicas y lecciones utiles para el caso

nacional.

Finalmente, se propondrd una serie de directrices legales, institucionales y
comunitarias que buscardn reforzar una politica preventiva y de reparacion en estricta
observancia del principio del interés superior del nifio. Para ello, utilizamos una
metodologia mixta que involucra un andlisis univariante de los datos cuantitativos

disponibles de entidades como el ICBF y la Policia Nacional, asi como una revision
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doctrinaria y comparativa de las normas y jurisprudencia de Espafia y Argentina. De la
misma manera, se realizara un andlisis critico de las politicas de intervencion y se aplicaran
entrevistas semiestructuradas a actores relevantes en el sistema de proteccion, lo que servira
para abordar el problema desde una perspectiva integral y multidimensional. La monografia
esta dividida en tres capitulos, uno primero que busca diagnosticar el problema a través de
un argumento historico y conceptual; en un segundo momento se realiza una comparacion
de modelos internacionales y en un tercer momento se identifican y evaluan las acciones
integrales en Colombia, con el fin de proponer recomendaciones finales. Esta via, se confia,
puede servir para ayudar a construir un marco legal y existencial (de uso y vida) que, de
manera eficiente, creativa y humana, aborde la preocupacion de que nuestros nifios deben

estar protegidos en la frontera digital.
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OBJETIVOS DE LA MONOGRAFIA
OBJETIVO GENERAL

Analizar las acciones de proteccion integral adoptadas por el Estado colombiano para
salvaguardar los derechos de nifias, nifios y adolescentes frente a las practicas de grooming,
a partir de un enfoque sociojuridico y de derecho comparado, con el proposito de identificar

oportunidades de fortalecimiento normativo e institucional.

OBJETIVOS ESPECIFICOS

Identificar las caracteristicas, dindmicas y consecuencias del fenomeno del grooming en el
contexto colombiano, a través del estudio de fuentes estadisticas, doctrinales y

jurisprudenciales.

Examinar el marco juridico e institucional vigente en Colombia en materia de
proteccion integral de los derechos de nifias, nifios y adolescentes frente al grooming,

evaluando su eficacia, alcance y limitaciones.

Analizar comparativamente las estrategias legales, politicas y programaticas
implementadas en paises como Espafia y Argentina en relacion con la prevencion y sancion

del grooming, con el fin de extraer elementos replicables en el ordenamiento colombiano.

Formular propuestas orientadas al fortalecimiento del sistema de proteccion integral
colombiano, mediante el disefio de estrategias juridicas, institucionales y educativas que

respondan de manera efectiva a la problematica del grooming.

PREGUNTA DE INVESTIGACION

(Qué acciones de proteccidn integral se requieren en el ordenamiento juridico colombiano
para garantizar eficazmente los derechos de nifias, nifios y adolescentes frente a las practicas
de grooming, considerando las limitaciones del modelo actual y las experiencias

comparadas de otros sistemas juridicos?

14



JUSTIFICACION Y ALCANCE DE LA INVESTIGACION

La alarmante epidemia de grooming en el Sistema de Proteccion Nacional (DSN) de
Colombia, junto con la insensibilidad hacia las vidas de innumerables nifios que enfrentan
problemas de salud mental y desarrollo social, ha llevado a una crisis en la efectividad de
las herramientas normativas existentes. A pesar de contar con instrumentos legales, como
la Ley 1336 de 2009 y las reformas al Cédigo Penal que tipifican el delito de grooming,
informes de instituciones tanto nacionales como internacionales destacan limitaciones
significativas, como la falta de coordinacion interinstitucional, la insuficiente capacitacion
de los operadores legales, y la inadecuacion de las regulaciones que no abarcan todas las

modalidades de acoso presentes en el entorno digital.

La experiencia de paises con marcos legales mas solidos sobre el tema, como Espafia
y Argentina, ofrece valiosas lecciones en materia de politicas preventivas, mecanismos de
denuncia, y modelos de trabajo interactivos. En este contexto, el presente estudio resulta
fundamental para establecer un diagnostico socio-juridico riguroso, asi como para formular
politicas especificas que contribuyan a cerrar la brecha existente, fortaleciendo asi la

garantia plena de los derechos de los nifios y asegurando su interés superior.

Esta monografia se centra en el monitoreo de la proteccion integral contra el
grooming en Colombia, abarcando el periodo comprendido entre 2010 y 2024. Se analizan
los instrumentos legales, politicas publicas y practicas institucionales vigentes a nivel

nacional, empleando un enfoque comparativo con las experiencias de Espafia y Argentina.

Si bien el andlisis caso por caso y los métodos empiricos basados en encuestas de
campo o mediciones a lo largo del tiempo exceden el alcance de este trabajo, y las
herramientas especializadas desarrolladas para el monitoreo privado no seran abordadas en
este estudio, la investigacion examina dimensiones legales, institucionales y educativas.
Ademas, se presentan sugerencias sobre como mejorar el disefio e implementacion de

estrategias para prevenir, atender y reparar el abuso.

15



HIPOTESIS

La hipotesis que guia esta investigacion plantea que la identificacion y correccion de las
deficiencias normativas e institucionales detectadas en el marco legal colombiano, en
didlogo con las buenas practicas extraidas del andlisis comparado de Espafia y Argentina,
permitira disefiar e implementar acciones de proteccion integral que incrementen
significativamente la eficacia de la defensa de los derechos de nifias, nifios y adolescentes

frente al grooming.
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CAPITULO I. APROXIMACION CONCEPTUAL A LA CIBERSEGURIDAD Y
EL GROOMING EN COLOMBIA

Antes de adentrarnos en este capitulo, vale aclarar que el grooming consiste en la conducta
de un adulto que, haciéndose pasar por un menor o por otro adulto, busca ganarse la
confianza de nifios y adolescentes para explotarlos sexualmente y/o lograr la obtencion de
imagenes intimas. El répido crecimiento del uso de plataformas digitales, unido al
anonimato que estas permiten, expande los niveles de vulnerabilidad y convierte el

ambiente virtual en un terreno especialmente riesgoso para los menores.

Por su parte, la ciberseguridad se ocupa de prevenir ataques y el robo de informacion
en linea —desde ransomware y phishing hasta la exfiltraciéon de datos— garantizando la
confidencialidad, integridad y disponibilidad de la informacién. Para ello, se disefian e
implementan politicas y practicas que protejan tanto a las organizaciones como a sus

usuarios.

La interseccion entre grooming y ciberseguridad nos impulsa a combinar medidas
técnicas y organizativas —detectar y bloquear conductas sospechosas— con una educacion
digital solida para nifias, nifios, adolescentes y sus tutores. En Colombia, ya contamos con

regulaciones que sancionan el ciberacoso infantil y defienden la integridad de los menores.

Sin embargo, en Colombia las acciones de prevencion del abuso sexual infantil han
presentado limitaciones significativas, especialmente en el dmbito digital, ya que los
programas existentes suelen estar demasiado aislados para abarcar a toda la comunidad
objetivo. A pesar de los avances en la educacion infantil, persisten brechas que dejan a
menores de edad desprotegidos frente a nuevas formas de violencia. Esta situacion se ve
agravada por las redes sociales y las aplicaciones de mensajeria instantanea, que superan al
sistema regulador actual y muestran una falta de funcionalidad. Junto a un vasto arsenal
regulador, los organismos responsables de su implementacién y ejecucion no siempre
disponen de los medios preventivos y operativos para abordar la velocidad de cambio de la

nueva penalizacion en linea.

1.1 ;Qué es la ciberseguridad?
La ciberseguridad ha surgido como un elemento clave en la agenda global y no solo en
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relacion con el desarrollo de las comunicaciones a la par del cambio tecnolédgico, sino
también en términos del cambio en la forma en que los estados abordan retos politicos,

econdmicos o sociales.

Desde el nuevo milenio, multiples académicos y entidades han trabajado para definir
los atributos relacionados con el cibercrimen, entendido como el crimen tradicional
trasladado a la esfera digital. A este respecto, Ortiz (2009) afirma que los delitos
informaticos representan actualizaciones de delitos tradicionales que aplican instrumentos

tecnologicos y redes, pero sin la existencia de una autorizacion legal.

Posteriormente, Kshetri (2016) extiende este concepto argumentando que el
cibercrimen implica el uso de computadoras o redes de computadoras como el medio
principal para cometer el delito. Y Speaker y Friedman (2014) postulan que en el prospero
entorno de la tecnologia de la informacion, se vuelve menos probable que se cometa un
delito libre de contenido digital. Afirman que el cibercrimen es un delito con el mismo
objetivo que cualquier otro crimen que se realiza utilizando tecnologia de la informacion, y
que las mismas tacticas utilizadas por el delincuente se trasladan al criminal usando "armas

digitales".

El nuevo analisis sugiere que las viejas herramientas utilizadas para hacer dafio por
medios digitales pueden infligir lesion, incluso sin estar alli en persona; que en territorio
cibernético, la lesion fisica ha dado paso a la rendicidon cibernética y, por tanto, los
ciberdelincuentes podrian estar intercambiando armas tradicionales que matan por armas

digitales que hacen dafio.

Para articular mejor estas categorias, la Comision Europea diferencia entre delitos
tradicionales con dispositivos digitales como herramientas y estrictamente cibercrimenes en
los que tanto los objetivos como los métodos se llevan a cabo completamente en redes

electronicas.

Tampoco debe verse esto como una cuestion de teoria aislada; necesitamos un marco
que contemple formas particulares de dafio como el ciberacoso a través de una combinacion
de un analisis legal sé6lido y una comprension técnica y social del entorno en el que ocurre

el dafo.

En sintesis, la ciberseguridad es un conjunto de herramientas, técnicas, servicios y
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programas disefiados para trabajar juntos para proteger redes, dispositivos, software y datos
de ataques, dafios o accesos no autorizados. Intenta mantener la informacidon secreta,
accesible solo a las entidades con permiso, mantener su integridad rechazando
modificaciones parciales, y procurar que los recursos estén disponibles cuando se necesitan.
El alcance de la ciberseguridad también incluye herramientas para asegurar la operacion de
la tecnologia de la informacién (por ejemplo, firewalls, cifrado, deteccidon de intrusiones) y,
en algunos casos, el cumplimiento normativo. Una empresa, por ejemplo, podria adquirir el
cumplimiento de una norma internacional como ISO 27001 o COBIT y traducir esto en

seguridad de la informacion.

El cibercrimen comprende dos partes: por un lado, el uso ilegal de las TIC para fines
delictivos (es decir, fraude y pornografia infantil), y por otro lado, el tipo tradicional de
crimen, que se lleva a cabo utilizando las TIC y que representa amenazas a la
confidencialidad, integridad y disponibilidad de los sistemas y redes, asi como el uso

indebido de la informacion.

Para la proteccion de la infancia, deben desarrollarse formas que puedan identificar
el comportamiento comin de captacion (engafio, solicitudes repetidas de contenido
sexualizado, etc.) y ser llevadas por programas de educacion digital en las escuelas para
menores, sus familias y educadores, con el objetivo de fomentar un comportamiento

responsable y una cultura de notificacion preventiva.

1.2 Ciberseguridad en Colombia

Desde Cincunegui (2007) hasta la fecha, el crecimiento de las tecnologias digitales ha
llevado a académicos e instituciones a especular sobre los aspectos fundamentales del delito
informatico, conceptualizandolo como una forma hibrida de crimen analogico en el
ciberespacio. Como observo Ortiz (2009), los ciberdelitos son solo nuevas manifestaciones
de delitos antiguos, y han sido posibilitados por diferentes herramientas tecnologicas y
redes. Algunas de estas tacticas criminales son el robo de informacion, la falsificacion y el

fraude.

En apoyo a esta posicion, el Codigo Penal Colombiano determina los ciberdelitos

como conductas que dafian instrumentos digitales, programas y computadoras, y aquellos
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por los cuales, empleando los mismos, se dafian intereses legalmente protegidos

(privacidad, bienes econdmicos y la confianza en los sistemas publicos).

Desde una perspectiva colombiana, la ciberseguridad incluye todas las politicas,
tecnologias, aplicaciones y medidas necesarias para proteger la informacion, propiedad de
una organizacion, contra el acceso no autorizado, uso, divulgacion, dano, modificacion,
perturbacion, divulgacion o destruccion, si la informacion esta en formato digital; asi como
los sistemas informadticos y las redes para almacenar, procesar y transmitir informacion,
siempre que esté almacenada en un medio digital (Colombia, 2014). Este aspecto es de
particular importancia en una era de creciente interconectividad digital, con los activos de
informacion y la infraestructura esencial de un Estado enfrentando continuamente una gama
de desafios cibernéticos. En Colombia, la ciberseguridad no es eminentemente técnica sino
también una garantia que depende del pleno ejercicio de ciertos derechos fundamentales
como la privacidad, el habeas data y la seguridad nacional, todos garantizados por la

Constitucion y desarrollados a través de diversas normas sectoriales.

La legislacion colombiana sobre ciberseguridad se ha cristalizado a lo largo de las
ultimas décadas. Uno de los hitos mas importantes ha sido la ley 1273 de 2009, que afiadi6
un nuevo bien de especial proteccion al Codigo Penal Colombiano, la informacion en datos.
La medida criminalizo el acceso no autorizado a sistemas informaticos, la interceptacion de
comunicaciones (tanto cifradas como no cifradas), el despliegue de malware y la
destruccion de datos. Del mismo modo, la Ley 1581 de 2012 establece el régimen para la
proteccion de datos personales y los derechos de los ciudadanos a conocer, actualizar y
solicitar la modificacion de la informacion que las bases de datos de vecinos o privadas.
Estos esfuerzos regulatorios se han visto en conjunto con politicas publicas como el
CONPES 3995 de 2020 y diferentes estandares técnicos (como el Decreto 338 de 2022, que
define requisitos para organizar un sistema de gestion de seguridad digital en el sector

publico).

La aplicacion de estas normas es responsabilidad de diferentes entidades, algunas de
las cuales tienen funciones especificas. La Direccion Nacional Especializada de Fiscales en
la Fiscalia General investiga los ciberdelitos, mientras que la Policia, en particular el Centro
Cibernético Policial (CeCiP), se encarga de la prevencion, deteccion y respuesta a

incidentes cibernéticos. La autoridad nacional competente para la proteccion de datos bajo
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la Ley 1581 es la Superintendencia de Industria y Comercio. Estas organizaciones, junto
con el Ministerio de Tecnologias de la Informacion y las Comunicaciones y representantes
sectoriales, crean una red institucional que tiene el objetivo de dar forma a la estrategia

nacional de ciberseguridad y abordar los riesgos derivados del dominio digital.

En la practica, Colombia ha visto una preocupante tendencia ascendente en los
ciberdelitos, que incluyen acceso no autorizado a sistemas, robo de identidad digital y
fraude electronico (por ejemplo, phishing), asi como tipos de amenazas mas avanzadas
(como el ransomware, que ya ha alcanzado a varias instituciones publicas). Se han
registrado oficialmente mas de 15,000 investigaciones sobre estos delitos, demostrando la
magnitud del problema y la necesidad de reforzar la respuesta institucional. Ademas de la
investigacion criminal, también se necesitan medidas de prevencion, campafias de
concienciacion y cooperacion internacional como respuesta al caracter transnacional de un

amplio rango de amenazas cibernéticas.

La discusion sobre ciberseguridad y privacidad de datos no se limita al &mbito de la
regulacion. Hay una escasez de recursos humanos calificados (por ejemplo, analisis forense
digital, respuesta a incidentes y gestion de riesgos técnicos) en el pais. Ademas, las
amenazas en constante cambio requieren una mejora continua de las capacidades técnicas
del Estado y también del sector privado. En ese sentido, las asociaciones publico-privadas,
una buena regulacion y la creacion de una cultura de higiene cibernética entre los usuarios
son criticas. Esa es la tnica forma en que el pais puede avanzar hacia un mundo digital

seguro, estable y respetuoso de los derechos en el siglo XXI.

1.3 Intrusiones Informaticas y Resguardo de Datos

El acceso ilegal a sistemas informaticos y la interferencia con redes de computadoras son

algunas de las amenazas mas serias para la seguridad de la informacion en el ciberespacio.

El prisma doctrinal: sistematizando el concepto de intrusion informatica. Las
intrusiones informadticas han sido definidas como "cualquier acceso no autorizado que viola
el perimetro de seguridad de un sistema informatico para acceder a sus datos, servicios o
recursos” (Vallejo 2018, 47). Esto no solo socava el control legitimo sobre la informacion,

sino que también transgrede derechos fundamentales como la privacidad y el habeas data,
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que son piedras angulares constitucionales para el aparato legal colombiano.

Mediante la Ley 1273 de 2009, se reform¢é el Cédigo Penal, creando el Articulo
269A, en el cual se reflejo la voluntad del legislador de perseguir estas nuevas formas de
victimizacion: el delito de acceso abusivo a un sistema informadtico. El efecto de las
intrusiones informaticas se ve en todos los elementos de la triada de seguridad CIA:
confidencialidad, integridad y disponibilidad de la informacion (Solms & Niekerk, 2013).
La confidencialidad se viola cuando datos sensibles son accedidos sin autorizacion, la
integridad se viola cuando los datos son modificados o destruidos, y la disponibilidad se ve
amenazada cuando los sistemas son desfigurados maliciosamente o se vuelven inoperables
(como en un ataque DDoS). No solo actos técnicos sino también delitos legales, estas
actividades requieren la respuesta estatal punitiva, administrativa, constitucional y mas alla,

en donde los principales peligros digitales incluyen malware, phishing y ransomware.

El malware consiste en un software que intenta infiltrarse y socavar un sistema de
PC sin el consentimiento explicito del propietario, afectando a todos, individuos e
infraestructuras clave (Gonzéalez & Restrepo, 2020). Este problema también se aplica al
phishing, que es un intento fraudulento de obtener informacidon sensible mediante
comunicacion electronica que parece legitima, como detalles bancarios y contrasefias
(Reyes, 2019). Finalmente, el ransomware bloquea los datos del usuario y los retiene a
cambio de un pago, creando un dilema ético y legal sobre si, como sociedad, deberiamos

contribuir al pago de estos rescates (Caballero, 2021).

Estos nuevos riesgos hacen que sea especialmente urgente la promocion de una
cultura legal de ciberseguridad y el desarrollo de un ecosistema legal y técnico dentro del

entorno digital que garantice el respeto de los derechos humanos.

1.4 Aproximacion conceptual a los ataques cibernéticos

Los ciberatacantes, en el campo de la seguridad cibernética, aprovechan multiples vectores
de ataque para capitalizar las vulnerabilidades técnicas y los errores humanos. El malware,
que incluye virus, gusanos, troyanos y spyware, se describe como un programa creado con
el proposito de desbloquear, robar o apoderarse de un sistema o un dispositivo sin el

consentimiento del usuario, con el fin de utilizar la operacion realizada por el dispositivo
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(Gonzalez & Restrepo, 2020, p. 122). Este tipo de software, tipicamente, se introduce en tu
maquina como parte de un adjunto o instalaciéon encubierta y a menudo se utiliza para
realizar brechas posteriores, mas invasivas, en tu seguridad, como crear "puertas traseras"

que permiten a un atacante ingresar ilegalmente a tus sistemas a su antojo.

Depende, en ultima instancia, 100%, de la débil mente del usuario responder al
mensaje y realmente presentar credenciales, contrasefias o informacion personal. Este tipo
de ingenieria social se realiza tipicamente mediante el uso de un correo electréonico o
mensaje que imita la forma de instituciones oficiales como bancos, sistemas de pago o
incluso el gobierno, llevando a una victima a seguir enlaces maliciosos y hacer clic o
descargar un archivo (Reyes, 2019, pp.). Las victimas son usualmente jovenes, y la forma
de establecer contacto es a través de las redes sociales. Afadid: “Las pérdidas a nivel
monetario no son el unico crimen, ya que esto facilita el contacto con menores, pudiendo
llevar a cometer otros crimenes aun peores, como el delito de explotacion sexual, acoso y

’

cosas por el estilo.’

El ransomware cae en la categoria de malware que se usa para bloquear archivos
importantes en el dispositivo de un usuario y exigir un rescate para desbloquearlos y
permitir el acceso a la informacion (Caballero, 2021, pp. 58-59). Como afecta la
disponibilidad de los datos, que es la tercera piedra angular de la triada CIA (junto con la
confidencialidad y la integridad) (Solms & van Niekerk, 2013, p. 99), ha evolucionado en
casos importantes de extorsiéon donde no solo se encripta la data, sino que se amenaza con
el robo de la misma. En cuanto a los menores, este método puede forzar o silenciar a la
victima, tal vez hasta cierto punto relacionado con ciertos patrones acusativos de acoso

virtual-sexual.

Aunque estos dos tipos de ataque tienen objetivos diferentes, ambos resultan en la
pérdida de la privacidad y la libertad individual. También sirven como preludio a formas
particulares de crimen de grooming, en las cuales el perpetrador utiliza métodos de
ingenieria social (a menudo similares en naturaleza a los utilizados en esquemas de
phishing) y manipulacion emocional para ganar la confianza de la victima vy,
consecuentemente, el paso al abuso sexual en linea (Vallejo, 2018, p. 75). En este contexto,
es fundamental comprender como se relacionan estos fendmenos —virus, malware,

phishing y ransomware— ya que es en este momento cuando las personas comienzan a
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tomar conciencia de la magnitud del problema del grooming en internet.

1.5 Ataques cibernéticos y ciberdelincuencia

En razon a que el marco legal de esta investigacion tiene su fundamento en la Constitucion
Politica de Colombia, que en su articulo 44 situa como prioridad la proteccion de nifias,
nifios y adolescentes, y en el articulo 79 extiende el derecho a un ambiente sano al &mbito
virtual. Sobre esta base, la Ley 1098 de 2006 —Cddigo de Infancia y Adolescencia—
consagra el principio de proteccion integral y confiere al Instituto Colombiano de Bienestar
Familiar — ICBF, la responsabilidad de garantizar el interés superior del menor en todos los
escenarios, incluyendo el digital. En materia de explotacion sexual infantil se encuentra la
Ley 679 de 2001, que lucha contra la explotacion, la pornografia y el turismo sexual con
nifios, nifias y adolescentes, pues establece el estatuto que busca prevenir y evitar el uso de
servicios turisticos, de hospedaje, internet y otros medios para la explotacion sexual de

menores.

Poco después, la Ley 1336 de 2009 fue promulgada con el objetivo central de
robustecer la Ley 679 del 2001. En materia de ciberdelitos, la Ley 1273 de 2009 cre6 el
articulo 269F del Codigo Penal para sancionar conductas como el acceso no autorizado a
sistemas con fines de obtencion de material de explotacion sexual infantil, la divulgacion
indebida de informacion privada o la oferta de contenidos pornograficos. Complementan
este conjunto normativo la Ley 1581 de 2012 (Proteccion de Datos Personales) y el Decreto
1377 de 2013, que establecen obligaciones claras para los proveedores de plataformas
digitales en materia de privacidad y seguridad. La Ley 1621 de 2013, por su parte, introduce
medidas de prevencion frente a ciberamenazas dentro del régimen de inteligencia y
contrainteligencia, con especial atencion a la poblacion vulnerable. Finalmente, el Codigo
de Procedimiento Penal y los protocolos de la Fiscalia General de la Nacion configuran los
mecanismos de investigacion y sancion de estos delitos, cerrando asi un circulo de
proteccion legal que busca asegurar, en la practica, el resguardo efectivo de los menores en

el entorno digital.

Dentro del dmbito del derecho penal colombiano, se establece un régimen legal

especializado para abordar una serie de delitos cibernéticos que replican en el entorno
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digital situaciones propias de delitos tradicionales. Entre estos, destacan el malware, el
ransomware y el phishing, gracias a la promulgacion de la Ley 1273 de 2009. El software
malicioso que, sin el consentimiento del usuario, controla sistemas debe clasificarse como
"sabotaje desestabilizador" (Articulo 202-2°, 269D del Codigo Penal), dado que altera o
destruye datos y programas relacionados con patrimonios legalmente protegidos (Gonzalez

& Restrepo, 2020, p. 134).

Por otro lado, el "internet fraudulento", que se utiliza para manipular datos
confidenciales como nombres de usuario y contrasefias, se considera "falsificacion de sitios
web" (Articulo 269G del Codigo Penal) cuando el usuario proporciona acceso a su
informacion tras haber sido engafiado a través de una interfaz falsa (Reyes, 2019, pp. 92-
93). En el caso del ransomware, este se encuadra en la figura de "extorsion agravada", pues
"hace que los datos sean inusables para ciertas personas [debido al rescate], afectando ast

la libertad de posesion y la libertad economica de los involucrados” (Caballero, 2021, pp.

67-68).

Para desarrollar mejor esta idea, se presenta a continuacion una tabla sintética de las

principales normas colombianas aplicables y su relacion con los delitos informaticos:

Tabla 1. Marco Legal colombiano en cuanto a ciberdelincuencia.

Relacion con delitos

Norma Afo Ambito
informaticos
Establece proteccion prioritaria
Constitucion Politica de Derechos ‘ ‘
) 1991 de NNA y ambiente virtual
Colombia (art. 44, 79) fundamentales
seguro
Ley 1236 (Modificacion Agrava penas por acoso sexual a

del Codigo Penal en 2000 Delitos sexuales menores a través de medios

delitos sexuales) digitales.

Previene 'y  sanciona la
Ley 679 ((Estatuto de 2001 Delitos contra la explotacion y pornografia sexual
proteccion de menores) libertad sexual infantil, incluyendo produccion,

almacenamiento y distribucion
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digital de material.

Define obligaciones estatales e

Ley 1098 (Codigo de Proteccion o .
) ) 2006 institucionales para garantizar
Infancia y Adolescencia) integral de NNA
derechos de menores.
Tipifica acceso no autorizado,
Ley 1273 (Delitos uso indebido de datos 'y
) 2009  Cibercrimen ) ) o
Informaticos) pornografia  infantil  digital
(art. 269F)
‘ o Regula tratamiento de datos y
Ley 1581 (Proteccion de Privacidad y _
2012 seguridad en  plataformas
Datos Personales) datos personales
digitales
o Implementacién  Detalla obligaciones y sanciones
Decreto 1377 (Aplicacion _ . o
2013  de proteccion de por incumplimiento de la
Ley 1581)
datos Ley 1581.
Incluye medidas para
Inteligencia  y prevencion de ciberamenazas y
Ley 1621 (Inteligencia) 2013 ) ) ]
seguridad proteccion de poblacion
vulnerable.
Establece  directrices  para
Protocolo Procedimiento ) o )
_ — investigacion de delitos
Fiscalia General penal

informaticos contra menores.

Nota. Fuente. Elaboracion propia con informacion de legislacion colombiana vigente para

el afio 2024.

Este marco juridico nos ofrece la base sobre la cual se evaliia la forma en la que se abordan

actualmente las situaciones de grooming en Colombia, planteando propuestas que refuercen

la capacidad de respuesta, tanto en el ambito judicial como en el administrativo y

preventivo. Al mismo tiempo, para abrir el espectro de estudio se ve necesario el analisis
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de los marcos legales de Espaiia, Argentina, Costa Rica y Estados Unidos, paises
comprometidos con la proteccion de la infancia y la persecucion de los delitos informaticos

vinculados al grooming.

Tabla 2. Marco Legal espafiol en cuanto a ciberdelincuencia.

Relacion con delitos

Norma Afio Ambito
informaticos
o Reconoce el deber de proteccion
Constitucion Espaiiola Derechos . ' .
1978 de la infancia y el interés
(art. 39) fundamentales .
superior del menor
Tipifica delitos informaticos,
Convenio de Budapest 2004  Cibercrimen incluyendo la  pornografia
infantil
Establece medidas de
Abuso  sexual prevencidon, cooperacion y
Convenio de Lanzarote 2007 ) )
infantil proteccion de menores
vulnerables
Fija normas minimas para
Directiva 2011/93/UE 2011 Union Europea  combatir abusos y explotacion
sexual de menores mediante TIC
Tipifica y sanciona el grooming
Codigo Penal, 1995(mo Delitos contra la por  medios electronicos,
art. 183 ter d. 2015) libertad sexual agravando la pena en caso de
engaio o intimidacién
Tipifica y sanciona el grooming
Codigo Penal, 1995(mo Delitos contra la por  medios electronicos,
art. 183 ter d. 2015) libertad sexual agravando la pena en caso de

engaio o intimidacién
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Regula el tratamiento de datos y

Ley Organica 3/2018 Proteccion  de o
2018 refuerza derechos de privacidad
(LOPDGDD) datos personales o
en plataformas digitales
Tipifica el descubrimiento y
‘ Delitos revelacion de secretos,
Codigo Penal, art. 197 1995 . ‘ . .
informaticos protegiendo informacion
privada
Protocolo del Consejo o Establece directrices para la
Procedimiento ' o ‘ ‘
General del Poder — investigacion de ciberdelitos
penal

Judicial

contra menores

Nota. Fuente. Elaboracion propia con informacion de legislacion espafiola vigente para el

ano 2024.

Tabla 3. Marco Legal argentino en cuanto a ciberdelincuencia.

Relacion con delitos

Norma Afo Ambito
informaticos
Reconoce el interés
o ‘ 1853(refor superior del menor y la
Constitucion Nacional Derechos ) )
) mada preeminencia de tratados
(arts. 19, 75 inc. 22) fundamentales ) )
1994) internacionales sobre
cibercrimen
Establece principios de
Ley 26.061 proteccion  integral y
(Proteccion integral de 2005 Proteccion de NNA competencias  estatales
NNA) para la garantia de
derechos infantiles
Ley 25.326 2000 Privacidad de datos Regula el tratamiento y la
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(Proteccion de Datos

seguridad de datos

Personales) personales en plataformas
digitales
. Introduce el art. 131 bis,
Ley 26.904 Delitos  contra la o '
‘ . . ‘ que tipifica y sanciona el
(Modificacion al CP — 2013 integridad sexual de ‘ '
_ grooming por medios
Grooming) menores '
electronicos
Sanciona el contacto con
) menores a través de TIC
Codigo Penal 1921(mod. .
. . Delitos sexuales con  fines  sexuales,
Argentino, art. 131 bis  2013)
agravando la pena en caso
de engaio o intimidacion
Detalla obligaciones y
Decreto 1558/2001 ‘ '
‘ Reglamentacion ~ de sanciones por
(Implementacion 2001 ‘ ' o
proteccion de datos incumplimiento de la
Ley 25.326)
Ley 25.326
Regula servicios en linea 'y
Ley 27.078 2014 Servicios de establece obligaciones de
(Telecomunicaciones) telecomunicaciones proveedores de
plataformas
Directrices para la
Protocolo del investigacion y
Ministerio Publico — Procedimiento penal ~ persecucion de delitos
Fiscal informaticos contra
menores

Nota. Fuente. Elaboracion propia con informacion de legislacion argentina vigente para el

ano 2024.
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Tabla 4. Marco Legal costarricense en materia de ciberdelincuencia

Relacion con delitos

Norma Ao Ambito
informaticos
Reconoce el interés superior del
Constitucion Politica nino y el deber del Estado de
' Derechos ‘
de Costa Rica (art. 1949 protegerlo, base para todo régimen
fundamentales . .
51) de prevencion y sancion del abuso
en linea.
Tipifica y sanciona la produccion,
Ley N.° 8204: ) o )
Explotacion distribucion 'y  posesion  de
Combate a la 2002 . . . o
) sexual infantil pornografia infantil, incluyendo
Pornografia Infantil o
material digital.
Marco para la investigacion y
‘ Cooperacion persecucion de delitos
Convenio de ) ] ) ) ) )
. 2004/2008 internacional en informaticos, con especial atencion
Budapest (ratificado) ) ) ) ]
cibercrimen a los relacionados con la nifiez
(pornografia infantil).
Ley N.° 8454: )
_ Regula la wvalidez legal de
Comercio ' '
Comercio documentos y firmas electrénicas,
Electronico,  Firma _ o . _
o 2005 electronico / 'y tipifica el acceso indebido y
Digital y . . . : :
Firma digital manipulacion de sistemas
Documentos .
. electronicos.
Electronicos
Establece medidas de prevencion,
Convenio de cooperacion 'y proteccion de
Abuso sexual
Lanzarote 2007/2010 menores vulnerables frente a
. infantil ) ]
(ratificado) cualquier forma de abuso, también

en el ambito digital.
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Ley N.° 8968: Delitos

Establece tipos penales como

acceso ilicito a  sistemas,

interceptacion de datos y delitos

' 2011 Ciberdelitos contra la integridad de la
Informaticos ' ' .
informacion; referencia expresa a
la pornografia infantil en entornos
digitales.
Ley de Proteccion de o Sanciona el uso indebido de datos
Privacidad y )
la Persona frente al . personales; aplicable al mercado
_ 2011 proteccion  de
Tratamiento de sus q negro de datos de menores y
atos
Datos Personales suplantacion de identidad en redes.
Introduce el grooming como
Codigo Penal (arts. Abuso  sexual delito: “acercamiento, contacto o
167 bis y 167 ter) — 2013 infantil / manipulacion de menores a través
reforma de 2013 Grooming de medios electronicos con fines
sexuales”.
Regula medidas de prevenciéon y
) ) ] atencion frente al abuso sexual y
Codigo de la Ninez y Proteccion )
‘ ‘ explotacion de menores,
la Adolescencia, Ley 2018 integral de la
incluyendo protocolos de

N.° 9147

nifiez

actuacion en delitos informaticos y

cooperacion internacional.

Nota. Fuente. Elaboracion propia con informacion de legislacion costarricense vigente para

el afio 2024.
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Tabla 5. Marco Legal estadounidense en materia de ciberdelincuencia

Relacion con delitos

Norma Ao Ambito
informaticos
Establece la base de igualdad
Constitucion de los ante la ley, sustentando
‘ Derechos o
Estados Unidos (14* 1868 derechos de privacidad y
. fundamentales '
Enmienda) proteccion de menores frente
a regulaciones posteriores.
Penaliza el acceso no
autorizado a sistemas y
redes; se usa para perseguir
Computer Fraud and o _ ' ‘
1986 Delitos informaticos hacking, ciberacoso y, por
Abuse Act (CFAA) ‘
extension, casos de
grooming que implican
engafo informatico.
Prohibe la interceptacion,
) ) acceso o divulgacion no
Electronic Interceptacion de ) .
o o autorizada de  mensajes
Communications 1986 comunicaciones ) )
) ) electronicos, fortaleciendo la
Privacy Act (ECPA) electronicas o
privacidad de las
comunicaciones en linea.
Violence Against Incluye disposiciones para
Women Act ' . perseguir el acoso y la
' Violencia de género y i
(VAWA) — secciones 1994 ' o extorsion sexual en linea,
) ] violencia digital '
sobre violencia modalidades que suelen
digital acompafiar al grooming.
Children's Online 1698 Privacidad de menores Regula la recoleccion y uso
Privacy  Protection en linea de datos de menores de hasta
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Act (COPPA)

13 afios; exige
consentimiento parental
verificable.

Children's Internet

Proteccion de menores

Obliga a implementar filtros
y politicas de uso de Internet

para acceder a fondos

Protection Act 2000 en escuelas y federales, con el fin de
(CIPA) bibliotecas bloquear contenido
inapropiado 'y  prevenir
grooming.
Endurece penas por
pornografia  infantil vy
o _ grooming en linea;
PROTECT Act 2003 Explotacion infantil _
promueve la colaboracion
entre agencias federales y
estatales.
Crea un sistema nacional de
registro de agresores
Adam Walsh Child _ _ _ sexuales;  previene el
) Registro y notificacion ) )
Protection and Safety 2006 grooming mediante alertas y

Act

de agresores sexuales

supervision de individuos
con antecedentes de abuso

infantil.

Nota. Fuente. Elaboracion propia con informacion de legislacion estadounidense vigente

para el afio 2024.

De la comparacion legislativa surge con claridad que varios paises han dado pasos

decisivos para castigar el grooming como delito autébnomo. En Espafia, la reforma de 2015

incorpor6 el art. 183 ter al Codigo Penal, sancionando el “acercarse” y “contactar” con
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menores por medios digitales con fines sexuales, aiin sin consumarse la conducta (C.P., art.
183 ter, 2015). De modo similar, Argentina introdujo en la Ley 26.904/2013 el art. 131 bis,
que define el grooming y agrava la pena si hay engafio o coercion (Ley 26.904, 2013). Costa
Rica, en sureforma penal de 2013, incluyo los arts. 167 bis y 167 ter, que abarcan el contacto
y la manipulacién electronica de menores con fines sexuales (C.P., arts. 167 bis—167 ter,

2013).

En Estados Unidos, la Ley PROTECT (2003) y el Adam Walsh Act (2006)
reforzaron las sanciones por pornografia y grooming infantiles, ademas de crear un registro
nacional de ofensores (Ley PROTECT, 2003; Ley Adam Walsh, 2006). Paralelamente,
COPPA (1998) y CIPA (2000) exigen consentimiento parental y filtros en entornos
escolares (COPPA, 1998; CIPA, 2000), convirtiéndose en referentes de proteccion infantil.
En materia de datos, Espafia atna el GDPR con la LOPDGDD 3/2018, incorporando
salvaguardas especificas para menores (LOPDGDD, 2018), y Argentina y Costa Rica
ajustaron sus leyes de privacidad (Ley 25.326/2000; Ley 9147/2018) a los nuevos retos del

grooming.

A nivel internacional, Espafia y Costa Rica han ratificado los convenios de Budapest
(2004), Lanzarote (2007) y la Directiva 2011/93/UE, fortaleciendo la cooperacion
transfronteriza (EC, 2004; UE, 2011). Sin embargo, Colombia carece de ratificaciones
formales y protocolos especificos para delitos en plataformas globales, lo que dificulta la
persecucion de casos en entornos como Roblox o Fortnite. Ademas, no existen regulaciones
que obliguen a programas preventivos en colegios ni directrices claras para proveedores

digitales (Ley 1621, 2013; Ley 9147, 2018).

Por tanto, aunque Colombia ha avanzado en tipificacion y proteccion de datos,
persisten vacios importantes: no hay figura penal del ciberacoso, faltan ratificaciones
internacionales y no se ha implementado un programa educativo obligatorio. Se torna
urgente actualizar el Cédigo Penal, adherirse a los convenios de Budapest y Lanzarote, e
instaurar politicas formativas en el 4ambito escolar y digital para alinear nuestra normativa
con los estandares globales y garantizar, de verdad, la seguridad de nifas, nifios y

adolescentes en linea.

En ese sentido, teniendo en cuenta la relacion entre el método empleado y la
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categorizacion de los delitos mencionados esta respaldada por una perspectiva doctrinal que
busca garantizar la confidencialidad, integridad y disponibilidad de la informacion,
formando asi el tridngulo de la seguridad informatica (Solms & van Niekerk, 2013, p. 101).
La criminalizacion de estos ataques tiene como objetivo sancionar los efectos nocivos que
producen, tales como la pérdida de datos y recursos, asi como el comportamiento de los
agentes que explotan vulnerabilidades o engafian a los usuarios, en un contexto de creciente

sofisticacion de estas ciberamenazas (Vallejo, 2018, p. 53).

Este tipo de actos técnicos (como la implantacién de malware, el envio de correos
electronicos fraudulentos o el cifrado de archivos) deben vincularse a la dimension criminal
(acceso no autorizado, fraude, extorsion) para lograr una imposicion legal completa. Es
fundamental abstenerse de conductas que violen nuestros derechos basicos en el

ciberespacio.

A continuacion se detallan los principales delitos reportados en los paises objeto de

estudio, conforme a informacion de fuentes oficiales recopilada.

Cuadro 1. Comparativa de los ciberdelitos mas comunes en cinco paises referenciados,

basada en informes regionales recientes.

Informe /
Pais Delito 1 Delito 2 Delito 3
Fuente
Policia
Nacional  de
] Fraude y Ransomware

Colombia ] Pornografia y

suplantacion (31% de
Colombia | (2024): 54.121 ' acoso sexual |
' bancaria incidentes

denuncias, (23%).

(47%). LATAM).

+79% respecto

a2021.
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OSI Argentina

Phishing
- Informe ' Ransomware
masivo
Anual  2023: Malware/troyanos | (31% de
. (bloqueados . o
Argentina | (sin datos bancarios incidentes
2.000 M
exactos ) (+40%). LATAM).
Intentos
disponibles
' 2023).
publicamente).
INCIBE — | Phishing Ransomware
S Malware de o
Informe institucional ) ) _ (crecimiento
Espafia ) ingenieria social
AEPD/INCIBE |y financiero ‘ en sector
(spam masivo).
2023. (930 casos). salud).
Organismo de
Investigacion
Judicial (OL)): Ciberacoso
64 victimas de 1 /
o Fraude Phishing e sexua
fraude diario | ) ) . , grooming (Ley
c Ri (2023) informatico ingenieria social
osta Rica ; 9048 d
(64 (+135% nuevos ©
DarkTrace ) Delitos
victimas/dia) | ataques en 2023).
(Cole, 2023): Informaticos y
+135% conexos).
phishing
global.
Phishing Business Email | Ransomware
FBI  Internet )
‘ (Més de | Compromise (Més de 600
EE. UU. Crime Report o
300.000 (1.800 M USD | incidentes
2023.
quejas). pérdidas). reportados).

Nota. Fuente: Elaboracion propia con datos de investigacion realizada en los diferentes

marcos normativos de paises regionales.
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Cuadro 2. Tipificacion del grooming en juridicos de Colombia, Argentina, Espafia, Costa

Rica y Estados Unidos, principales caracteristicas y sanciones.

Ordenamiento
Caracteristicas y
Pais Juridico y Referencias
Sanciones
Tipificacion
La Sala de
Casacion Penal de
la C.S de J. define
el grooming como
El Coédigo Penal | “todo acto llevado
colombiano no |a cabo por un
tipifica de forma | adulto que
autobnoma el | implique crear una
grooming. La | conexion
conducta se | emocional con un
Corte Suprema de
encuadra a través | menor a fin de o
. Justicia  (2019);
Colombia de figuras | abusarlo 0 . .
_ Trigos Sanabria, L.
existentes, como el | explotario
J. (2021)
acceso carnal | sexualmente”
violento o la | (SP4573-2019).
pornografia Las sanciones
infantil, segun la | dependen del delito
interpretacion en que se encuadre
judicial. el acto, variando
segun la edad de la
victima y la
naturaleza de la
conducta.
Con la reforma del | Se penaliza el
. ‘ Ley N° 26.904
Argentina Codigo Penal a | contacto con
(2013)
través de la Ley N° | menores a través de
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26.904 (2013), se
incorpord

expresamente el
delito de grooming

en el articulo 131.

comunicaciones
electronicas  con
fines de
explotacion sexual.
La normativa
establece  penas
que oscilan entre 6
meses y 4 afos de
prision,
respondiendo a la
necesidad de
combatir el

ciberacoso sexual a

menores.

Espana

La reforma del
Cadigo Penal,
introducida

mediante la Ley
Orgénica 10/2022,
incorpora el

grooming en el

articulo 183 bis.

Se sanciona el
contacto con
menores de 16 afos
a través de Internet
u otras tecnologias
con fines sexuales,
acompafiado  de
actos  materiales
que faciliten el
acercamiento. Se

imponen penas de

1 a 3 afios de

prision o multa
equivalente,
equiparando el

grooming virtual a

un delito de

Ley
10/2022.

Organica
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agresion sexual en

grado de
proposicion.

Costa Rica La regulacion de | Las sanciones | Informe
los delitos | varian conforme al | comparativo
informaticos se | delito cometido, | UNAD (s.f);
encuentra en el |pudiendo incluir | Observatorio de
Coédigo Penal y en | desde multas hasta | Ciberseguridad de
normativas penas privativas de | Costa Rica (s.f.).
especificas de | libertad; la
ciberseguridad, las | legislacion busca
cuales se han | proteger el entorno
analizado en | digital y garantizar
estudios el orden en el
comparados a nivel | ciberespacio.
regional.
Conductas que
afectan la
confidencialidad,
integridad y
disponibilidad de
la informacion,
como el acceso no
autorizado a
sistemas, fraudes
digitales y la
manipulacion  de
datos.

Estados Unidos El marco juridico | Aunque no existe | PROTECT Act de

es diverso y varia

segiin la

un delito autobnomo

denominado

2003; U.S. Code,
18 U.S.C. §§ 2251
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jurisdiccion. A | “grooming”, las | etseq.

nivel federal y | conductas se
estatal, el | enmarcan en
grooming se | tipificaciones

aborda mediante | relacionadas con la

leyes que |seduccion 'y el
sancionan la | acoso sexual
seduccion 'y el | infantil. La
acoso sexual a | aplicacion de
menores. El | sanciones severas

PROTECT Act de | depende tanto de
2003 figura entre | las leyes federales
las  disposiciones | (por ejemplo, el
relevantes. PROTECT Act de
2003) como de las
normativas

estatales, pudiendo
implicar largos
periodos de
encarcelamiento y
penas  agravadas
segiin la conducta

del agresor.

Nota. Fuente: Elaboracion propia con datos de investigacion realizada en los diferentes

marcos normativos de paises regionales.

1.6 Grooming, aproximacion conceptual

Desde la creacion de las leyes de proteccion infantil, se han promulgado nuevas normativas
para abordar el acoso electronico y la trata de personas. Por ejemplo, ya en 1985, el Codigo

Penal canadiense (R.S.C. 1985, c. C-46, s. 172.1) incluia disposiciones que criminalizaban
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el "engafio de un nifio" mediante medios electronicos. Coincidentemente, en 1995 surgieron
dos desarrollos fundamentales: por un lado, Howitt (1995) identificd las tacticas del
grooming, que los depredadores sexuales utilizan a lo largo del tiempo para congraciarse
con un joven y, en algunos casos, con su familia o entorno institucional, ampliando asi el
concepto a situaciones que involucran un proceso mediado tecnoldégicamente. Por otro lado,
Australia incorpor6 en su Codigo Penal la utilizacion de cualquier telecomunicacion con el
"proposito de procurar o exponer a un menor a materia indecente” (Criminal Code Act

1995 [Cth], ss. 474.26-474.27).

Un avance internacional significativo en este &mbito fue la adopcion en 2001 por el
Consejo de Europa del Convenio sobre Cibercriminalidad, que insta a los 46 estados
miembros a criminalizar la seduccion de menores mediante redes computacionales,
reflejando la creciente complejidad tecnoldgica que facilita los crimenes sexuales en linea

(Consejo de Europa, 2001).

A finales del siglo XXI, el grooming comenzo a ser reexaminado tanto en la teoria
como en los tribunales. O’Connell (2003) proporciond una definicion desde la perspectiva
de la explotacion sexual infantil, teorizando que el grooming consiste en una serie de actos
deliberados que pueden incluir la investigacion de los intereses y la atencion del nifio, la
construccion de una confianza emocional y la incorporacion gradual de contenido sexual.
Al afo siguiente, en Inglaterra y Gales, las secciones 15y 15A de la Ley de Delitos Sexuales
2003 definieron el encuentro con un nifio "tras el grooming sexual" y la "comunicacion
sexual con un nifio", estableciendo que no es necesario el contacto sexual ordinario para ser

acusado del delito (Sexual Offences Act 2003, ss. 15, 15A).

Un intento de sistematizar este fenomeno fue realizado por Lanning (2010), quien
propuso un modelo del proceso de grooming dividido en etapas. En esta revision, la
explotacion sexual se entiende como el mantenimiento de "una relacion con un nifio, tanto
en linea como fuera de linea, que implica dolor o presion” (House of Commons Home
Affairs Committee, 2013, p. 5). El Comité de Asuntos del Hogar de la Camara de los
Comunes (2013) defini6 el grooming como "el proceso por el cual un adulto prepara y
facilita el abuso sexual de un nifio u otros adultos significativos" (p. 8). Al mismo tiempo,
Whittle, Hamilton-Giachritsis y Beech (2013) sefialaron que, en sus primeras etapas, los

comportamientos relacionados, que pueden manifestarse en forma de mensajes halagadores,
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regalos o divulgaciones privadas, pueden parecer bastante normales, lo que dificulta su
deteccion temprana. Posteriormente, en 2014, Kloess, Beech y Harkins identificaron etapas
individuales dentro de su modelo: (a) aproximacién y acceso a informacion personal; (b)
ruptura de barreras; (c) tentacion y exploracion; (d) aislamiento de la victima; y (e)
mantenimiento o consolidacion del abuso o explotacion. Ademas, estos autores sefialaron
que, a medida que Internet evoluciond, el grooming fuera de linea se llevé a cabo junto con
el grooming en linea utilizando, por ejemplo, perfiles falsos, chats privados y juegos

multijugador.

Ante el vacio doctrinal y la creciente complejidad del fenémeno, se destacod la
necesidad de redactar una definicion clara de grooming para fines legales y preventivos.
O’Leary, Koh y Dare (2017) indicaron que una definiciéon precisa es crucial para el
desarrollo de directrices efectivas de deteccion y procesamiento. Un ano después, la
Fundacién Internet Watch propuso una definicion intencional que abarcaba practicamente
cualquier acto que condujera a la explotacion sexual de menores, tanto en entornos fisicos

como digitales (Berliner, 2018).

En este contexto legal y jurisprudencial mas reciente, en Colombia, la Sala Penal de
la Corte Suprema de Justicia definié en 2019 el grooming como "cualquier acto realizado
por un adulto que implique crear un vinculo emocional con un menor con la intencion de
abusar de él sexualmente” (Corte Suprema de Justicia, 2019, SP4573-2019). Aunque el
Cddigo Penal colombiano no reconoce un delito especifico de grooming, se emplea una
interpretacion similar en relacion con delitos como el acceso carnal forzado o la pornografia
infantil, dependiendo de la edad de la victima y la conducta. En Espafia, la Ley Organica
10/2022 modificé el Codigo Penal, afiadiendo, por ejemplo, el articulo 183 bis, que tipifica
el delito de "contacto a través de Internet u otras tecnologias de comunicacion con menores
de 16 arios con fines sexuales, en presencia de actos materiales para llevar al menor hacia

un acto sexual", considerandolo como "agresion criminal por propuesta” (Ley Orgénica

10/2022; Fernandez, 2012).

He observado con preocupacion el creciente numero de casos de grooming hacia
nifas, nifios y adolescentes en Colombia durante la Gltima década, lo que refleja la brecha
existente entre un marco legal nacional e internacional robusto y la realidad del impacto que

esta problematica ha tenido en un entorno digital en constante evolucion (Corte Suprema
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de Justicia, 2019; Ley 1098/2006). Aunque instrumentos como la Ley 1098 de 2006 y el
Fallo SP4573-2019 de la Corte Suprema categorizan y penalizan el grooming, persisten
brechas en la coordinacion interinstitucional y en los tiempos de respuesta para abordar de
manera efectiva este delito en diversas regiones del pais. Esta situacion se ve agravada por
el preocupante aumento de casos de grooming, evidenciado por las paradojas que surgen
del contraste entre un s6lido marco normativo nacional e internacional y sus efectos en un
entorno digital actual donde los depredadores sexuales se vuelven cada vez mas sofisticados
(Corte Suprema de Justicia, 2019; Ley 1098/2006). A pesar de que herramientas como la
Ley 1098 de 2006 y el Fallo SP4573-2019 de la Corte Suprema categorizan y sancionan el
grooming, se ha identificado que atn existen lagunas en la coordinacidn interinstitucional
y en la capacidad de respuesta temporal para abordar este fendémeno en areas

descentralizadas del pais.

La definicién de grooming proporcionada por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones de Colombia (MinTIC, 2017) se centra en la persecucion
y manipulacion sexual de menores a través del engafo en dispositivos digitales, una realidad
que es desconocida para un porcentaje marginal de la poblacion, que oscila entre el 20% y
el 50% (Clemente, 2020; UNICEF, 2020). Esta brecha entre los "datos oficiales" y la
prevalencia real nos obliga a buscar las causas desde una perspectiva tanto estructural como
funcional; entre ellas, una coordinacion inadecuada entre el Instituto Colombiano de
Bienestar Familiar (ICBF) y la Policia Nacional, la capacitacion insuficiente de docentes y
profesionales de la salud mental para la deteccion temprana (Nifio, 2008), asi como la falta
de politicas publicas preventivas que trasciendan la postura punitivista asumida hasta la

fecha (Rodriguez, 2007; Sierra, 2017).

1.7 Principio de Proteccion Integral de los derechos de la infancia

El interés superior del nifio es el principio clave sobre el cual se basa la proteccion plena de
los derechos de los nifios y reconoce la naturaleza vulnerable de los nifios. Este principio
implica que el Estado, la sociedad y la familia deben proporcionar, en la mayor medida
posible, un conjunto coherente e interconectado de derechos (como el derecho a vivir con

dignidad, a recibir una educacion, a estar sano y a estar protegido de todas las formas de
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explotacion) (Ballesteros, 2007; Gonzalez & Valdebenito, 2016; Magistris, 2013). En este
sentido, el ciberacoso, entendido como una manifestacion de violencia sexual en el entorno
digital, desborda el entorno en linea afectando la dignidad y desarrollo de nifios y

adolescentes y requiere una accidon conjunta para la prevencion, educacidon, monitoreo y

sancion (UNICEF, 2020; Llobet & Villalta, 2014).

El estado de la proteccion infantil global "Convencion sobre los Derechos del Nifio
(1989)" y los "Sistemas Interamericanos de Derechos Humanos" han sentado las bases. En
Colombia, esta proteccion se fortalece con el Articulo 44 de nuestra Constitucion Politica,
que admite a los nifios el estatus de titulares de derechos fundamentales contra el abuso y

la explotacion (Constitucion Politica, 1991).

No obstante, las recomendaciones van seguidas de la debilidad para disefiar un
modelo de coordinacién concreto de lucha contra los delitos cibernéticos y por ello se
recomienda desarrollar mas el modelo y aclarar los descriptores de cada estructura. Esta
laguna juridica es particularmente preocupante en Colombia porque no estd claramente
determinado qué delitos cibernéticos se han cometido contra ellos en la legislacion alli. La
Ley de Infancia y Adolescencia y el Codigo Penal no contienen tipificaciones que puedan
sancionar efectivamente conductas como la indexacion no consentida de dispositivos
digitales de menores, la produccion y difusion de contenido intimo sin consentimiento, o el
uso de medios de comunicacidon seguros para cometer acoso sexual digital. Sin la
tipificacion correcta, hay muchas conductas que se incluyen en un tipo penal general como,
por ejemplo, abuso sexual, o se definen como dafios reparables, dificultando que el sistema
judicial imponga sanciones al ritmo en que avanza la tecnologia (por ejemplo, Corte

Suprema de Justicia, 2019).

La ausencia de un clima regulatorio robusto expone a los nifios y jovenes porque la
mayoria carecen de experiencia digital y ni siquiera saben qué significa privacidad en la era
digital. En este contexto, se hace evidente la necesidad de desarrollar una legislacion penal
que encarne delitos contra menores que ocurren en el plano cibernético, como el grooming,
la ciber-sexual-compulsion, y los ataques a la identidad digital de las victimas. Ademas,
deberian existir disposiciones para denuncias accesibles, procedimientos especificos para
tiempos de respuesta y medidas de proteccion de emergencia cuando un nifio pueda estar

en riesgo.
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En este sentido, para responder de manera mas eficiente y pronta, es necesario
establecer unidades especializadas de delitos cibernéticos en la Fiscalia General de la
Nacion y la Policia Nacional, con las respectivas facultades y protocolos de accidon para
tratar con victimas menores de edad. Estas unidades deben contar con medios técnicos, estar
formadas continuamente en criminologia digital y estar vinculadas a la salud mental y la
educacion, en resumen, adoptando un concepto inclusivo que combine sanciones,
prevencion y reparacion del dafio. Ademads, los esfuerzos continuos dirigidos a padres,
educadores y el publico en general pueden mejorar la capacidad general de la comunidad

para identificar y detener este tipo de actividad criminal mas temprano en su curso.

La historia del origen, implementacion y practica de la proteccion infantil en
Colombia se caracteriza por una gran distancia entre la intencion nacional y la voluntad
internacional (que luego les brinda), desde las reformas laborales del siglo XIX hasta la
Constitucion de 1991, y la tardia ratificacion a través de la ley 1098/2006 a la Convencion
sobre los Derechos del Nifio (Lozano, 2016). Las politicas implementadas a lo largo del
tiempo se han centrado mas en la sancion y restitucion que en la prevencion y promocion
de entidades, exigiendo un enfoque integral que trascienda el mero cumplimiento

normativo.

En la literatura se identifican tres enfoques principales sobre la proteccion infantil:
el positivista, que aboga por politicas preventivas y un régimen claro de responsabilidades;
el funcionalista, que enfatiza la necesidad de reestructurar entidades como el ICBF para
garantizar la denuncia y atencion; y el econdmico, que se centra en la falta de recursos y el
riesgo de corrupcion en la gestion de estas entidades. Estas perspectivas ofrecen un marco
teodrico que sustenta las caracteristicas innovadoras de nuestro trabajo, combinando

elementos de los tres enfoques.

Con el fin de acercarnos al objetivo de entender qué reformas legales son necesarias
en Colombia para brindar a los nifios una proteccion completa contra el acoso, se utilizara
una metodologia de investigacion socio-legal hibrida. Para ello serd necesaria la
implementacion de una estrategia de muestreo probabilistico estratificado de las bases de
datos del ICBF y de la Policia para mapear los informes segun los perfiles
sociodemograficos de la poblacion y el uso de tecnologia, con el fin de mejorar la

representatividad y minimizar el sesgo institucional asociado al infradiagnostico.
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En la fase cualitativa, se realizaran entrevistas semiestructuradas con expertos y
educadores que trabajan en entornos escolares con alta prevalencia de acoso, y estas se
analizardn mediante andlisis de contenido, con el apoyo de la perspectiva funcionalista-
estructuralista y de proteccion integral, utilizando de manera combinada los datos para
comprender los elementos culturales y contextuales que determinan la efectividad de estas

medidas.

Para esto, se desarrollara un estudio de caso multiple en tres unidades territoriales
de Colombia: Bogota, Valle del Cauca y La Guajira, sefialando la diversidad geografica y
sociodemografica. Consecuentemente, se llevara a cabo un analisis comparativo de las
experiencias espafiola y argentina, centrandose en las politicas publicas a nivel local, los
recursos disponibles y las estrategias de concienciacion comunitaria para transferir mejores
practicas y recomendaciones a escala nacional. Los resultados seran verificados en un taller
participativo con el ICBF, la Policia Nacional, asociaciones de victimas y académicos para

garantizar que las conclusiones sean pertinentes y aplicables.

CAPITULO II. PROTECCION INTEGRAL DE MENORES VICTIMAS DE
GROOMING, UNA PERSPECTIVA DESDE EL DERECHO COMPARADO

El derecho comparado es necesario como un proceso de ciencia critica del derecho nacional
moderno. Se refiere a una reflexion en profundidad y critica sobre la génesis de la formacion

normativa en distintas realidades socioculturales.

En el caso especifico del grooming, esta metodologia proporciona una imagen
integral del problema, y no nos impide descubrir las razones que explican la construccion y
calificacion de este delito en distintos caminos del proceso de elaboracion de leyes. Analizar
conductas prohibidas, como los medios electronicos empleados para llegar a la victima y la
victimizacion, los criterios de imputacion y los grados de castigo, permite detectar patrones
de convergencia como buenas practicas y divergencias destacadas como brechas normativas
relevantes (Gomez, 2021; Pérez & Martinez, 2022). De este modo, el derecho comparado
sirve como instrumento y como medio para probar el rendimiento y la eficacia de la ley en

la lucha contra un fendémeno global.

Ademas, desde un punto de vista comparativo, favorece al legislador reformista y la
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evolucion de la politica publica de proteccion infantil. Al adoptar un enfoque sistematico,
es posible evaluar las experiencias de regulacion de paises que han estado a la vanguardia
en este tema, para incluir dispositivos de prevencion digital, sistemas de alerta temprana o
campafias de comunicacion amplias, elementos que han sido exitosos y que pueden tomarse
como ejemplo para la realidad colombiana, ajustados a nuestra cultura y valores sociales
(Lopez, 2020; Ramirez, 2019). Esta 'importacion’ de mejores practicas no solo evita imitar
otros errores, sino que también ayuda a crear un sistema legislativo mas consolidado, donde
las sanciones administrativas se suman a las pedagogicas y reeducativas, acogiendo una

perspectiva completa.

Tercero, en la medida en que la perspectiva comparativa solidifica los derechos de
los nifios y jovenes como derechos humanos. A partir del analisis de medidas legales para
proteger a los menores, podemos identificar: i) Mecanismos de emergencia, tales como
nimeros de linea de ayuda, unidades moviles de inspeccion judicial y protocolos de
atencion interagencial, y ii) Medidas de atencion a largo plazo, por ejemplo, programas de
atencion psicosocial, asi como campafias de capacitacion educativas y policiales (Torres &

Castillo, 2023; Morales, 2021).

Este conjunto de herramientas no solo puede diagnosticar debilidades a nivel
nacional, sino también rastrear el progreso de las reformas que responden a estandares

internacionales para la proteccion integral basada en derechos.

Ademas, la eleccion del método comparativo permite la discusion de las
perspectivas planteadas por la cooperacion judicial y policial entre los estados miembros.
La armonizacion de conceptos respectivos (por ejemplo, de grooming, poder territorial de
los tribunales, extradicion y asistencia mutua) sienta una base practica para la lucha contra
delitos que se muestran reacios a las fronteras nacionales por razones de su carécter técnico.
La identificacion de tanto leyes nacionales como tratados internacionales ratificados por los
paises analizados contribuye al desarrollo de estrategias que buscan armonizar los
mecanismos que hacen mas fluida la comunicacion y la cooperacion entre los servicios de
fiscalia y la policia, lo que disminuye la impunidad y mejora la eficacia de la investigacion

criminal (ONU, 2017; Union Europea, 2018).

Quinto, las comparaciones entre sistemas deben ayudar a identificar cualquier
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deficiencia legal e incertidumbres con respecto a la persecucion del grooming. Las
diferencias entre los niveles de proteccion, ya sea respecto a la construccion del bien juridico
protegido, el aumento en el alcance territorial o el estandar de prueba, pueden tener como
consecuencia suplementos procesales que impiden una sancidén uniforme y la no punicion
del perpetrador. Tal situacion se abre a una serie de caminos para los defensores de
reformas, tras un examen en profundidad de textos legislativos y jurisprudencia en distintos
paises que, al final, puede resultar en un catalogo que describe propuestas de reforma para
diferenciar entre protestas legitimas y no legitimas, promover el inicio de la jurisdiccion por
las autoridades e impulsar la adopcion de un protocolo unificado sobre la gestion de pruebas

digitales (Hernandez, 2021; Salazar, 2020).

Finalmente, el derecho comparado también es una herramienta al servicio de la
conciencia social y el disefio de estrategias de prevencion que puedan modificar actitudes y
comportamientos. Del mismo modo, aprendiendo de los mejores comunicadores y
pedagogos legales de otros sistemas (es decir, desde campanas en redes sociales hasta
talleres en comunidades enfocados en padres y educadores) (Buel, 2008), los legisladores y
las oficinas estatales de proteccion infantil pueden adoptar y mejorar estas estrategias,
creando un 'efecto multiplicador' que busque capturar tempranamente comportamientos de
advertencia y cultivar una cultura de reporte responsable (Vargas, 2019; Diaz & Castro,

2022).

En conclusion, el derecho comparado no solo enriquece nuestro panorama de
estudios legales, sino que se convierte en un mecanismo estratégico para configurar e
instaurar reformas que puedan optimizar y garantizar la proteccion, y hacer que Colombia
sea compatible con los estdndares internacionales en la lucha contra el grooming. Cualquier
discusion que aspire a marcar una diferencia en este tema deberia incluir un analisis de las
leyes nacionales e internacionales, asi como de los mecanismos de cooperacion y

prevencion como un componente basico.

2.1 Argentina

En Argentina, la legislaciéon sobre el grooming ha evolucionado como respuesta al

incremento de los entornos virtuales que los menores utilizan para establecer conexiones
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con adultos. Estos lugares —redes sociales, foros, salas de juegos y aplicaciones de
mensajeria— se convierten en escenarios atractivos para adultos que quieren ocultar su
identidad y crear un perfil completamente falso con el fin de involucrarse en una "relacion
de proximidad" con menores. Esta situacion crea espacios de vulnerabilidad e inseguridad
en los que se busca a los nifios para la practica de diferentes tipos de violencia sexual

(UNICEF Argentina, 2014).

El grooming ha sido descrito como una serie de comportamientos disefiados para
acosar sexualmente a un joven en el contexto de las tecnologias de la informacioén y la
comunicacion (TIC). Este comportamiento incluye el intercambio de contenido erdtico,
solicitudes de materiales audiovisuales y amenazas de exponer informacion

comprometedora sobre la victima (Migliorisi, 2014).

Para prevenir adecuadamente esta realidad, es clave comenzar con un enfoque
centrado en la victima, como lo destacé anteriormente el Ministerio de Justicia y Derechos
Humanos de Argentina (MJDH). Este esfuerzo de politica reconoce la materialidad del

crimen y sus impactos psicoldgicos, asi como la importancia de una proteccion suficiente

(MJDH, 2021).
El MJDH (2021) explica el grooming en tres etapas:

1. Contacto y abordaje: el perpetrador miente sobre su edad y finge compartir los
intereses de la victima para crear identificacién y simpatia basada en contenido

artificialmente creado.

2. Insercion de contenido sexual: envia imagenes y videos erdticos para "lubricar" la

conversacion y desinhibir al menor.

3. Ciberextorsion: si el menor se niega a aceptar nuevas solicitudes sexuales hechas
por el perpetrador, surge la amenaza de difundir el material u organizar el encuentro

(MJDH, 2021).

Segun Migliorisi (2014), cuando el perpetrador accede a material sensible de sus
victimas, utiliza la intimidacion, las amenazas y el chantaje para mantener la relacion. Si la
victima no cumple con las demandas, el agresor puede vender o compartir dicho material
en redes de explotacion sexual. Legalmente, el grooming fue definido por primera vez en
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el Codigo Penal Argentino como las “acciones para establecer la confianza de una persona
menor de 13 anos, con la intencion de cometer alguno de los delitos previstos en este
Codigo” mediante la Ley N.° 26.904. Esta disposicion establece que “quien, por medios
electronicos o de telecomunicacion o por cualquier otra tecnologia de transmision de datos,
contacte a una persona menor de dieciocho afios con el propdsito de llevar a cabo cualquiera
de los delitos bajo la Ley N.° 26.904 o inducir a esa persona a realizar actos con fines
pornograficos, serd penado con prision de seis meses a cuatro anos” (Ley N.°26.904, 2013,
art. 131). Esta definicion sita a la victima en la categoria de menor, reconociendo su
vulnerabilidad, y se alinea con las Reglas de Brasilia (2008), que consideran la minoria
como un factor especial de proteccion en el acceso a la justicia para personas vulnerables

(Comision de Jueces para América Latina y el Caribe, 2008).

Internet y los dispositivos digitales ofrecen espacios donde los nifios y adolescentes
pueden ejercer su derecho a la comunicacioén, la educacion, la informacion y la
participacion. Sin embargo, también presentan riesgos significativos para su integridad
sexual (Ley N.° 27.590, 2021). Conscientes de esta doble dimension, el Estado argentino
implement¢ el programa Clic Derechos mediante la Ley N.° 27.590 “Mica Ortega”, con el
objetivo de prevenir y sensibilizar sobre el grooming y el ciberacoso. La Secretaria Nacional
de Ninez, Adolescencia y Familia (SENAF) actiia como agente ejecutivo, llevando a cabo
acciones de acompafiamiento, capacitacion para familias y comunidades, asi como
campaiias de concientizacion para la creacion de espacios digitales seguros y promover la

ciudadania digital entre nifios y adolescentes (SENAF, 2021).

A pesar de los avances en la legislacion y los programas, persiste una falta de
comprension sobre la naturaleza y el alcance del grooming. Uno de cada tres nifios y
adolescentes en Argentina no sabe en qué consiste este delito (Grooming Argentina, 2022),
lo que resalta la necesidad de profundizar en la educacién digital, capacitar a operadores
judiciales y fomentar la investigacion para evaluar la efectividad de las intervenciones
juridicas. En consecuencia, la revision de la legislacion argentina sobre el grooming no solo
deberia centrarse en la dogmatizacioén de las reglas, sino también en la evaluacion de su
aplicacion, asi como en el desarrollo de politicas de prevencion y proteccion que se alineen
con la tecnologia y el contexto social y cultural de los nifios y nifias. E igualmente la

estadistica de menores de edad que se han expuesto a didlogos con extrafios a través de las
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redes sociales para el afio 2024 se mostrdé como esta en el siguiente cuadro:

Cuadro 3. Porcentaje de menores expuestos a dialogos con extrafios por redes sociales para

el afno 2024.

Provincia Porcentaje de NNyA que han
conversado con desconocidos en 2024
Jujuy 86,3 %
Santiago del Estero 73,5 %
Santa Fe 67,3 %
La Rioja 66,3 %
Neuquén 62,0 %
Promedio nacional 56,4 %

Nota. Fuente. Red Grooming LATAM. (2025, 13 de mayo). El 60 % de los nifios y

adolescentes interactud con desconocidos en Internet [Informe regional].

Tlustracion 1. indice de medios por los cuales ocurre el grooming en Argentina.

éA través de qué medios ocurrid el
grooming?

Videojuegos en linea _ 23,2%
I -

Correo electronico

3MS o mensajes mediante un teléfono movil - 15,3%

Nota. Fuente: Datos de Delitos informaticos de Interpol Argentina abril 2018.
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2.2 Espaia

La obligacion de “proteger a la familia, la infancia y la juventud” por parte de los 6rganos
publicos esta consagrada en la Constitucion Espafiola de 1978, la cual también establece
que es responsabilidad de las autoridades garantizar la proteccion integral y atencion de los
menores. Sin embargo, en ningin momento se menciona especificamente la indemnidad
sexual (Constitucion Espafiola, 1978, art. 39). A pesar de ello, la dignidad de la persona y
la libertad de personalidad, fundamentadas en el articulo 10, son pilares de nuestro orden
politico y configuran una linea base normativa que proporciona una proteccién implicita

contra todo tipo de agresiones, incluyendo las de caracter sexual.

El articulo 49 de la Constitucion menciona a las personas con discapacidad, que
deben gozar de un tratamiento con derechos similares, promoviendo el principio de
proteccion para obtener refuerzo en beneficio de personas o grupos con mas dificultades
para avanzar, protegiéndolas. También esté dirigido al menor, que mereceria una proteccion

especial (Constitucion Espanola de 1978, art. 49).

A nivel internacional, la Convencion sobre los Derechos del Nifo requiere que los
Estados Partes protejan a los nifios de "todas las formas de explotacion sexual y abuso
sexual" (art. 34) y tomen medidas, a nivel bilateral y multilateral, para prevenir su
participacion en actividades sexuales ilicitas como la pornografia o actuaciones eroticas

(Convencion sobre los Derechos del Nino, 1989, arts. 34-35).

Esta base legal era necesaria para que Espafia incluyera ciertas disposiciones en su
cddigo penal destinadas a combatir el grooming y la produccion y difusion de pornografia
infantil a través del uso de tecnologias de la informacion y la comunicacion (TIC). El primer
tratado internacional que cubre delitos relacionados con el cibercrimen, la pornografia
infantil y el acceso no autorizado a sistemas de informacion es el Convenio de Budapest del
31 de marzo de 2001, ratificado por Espafia el 3 de junio de 2010, considerado el primero
en el campo en promover la colaboracion judicial y policial entre paises para crimenes

digitales (Consejo de Europa, 2001).

Ademas, el Convenio de Lanzarote de 2007, concluido en Lanzarote, el Mar de
Canarias, el 25 de octubre de 2007, esta sensibilizado sobre la naturaleza orientada a la

victima y la autoridad de sus normas para prohibir la violacion de los derechos humanos de
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los nifios a través de Internet, asi como para proteger a esas victimas. Este mismo convenio
allana el camino para establecer programas de asistencia y lineas de ayuda, y una parte de
la capacitacion estd orientada a aquellos profesionales que manejan este tipo de delitos

(Consejo de Europa, 2007; Villacampa-Estiarte, 2014).

En este sentido, la Directiva 2011/93/UE (Parlamento Europeo y Consejo, 2011)
reviso y reemplazé el marco legal de la UE que cubre la explotacion sexual y el abuso sexual
de menores, reemplazando la Decision Marco 2004/68/JAI. Esta directiva establece un
marco que define delitos y sanciones minimas, asi como medidas de apoyo a las victimas y
prevencion del delito en relacion con los delitos cometidos a través de sistemas TIC,
introduciendo sanciones que son proporcionales al dafio causado y que también tienen un

efecto disuasorio sobre los infractores (Directiva 2011/93/UE, 2011, rec. 3-6).

Para cumplir con estas obligaciones internacionales, Espafia reform6 su Codigo
Penal mediante la Ley Organica 1/2015, de 30 de marzo, que entrd en vigor el 1 de julio de
2015. Esta legislacion modifico el articulo 183 bis, que ahora se presenta bajo la numeracion
183 ter, e introdujo la figura del grooming, estableciendo penas de prision de uno a tres
aflos—o, en su caso, penas no privativas de libertad con multas de entre doce y veinticuatro
meses—para aquellos que, "a través de Internet, teléfono o cualquier otra tecnologia de la
informacion y la comunicacion,” contacten a un menor de dieciséis afios con el objetivo de
cometer un delito contra la libertad sexual, siempre que tal propuesta se acompaiie de actos
materiales destinados a lograr la finalidad de acercarse al menor (Cédigo Penal, 2015, art.
183 ter). La ley también impone sanciones mas severas cuando el acercamiento se logra
mediante coaccion, amenaza o fraude, y clasifica dos tipos de delitos: aquellos dirigidos a
la consumacion de un acto sexual (art. 183) y aquellos que tienen como objetivo la
obtencion o difusion de material pornografico (art. 189). Con estas modificaciones, el
legislador espaiiol responde a la necesidad de adaptar la legislacion interna a los riesgos
especificos asociados a las TIC, considerando al mismo tiempo los principios de

proporcionalidad y la efectiva proteccion de los derechos de los nifios.
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Ilustracién 2. Indice de Ciberdelitos contra la libertad sexual en Espaiia.

Nota. Fuente: procesos judiciales por tipo en Espafia en 2021 segtn la revista Statistas 2023.

2.3 Estados Unidos

El gobierno de los Estados Unidos ha mostrado un interés sostenido en proteger a los nifios
de los depredadores sexuales desde hace mas de un siglo, comenzando con la promulgacion
de la Ley Mann en 1910. Esta legislacion, inicialmente disefiada para combatir el "trafico
de mujeres" entre los estados, establecid un precedente para la intervencion federal en casos
de explotacion sexual, aunque no abordé especificamente la preservacion de la autonomia
sexual de los nifios (Ley Mann, 1910). Fue recién en 1986 cuando el Congreso aprobd una
ley que fortalecid considerablemente esta infraestructura legal al prohibir la prostitucion de
menores, sin distincion de género, proporcionando asi, por primera vez, una claridad legal
sobre el elevado riesgo que enfrentan los menores de ambos sexos en relacion con todas las

formas de abuso sexual (Pub. L. No. 99-628, 1986).

Las revisiones legislativas de la década de 1990 reflejaron los desafios impuestos
por el auge de Internet y la atraccion de menores hacia los chats en linea. En el Cdédigo de
los Estados Unidos, se renovo la seccion sobre "Coercidon y Seduccion", que posteriormente
fue incorporada a la Ley de Proteccion de Nifios contra Depredadores Sexuales de 1998 (en
adelante, la Ley de Proteccion). Esta reforma persiguid tres objetivos principales: combatir
la explotacion sexual infantil en linea, proporcionar a las fuerzas del orden herramientas de

investigacion adecuadas y aumentar las penas para los infractores de estos delitos (Ley de
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Proteccion, 1998). La disposicion 18 U.S.C. § 2422(a) y (b) tipifica como delitos federales,
castigables con hasta veinte afios de prision —y cadena perpetua en el caso de menores de
diez anos— el acto de inducir a una persona a viajar para participar en prostitucion u otras
actividades sexuales ilegales, asi como inducir a individuos menores de dieciocho afios a

hacerlo.

A nivel federal, el grooming, o "preparacion del nifio", se define como el proceso de
desarrollar un apego emocional con un menor con el fin de facilitar un comportamiento
posterior de abuso o explotacion sexual (Departamento de Justicia, 2020). Si bien el
movimiento hacia este fin no es un delito independiente bajo la ley federal, "un intento de
solicitar la comision de un delito contra menores, es decir, una conspiracion, es punible en
la cual el posible perpetrador da un "paso sustancial' hacia la comision del delito" (18 U.S.C.
506(b) 2006). Pero, como resulta ser, es simplemente suplantacion de adultos, distribucion
de pornografia, amenazas de distribucion de pornografia y, en el peor de los casos, algin

tipo de abuso o explotacion o pornografia infantil.

Dichas leyes han resultado en enjuiciamientos estrictos y registros para muchos, lo
que refleja el estigma social y la alienacién que deben evocar. Sin embargo, la amplia
interpretacion del acoso y el "area gris" en torno al trabajo preparatorio han suscitado
preocupaciones sobre enjuiciamientos erroneos y han generado llamados a una mayor carga

para demostrar la intencion criminal (Smith 2019).

Como resultado, no solo se requiere que el acusado se comunique intencionalmente
con el menor, sino que debe ser un intento real de persuadir o incitar al menor a involucrarse
en una actividad sexual ilegal, y que el acusado haya dado un paso sustancial hacia ese

objetivo (United States Sentencing Commission, 2021).

En otros estados, como Colorado, las ordenanzas locales definen el "acoso" como
equivalente a "incitar a un menor por Internet", lo cual es un delito grave de clase 4, también
con al menos dos, pero no mas de ocho afios de prision, aunque el periodo de
encarcelamiento varia de seis meses a dos afios (Colo. Stat. § 18-3-305, 2024). Pero solo un
oficial de policia encubierto podria cruzar la puerta, porque se requiere que el acusado
simplemente haya comunicado obscenamente con el menor; el acusado debe ser al menos

cuatro afios mayor que la victima, en un esfuerzo por persuadir al nifio a encontrarse (Colo.
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Stat. § 18-3-305, 2024).

La historia de los Estados Unidos, la historia del gobierno federal, estd marcada por
sus esfuerzos para adaptarse a los desarrollos tecnologicos y sociales en constante
evolucion, todo mientras se equilibra el interés del pais en perseguir agresivamente a los

depredadores, al tiempo que se protegen los derechos del acusado.

La Reforma Mann, la adicion de 18 U.S.C. § 2422, y los estatutos a nivel estatal que
prohiben la incitacién de menores, representan una respuesta mas agresiva y sofisticada,
combinando descripciones precisas de comportamiento con estrategias de investigacion
especializadas y esquemas de castigo draconianos, ademas del desafio de como saber

cuando criminalizar el acoso y cudndo salvaguardar la libertad de expresion en linea.

Por ejemplo, se presentardn las tasas de delitos cometidos contra victimas menores
de edad en los Estados Unidos, asi como las circunstancias en las que se producen estos
delitos, incluyendo el impacto de la relacion entre las victimas y los perpetradores. Se
ofrecera una distribucion estimada de victimas menores de edad de crimenes sexuales
(incluido el grooming) en los Estados Unidos durante un afio promedio, basada en datos de
la Red Nacional de Violacion, Abuso y Incesto (RAINN), y calculos correspondientes para

2024:

Tlustracion 3. indice anual estimado de victimas de delitos sexuales en EE. UU.

Aenores de 12 afios

12-17 afios

Nota. Fuente: Elaboracion propia con datos de RAINN. Children and Teens: Statistics.
Retrieved 2024.

Nota 2: Estos valores son estimaciones basadas en la frecuencia de 1 caso cada 9 minutos
(RAINN, 2024) y la distribucion porcentual por grupos de edad informada por la misma
fuente.

56



Ilustracion 4. Distribucion de medios utilizados en delitos sexuales a menores de edad en

EE. UU. para el 2024.

Medio de comisién

Nota. Fuente: Elaboracion propia con datos de RAINN. Children and Teens: Statistics.
Retrieved 2024.

2.4 Costa Rica

El grooming en Costa Rica esta tipificado en la Ley 9135, promulgada el 24 de abril de
2013, la cual introdujo el articulo 167 bis al Codigo Penal. Esta disposicion establece que
el delito de "seduccion o encuentro sexual con menores a través de medios electronicos o
virtuales" se comete cuando un adulto utiliza un medio electrénico, telematico o cualquier
otro medio virtual para persuadir o seducir a un menor de quince afios con el fin de satisfacer
su deseo sexual (Asamblea Legislativa de Costa Rica, 2013; art. 167 bis; PGR Web). Es
relevante observar que esta cldusula se ubica justo después de las disposiciones relacionadas
con delitos contra menores, lo que evidencia la gravedad de este comportamiento y su

correlacion con otros delitos contra la integridad sexual (Revistas UCR).

Previamente, el articulo 167 bis(d) establecia penas de prision de uno a tres afios por
el delito de grooming, asi como elementos que podian agravar la pena, como la suplantacién
de identidad o la incitacion a reuniones con el propdsito de establecer una relacion fisica,
que podrian conllevar a penas de hasta cinco afios (Asamblea Legislativa de Costa Rica,
2013, art. 167 bis; Revistas UCR). Posteriormente, este régimen sancionador fue fortalecido
por la Ley 10020 de 2021, que establece que si el delito se comete mediante manipulacion

informadtica, software malicioso o redes sociales, la sancidon se incrementard a un rango de
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dos a ocho afos de prision (Poder Judicial de Costa Rica, 2021; PGR Web). Estas reformas
responden al avance tecnoldgico y a la proliferacion de tacticas de ingenieria social

utilizadas por los delincuentes para perpetrar estos delitos.

Costa Rica también ha reconocido la importancia de la prevencion a través de la
educacidon como una estrategia eficaz para combatir el grooming. En este contexto, en 2023,
el Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT) lanzé una "Guia
contra el Grooming", que busca sensibilizar a nifios y padres, asi como establecer criterios
de seguridad en internet, identificar sefiales de acoso en linea y respaldar programas en
escuelas y comunidades (Camtic). Ademas, UNICEF Costa Rica esta trabajando en la
creacion de conciencia y en el desarrollo de plataformas digitales interactivas que

proporcionen herramientas practicas a educadores, nifios y familias (UNICEF).

Paralelamente, el Organismo de Investigaciéon Judicial (OlJ) ha implementado
protocolos de atencion con el fin de promover la confidencialidad del testimonio y evitar la
revictimizacion de los menores durante las investigaciones (Poder Judicial). En el &mbito
internacional y doctrinal, Costa Rica ha ratificado el Convenio de Budapest (2001) y, a
través de redes como ELIPSIA, en la que participa junto con otros 12 paises
latinoamericanos y europeos, fomenta el intercambio de buenas précticas en la lucha contra
el grooming y otros delitos sexuales cometidos en linea. Desde la perspectiva doctrinal, se
sostiene que la articulacion entre la tipificacion penal, la cooperacion judicial y las politicas
de ciberseguridad es fundamental para combatir con éxito este fenomeno (Medrano, 2021;
Jose Adalid Medrano). No obstante, las cifras reportadas por el OlJ, que recibio 1,574
denuncias entre 2019 y 2022, subrayan los obstaculos persistentes en el enjuiciamiento de
estos delitos y la necesidad de orientar recursos hacia la provision de una proteccion integral

para las victimas.
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Iustracion 5. Distribucion del porcentaje aproximado de los ciberdelitos mas denunciados

en Costa Rica hasta el 2023.

Grooming

Sextorsidn

Estafas Informaticas

Nota. Fuente: Elaboracion propia con datos del Organismo de Investigacion Judicial (O1J)

de Costa Rica.

Estos datos se basan en estadisticas del Organismo de Investigacion Judicial (O1J))
entre enero de 2014 y julio de 2023, y evidencian que, aunque las estafas informaticas
dominan el panorama delictivo, el grooming representa una proporcion significativa de los
casos, lo que subraya la necesidad de priorizar intervenciones especificas para la proteccion
de la infancia en el entorno digital. Las cifras de grooming (1.574 denuncias) corresponden
al total acumulado de casos tipificados como ‘“seduccion o encuentros con menores por

medios electronicos” bajo el art. 167 bis del Codigo Penal de Costa Rica.

2.5 Analisis de los delitos informaticos en los paises referenciados

Como se puede observar, existen diferentes enfoques legislativos en los contextos de
proteccion infantil y ciberseguridad que, a pesar de sus particularidades, coinciden en la
imperiosa necesidad de adaptarse a los desafios de la era digital. Segtn el Titulo VII BIS
“Proteccion de la Informacion y Datos” del Codigo Penal colombiano (Congreso de la

Republica de Colombia, 2009), establecido por la Ley 1273 de 2009, se tipifican delitos
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como el acceso abusivo a sistemas (articulo 269A), la intercepcion de datos (articulo 269C),
el dafio informético (articulo 269D) y la suplantacion de sitios web (articulo 269G), entre
otros. Aunque el grooming no cuenta con una tipificacion auténoma en relacion a estas
figuras, se destaca especialmente cuando implica la explotaciéon de menores a través de
medios digitales (Corte Suprema de Justicia, 2019). Estudios recientes sugieren la
incorporacion de factores moduladores para los delitos informaticos dirigidos a nifios y
adolescentes, asi como la categorizacion explicita del grooming para abordar vacios legales

(Chacon & Leal, 2021).

A diferencia de Chile, Argentina ha tomado la iniciativa politica y ha avanzado en
la tipificacion autdnoma del delito de grooming. En 2013, se promulgé la Ley 26.904, que
afnadio el articulo 131 al Coédigo Penal, estableciendo que "cualquiera que contacte a un
menor por medios electronicos con fines sexuales serd castigado con prision de seis meses
a cuatro anos" (Presidencia de la Nacion Argentina, 2013). Ademas, el Codigo Penal, en
los articulos 155 bis y 155 ter, sanciona, de manera general, las acciones de acceso no
autorizado o ilicito a sistemas y el sabotaje informatico. De este modo, las fases de
seduccion digital, asi como las acciones de apropiacion de datos e instalacion de software
malicioso, pueden ser reprimidas, lo que ha demostrado ser una estrategia eficaz al
combinar aplicacion preventiva con sanciones severas, dependiendo de la gravedad del dafio

a la integridad sexual de las victimas (OSI Argentina, 2023).

En Espana, la ultima modificacion, a través de la Ley 10/2022, incorporo el delito
de grooming en el articulo 183 ter del Cddigo Penal, estableciendo penas de uno a tres afios
de prision para quienes se dirijan a un menor de 16 afios por medios tecnologicos con fines
sexuales (Ministerio de Justicia, 2022). Este precepto se complementa con los articulos 197
bis a 197 quinquies, que protegen la privacidad mediante la tipificacion de actos como los
descritos, constituyendo un mecanismo integral que resguarda tanto la indemnidad sexual
como la privacidad digital de los menores. El INCIBE (Instituto Nacional de
Ciberseguridad) también desempefia un papel crucial en la proteccion de los usuarios de
TIC frente al acceso no autorizado, la produccion y distribucion de malware, asi como la

interceptacion de comunicaciones.

Costa Rica ha adoptado un enfoque regulador similar, incorporando disposiciones

para abordar el grooming en el entorno digital. La Ley 9135 de 2013 afiadi6 el articulo 167
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bis al Coédigo Penal No. 4573, que sanciona con uno a tres afios de prision a quienes
establezcan comunicacion con un menor de quince afios con la intencion de realizar
grabaciones o exhibiciones de contenido pornografico. La pena se eleva de dos a cuatro
afnos si se realiza suplantacion de identidad o si hay un proposito de encuentro fisico
(Asamblea Legislativa de Costa Rica, 2013). Asimismo, la Ley 9048 de 2012 reformo la
Seccion VIII sobre delitos informaticos y relacionados, tipificando conductas como el
acceso no autorizado, la interceptacion de datos y el dafio informatico (MICITT, 2023). La
firma del Convenio de Budapest en 2019 refuerza atin mas el compromiso de Costa Rica de
colaborar internacionalmente y promover la implementacion de leyes robustas de

ciberseguridad para el enjuiciamiento de estos delitos (MICITT, 2023).

Por ultimo, en Estados Unidos, el marco legal estd delineado por la Ley de
Proteccion de Nifios Contra Depredadores Sexuales, que fortalecio el 18 U.S.C. § 2422(b),
criminalizando la persuasion de menores por cualquier medio, incluido el internet, con
penas de hasta cadena perpetua en circunstancias agravadas (Congreso de los EE. UU.,
1998). De manera similar, los delitos informaticos, que incluyen el acceso no autorizado, la
difusion de malware destructivo y la extorsion informatica, estan tipificados bajo la Ley de
Fraude y Abuso Informatico (18 U.S.C. § 1030). Asi, se dispone de una amplia gama de
herramientas legales tanto para el grooming como para delitos cibernéticos relacionados
(Lawrence & Loibl, 2021). La jurisprudencia que interpreta estas normas demuestra que el
concepto de "exceder el acceso autorizado" tiene limites claros, definiendo qué conductas
son delictivas y evitando abusos que amenacen a los usuarios legitimos de sistemas

informdticos con acciones judiciales.

En conclusion, a pesar de las diferencias en la tipificacion y el alcance de los
instrumentos legales—ya sea una mayor intolerancia hacia las conductas delictivas en el
sistema colombiano o una tipificacion més especifica en los marcos de Argentina, Espana,
Costa Rica y Estados Unidos—todas estas regulaciones buscan modernizar y fortalecer su
marco juridico para proteger la integridad de los nifios y garantizar la seguridad digital en

un entorno en constante evolucion.
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CAPITULO IIL. PROTECCION INTEGRAL DE LOS DERECHOS DE NINAS,
NINOS Y ADOLESCENTES FRENTE A LAS PRACTICAS DE GROOMING EN
COLOMBIA

En este capitulo se analizan las caracteristicas de la proteccion integral de los derechos de
las nifas, nifios y adolescentes frente a las practicas de grooming en Colombia, sin
considerar su relacién con otras variables. Esta aproximacién permite comprender la
tendencia central, la dispersion y la distribucion de los datos relacionados con esta
problematica social contemporanea que afecta gravemente a los menores de edad en

entornos digitales.
Ilustracion 6. Uso del internet de los nifios, nifias y adolescentes en Colombia y exposicion

a contenido sexual entre 2015 vs. 2024.

Comparativo: Uso de Internet y Exposicion a Contenido Sexual
Menores en Colombia, 2015 vs 2024
94.0%

Nota. Fuente: Elaboracion propia segun fuentes del Ministerio - DANE

En la altima década, se ha observado un aumento notable en la posesion de
dispositivos de TIC por parte de los hogares colombianos. En contraste, en 2015, solo el
39,3% de los hogares contaba con al menos un tipo de computadora—ya sea portatil, de
escritorio o tableta—Io que evidenciaba una brecha significativa entre los hogares urbanos
(48,2%) y rurales (10,4%). Sin embargo, la pandemia aceler6 la transiciéon hacia la
educacion virtual, y para 2024, tres cuartas partes de los nifios menores de 13 afios poseian
un teléfono inteligente. Este fendmeno resalta como la necesidad de mantener la
continuidad académica impuls6 una ola de adquisicion de dispositivos digitales a nivel

nacional.
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Simultdneamente, el uso de Internet entre los jovenes crecié de manera constante,
alcanzando el 94% en 2024, en comparacion con el 63,5% en 2015, segiin datos del
Ministerio de TIC y un estudio conjunto de Tigo y la Universidad de los Andes. Este notable
aumento se debe en gran medida a estrategias gubernamentales como el programa "En TIC
Confio+", que incorpord 13 millones de suscriptores entre 2011y 2021, asi como a la mayor
conectividad en los establecimientos educativos: en 2024, el 89% de los menores utilizd

Internet para aprender nuevas habilidades, y el 94% lo usoé para realizar tareas escolares.

La pandemia también transform6é el comportamiento de consumo digital,
impulsando la demanda de TIC en areas como la educacion, el entretenimiento y la
interaccion social. Entre 2020 y 2022, el 78% de los nifios incrementd su acceso al
aprendizaje en linea, el 82% aument6 su uso de videojuegos y redes sociales, y el 67%
recurri6 a aplicaciones de mensajeria para comunicarse con amigos durante el
confinamiento. Estos cambios han generado expectativas sobre el nuevo papel que la

tecnologia asume como mediadora en las rutinas de nifios y jovenes.

No obstante, junto a las oportunidades también surgieron riesgos: la exposicion a
contenido sexual aumentd del 9% en 2015 al 18% en 2024, y los informes de acoso sexual
y ciberacoso representaron el 43% del total nacional en 2021, especialmente en ciudades
como Bogotd y Medellin. Ademas, se descubrio que el 29% de los nifios menores de 13
afios tenia cuentas en redes sociales que no eran supervisadas por un adulto en 2024, lo que

indica un nivel preocupante de sobreexposicion.

Frente a esta situacion, las intervenciones institucionales han avanzado, aunque con
resultados mixtos. En 2020, las charlas preventivas del Ministerio de TIC alcanzaron a 1,2
millones de menores, logrando una reduccion del 15% en los incidentes reportados. Por otro
lado, la Policia Nacional logr6é bloquear 10,517 paginas con contenido de abuso sexual
infantil en 2021. Sin embargo, la educacion parental sigue siendo un desafio, ya que solo el
34% de los adultos supervisaba activamente el uso de TIC por parte de sus hijos en 2024,
lo que destaca la necesidad de fortalecer la capacidad de los padres para acompafiar la vida

digital de sus hijos.
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3.1 Proteccion de los menores de edad que utilizan plataformas electronicas y digitales

en Colombia.

El desafio de proteger a los menores que usan servicios electronicos y digitales abarca a
varios actores, incluidos padres y cuidadores, los proveedores de servicios, intermediarios,
asi como entidades administrativas y reguladoras. Un enfoque intersectorial de este tipo es
crucial para garantizar que los niflos y jovenes estén protegidos y que sus derechos y

bienestar sean consistentes y estén garantizados en linea.

En este sentido, el papel de las autoridades administrativas es clave para la
proteccion de los menores en el entorno digital. En Colombia existen organizaciones
especializadas que trabajan para hacer cumplir las directrices de privacidad y proteccion de
datos, preocupandose por la seguridad en linea. "Los nifios deben estar protegidos del
material de abuso infantil." Tales instituciones establecen puntos de referencia, emiten
recomendaciones y aseguran que las plataformas digitales cumplan con las leyes vigentes
sobre proteccion infantil. También trabajan en educar y crear conciencia sobre las amenazas
que estan presentes en Internet y ayudan a liderar la lucha en las escuelas, en el hogar y en
la sociedad, promoviendo programas educativos y enfoques necesarios para tratar temas
como el ciberacoso, el sexting, el grooming o incluso sélo cudles son los peligros digitales
que hay en el mundo para estar alerta. También ofrecen recursos y herramientas a los padres
para acompafar y guiar el uso responsable de las plataformas por parte de menores

(Ministerio de TIC, 2024; ICBF, 2023).

Pero no es solo tarea de los reguladores. Las plataformas y los servicios en linea
también deben asumir un papel activo, asegurandose de que los sistemas de seguridad y la
proteccion de la privacidad sean proporcionales a los riesgos potenciales para los menores.
Tales mecanismos incluyen filtros para bloquear contenido inapropiado, controles
parentales y procedimientos establecidos para reportar y abordar problemas (Ministerio de

Tecnologias de la Informacion y las Comunicaciones, 2024).

3.2 Entidades colombianas responsables administrativamente ante el grooming

En Colombia, en el tema de la proteccion de los niflos en los servicios electronicos y

digitales, la responsabilidad administrativa recae en el Instituto Colombiano de Bienestar

64



Familiar (ICBF), ademas de los organismos reguladores mencionados anteriormente. El
ICBEF es la entidad estatal responsable de la proteccion y promocion de los derechos de los
nifios en el pais. Digitalmente, es responsable de crear y desarrollar iniciativas y estrategias
que puedan ayudar a detener o responder a escenarios potencialmente inseguros como el
grooming, el ciberacoso y la explotacion sexual en linea. También proporciona ayuda y

proteccion a las victimas de estos delitos (ICBF, 2023).

En Colombia, existen normas y leyes que defienden a los nifios en el mundo digital,
como la Ley 1581 de 2012 sobre Proteccion de Datos y el Codigo de Infancia y
Adolescencia. Ambas leyes contienen términos sobre la privacidad y la proteccion de datos
para la seguridad de los nifios en el mundo digital. A pesar de estos avances regulatorios,
sin embargo, existe un "limbo" de proteccion para los nifios y adolescentes en los medios
electronicos. La edad a la cual los nifios tienen acceso y utilizan la tecnologia es cada vez
mas temprana y frecuente, lo que hace a los menores vulnerables a riesgos como el
grooming, el ciberacoso, la explotacion sexual infantil, la sextorsion y el contacto con

contenido no deseado (Ministerio de TIC, 2024; ICBF, 2023).

La cultura de seguridad en la sociedad digital necesita ser creada en todas las
dimensiones, y debemos fortalecer la coordinacion entre las entidades responsables,
maximizar la implementacion de reglas relacionadas y promover la colaboracion cuando se

trata de la proteccion de menores en la sociedad digital.

3.3 Acciones de proteccion integral dirigidas a cuidar a los menores de edad frente al

grooming

En Colombia, se han adoptado diferentes enfoques para la proteccion integral de nifios y
adolescentes frente al acoso sexual, reconociendo la amenaza creciente de este tipo de delito
en el contexto digital. Dichas medidas incluyen un esquema regulatorio, institucional y

educativo para desalentar, detectar y responder a los casos de grooming de manera oportuna.

Uno de estos avances esté establecido por la Ley 1336 de 2009, la cual representa
un punto de inflexion para la proteccion de menores en el entorno digital. Esta ley establece
que el acceso y uso de las Tecnologias de la Informacion y la Comunicacion (TIC) por parte

de los menores debe ser seguro. También criminaliza la actividad de grooming y castiga a
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quien comete tal delito. La ley también obliga a las instituciones educativas a incluir en sus
curriculos contenidos sobre el uso correcto y seguro de las TIC e informacion especifica

sobre el grooming y los riesgos asociados a ello (Congreso de Colombia, 2009).

Desde el angulo institucional, se logré6 un avance muy importante con el
establecimiento de la Fiscalia Especializada para Delitos de Género. Esta unidad esta
disefiada para investigar y procesar los delitos de violencia sexual y de género (incluido el
grooming), sirviendo para fortalecer la capacidad del sistema de justicia penal para abordar

eficazmente este tipo de casos (Fiscalia General de la Nacion de Colombia, 2023).

Al mismo tiempo, el gobierno colombiano y los grupos de la sociedad civil han
promovido campafias de prevencion y concientizacion. Estos programas estan disefiados
para sensibilizar sobre los peligros del grooming, las practicas seguras en el uso de las TIC
y la denuncia temprana. Para ello, se han establecido lineas directas y mecanismos de
denuncia desde teléfonos hasta retransmisiones en linea a través de los cuales nifios,
adolescentes y familias pueden denunciar el grooming de manera facil y confidencial

(Ministerio de las TIC, 2024).

También se prioriz6 la educacion y capacitacion de funcionarios publicos, docentes
y profesionales de la educacion para brindar atencion integral a las victimas. Estos
profesionales capacitan y monitorean las sefiales de grooming y guian a los estudiantes en
la prevencion de su involucramiento en este delito. La capacitacion proporciona enfoques
legales, psicologicos y tecnoldgicos destinados a construir un escudo protector alrededor de

nifos y adolescentes (ICBF, 2023).

A pesar de estos avances, es fundamental continuar fortaleciendo estas medidas y
fomentar una colaboracion mads estrecha entre los diversos actores involucrados —
instituciones gubernamentales, sector educativo, sociedad civil y familias— para asegurar
una proteccion integral y efectiva frente al grooming. Tanto el Instituto Colombiano de
Bienestar Familiar (ICBF) como la Policia Nacional, en sus respectivos informes, han
establecido directrices que consolidan una red de cooperacion y fortalecimiento para la
prevencion de esta problematica, subrayando la importancia de estrategias coordinadas,

recursos adecuados y seguimiento constante (ICBF, 2023; Policia Nacional, 2024).
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Tabla 6. Tratamiento del grooming en Colombia por el ICBF.

Instituto Colombiano de Bienestar Familiar - ICBF

Herramienta /

Programa

Descripcion

Objetivo / Funcion

(ICBF,  2024),
Plan De Accién -
Red “Protegerlos

Es Conmigo”.

Disefiado bajo la Ley 1336 de

2009, este comité
interinstitucional del Gobierno
Nacional 'y las entidades
territoriales promueve y protege
los derechos de nifas, nifios y
adolescentes, previene riesgos y
sanciona a explotadores sexuales.
A través de la Estrategia de
Prevencion de Riesgos
Especificos (EPRE), en 28
regionales y 164 municipios se
atendieron 17.680 menores con
metodologias  enfocadas en
embarazo adolescente, violencias
de género, reclutamiento,
violencias sexuales y consumo de
sustancias. La EPRE fortalece su
autonomia, autocuidado vy
proyectos de vida libres de
violencia, garantizando el pleno

ejercicio de sus derechos.

La Estrategia de Prevencion de

Riesgos Especificos (EPRE)
busca promover los derechos de

nifias, nifios y adolescentes y

evitar situaciones como
embarazo adolescente,
violencias de género,

reclutamiento, abusos sexuales

y consumo de sustancias.
Mediante metodologias
especializadas, les dota de
herramientas ~ para  tomar

decisiones informadas, rechazar
conductas de riesgo y fortalecer
su autoproteccion, impulsando
de vida

proyectos legales,

sostenibles y libres de violencia.
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Linea 141 - Linea

gratuita nacional

Servicio telefonico disponible

24/7 para proteccion, emergencia

Atencion inmediata, recepcion

de denuncias y orientacion en

y  orientacién a  nifos, | casos de vulneracion de

adolescentes y familias. derechos, incluyendo grooming.
Programa de | Estrategias  integrales  para | Fortalecer el entorno protector
Proteccion prevencion, promocion y | cercano y prevenir violencias y
Integral proteccion de derechos de nifios, | abusos en entornos digitales y

nifias y adolescentes. fisicos.
ICBF. El ICBF ha publicado articulos y | Fortalecer la capacidad de
(2020). Mis materiales para familias, | respuesta de las autoridades y
manos te | cuidadores y menores sobre | equipos técnicos frente a casos
ensefian. Portal | riesgos digitales como grooming, | de violencia basada en género

ICBF - Instituto
Colombiano de
Bienestar

Familiar ICBF.

sexting, trata de personas,

micromachismos, violencia de
género y matrimonio temprano,
ofreciendo definiciones,
recomendaciones y rutas de
atencion. Asimismo, su Direccion
de Proteccion y la Coordinacion
de Autoridades Administrativas
implementaron una estrategia de
acompafiamiento para reforzar la
respuesta de autoridades 'y
equipos técnicos ante casos de
violencia basada en género, con
un  enfoque  especial en

comunidades indigenas de La

contra  nifas, nifios y
adolescentes, mediante la
entrega de materiales
informativos y la
implementacion de una

estrategia de acompafiamiento,

con especial atenciébn a
comunidades indigenas
vulnerables.
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Guajira, Amazonas, Vichada,

Vaupés, Guainia y Putumayo.

Capacitaciéon y

Talleres y materiales educativos

Promover el uso seguro y

formacion para padres, cuidadores y | responsable de TIC, sensibilizar
familias y | comunidades  sobre  riesgos | sobre grooming y fortalecer el
comunidades digitales y proteccion. rol protector familiar.

Atencion Servicios especializados para | Brindar apoyo integral para
psicosocial y | nifios y adolescentes victimas de | restablecer derechos y

legal a victimas

abuso digital y otros tipos de

violencia.

acompafar procesos legales y

de recuperacion emocional.

ICBF. (s/f). ABC

violencia sexual.

Este protocolo ofrece atencion
integral 'y especializada a
menores victimas de violencia
sexual con un enfoque de
derechos, reconociéndolos como
sujetos de voz y decision.
Garantiza servicios oportunos y
diferenciales que facilitan la
resignificacion del trauma y el
restablecimiento de sus derechos;
protege su confidencialidad e
intimidad sin discriminacién por
género, etnia u otras condiciones;
y contempla wuna valoracion
contextual que evita la
revictimizacion y preserva su

dignidad.

Garantizar una atencion
especializada, integral y
respetuosa de los derechos

humanos para nifios, nifias y
adolescentes  victimas  de
violencia sexual, que promueva
la proteccion, la recuperacion y
el restablecimiento efectivo de
sus derechos, evitando la
revictimizacion y asegurando la
confidencialidad y seguridad

durante todo el proceso.
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Articulacion con
entidades
publicas y

privadas

Coordinacion con Policia
Nacional, Ministerio TIC, sector
educativo y  organizaciones

sociales.

Fortalecer redes de proteccion,
facilitar denuncias y mejorar la
respuesta institucional frente al

grooming.

Campaiias de

sensibilizacion y

Difusion de mensajes en medios

y plataformas digitales sobre

Informar a la poblacién sobre

riesgos digitales y promover

prevencion riesgos en linea y prevencion de | practicas de autocuidado y
grooming. denuncia.

Sistema Nacional | Red de agentes y coordinadores a | Garantizar la  atencion vy

de Bienestar | nivel nacional, departamental y | proteccion integral en todo el

Familiar (SNBF) | municipal  para  proteccion | territorio  colombiano, con
infantil. enfoque territorial.

Nota. Fuente: Elaboracion propia segun fuentes consultadas en las instalaciones del ICBF,

asi como en sus plataformas virtuales.

Tabla 7. Tratamiento del grooming en Colombia por la Policia Nacional.

Policia Nacional de Colombia

Herramienta / Programa Descripcion Objetivo / Funcion

Programa "Abre tus ojos a | Iniciativa para  reducir | Prevencion de delitos

la proteccion de la nifiez" | delitos digitales y acercarse | digitales contra menores,
a familias y comunidades. fortalecimiento de redes

comunitarias de proteccion.
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Caja de herramientas para
la proteccion a la infancia

y adolescencia

Herramienta  pedagogica
para lideres comunales con
recursos para la proteccion

digital.

Capacitacion y
sensibilizaciébn comunitaria
sobre riesgos digitales y

proteccion infantil.

Centro Cibernético | Unidad especializada en | Prevencion, atencion,
Policial (CCP) ciberseguridad y delitos | investigacion y
informaticos. judicializaciéon de delitos

cibernéticos contra menores.

CALI Virtual Plataforma digital para la | Facilitar la denuncia de

denuncia de delitos | delitos en linea, incluyendo
cibernéticos. grooming y abuso sexual
infantil.
Campaifias de prevenciony | Campafias educativas | Promover el uso responsable

sensibilizacion dirigidas a nifos, padres y | de TIC y prevencion de
educadores  sobre  uso | grooming y ciberacoso.
seguro de internet.

Politica  Nacional de | Marco institucional para | Establecer un entorno digital

Seguridad Digital | gestion de riesgos en | seguroy confiable para todos

(CONPES 3995 de 2020) | seguridad  digital, con | los ciudadanos,
enfoque en proteccion | especialmente menores.

infantil.

Nota. Fuente: Elaboracion propia segin fuentes consultadas en las plataformas virtuales

de la Policia Nacional y el Centro Cibernético Policial.
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3.4 Restablecimiento de derechos de nifios, nifias y adolescentes a través del ICBF y la

Policia Nacional

La reparacion de los derechos de los nifios o adolescentes victimas de grooming, un proceso
esencial y multidimensional, se refiere a la recuperacion del dafio sufrido en las dimensiones
corporal, mental y social de estos individuos y tiene el objetivo de asegurar una proteccion

efectiva y una recuperacion integral de sus derechos humanos.
3.4.1 Apoyo psicosocial

La atencidén psicologica es también critica en esto, porque las victimas de grooming
contintian sufriendo en su mayoria severas consecuencias psicologicas, incluidas ansiedad,
depresion, miedo y desconfianza. El Instituto Colombiano de Bienestar Familiar (ICBF)
proporciona terapia individual y grupal a través de organizaciones especializadas, adaptadas
para satisfacer la demanda especifica de cada victima. Estas intervenciones buscan
promover la relectura del evento traumatico en los nifios, asi como fortalecer la resiliencia
mediante el acompafamiento psicoloégico permanente, la intervencion psicosocial y
mecanismos que fortalezcan la salud emocional y la autonomia de los nifios y adolescentes

(ICBF, 2019; ICBF, 2023).
3.4.2 Asistencia legal

El acceso a la justicia es un derecho humano para las victimas de grooming. La Policia
Nacional, a través de su Centro Cibernético Policial, junto con el ICBF, aseguran que las
victimas, ademas de contar con asesoria legal especializada, tengan el acompafiamiento de
abogados con experiencia en delitos digitales y en derechos de los nifios. Dicha asistencia
consistira en brindar asesoramiento sobre procedimientos judiciales y representacion legal
durante el curso de las investigaciones y audiencias preliminares, asi como en la proteccion
continua para evitar la revictimizacion y respetar en todo momento su derecho al debido

proceso (ICBF, 2019; Policia Nacional, 2024).
3.4.3 Restitucion de imagen y privacidad

El grooming se enfoca frecuentemente en la invasion de la privacidad, compartiendo
imagenes o videos intimos sin consentimiento. Para reducir estos dafios, desplegamos
métodos tanto tecnoldgicos como legales para retirar o al menos bloquear lo que

consideramos contenido dafiino en linea. El ICBF y la Policia Nacional articulan acciones
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para exigir la eliminacion inmediata de este material, proteger la identidad de la victima y
prevenir su difusion. Estas acciones se acompafian de programas educativos digitales para
defender la privacidad y el uso responsable de las tecnologias de informacién y

comunicacion (ICBF, 2015; Ministerio de TIC, 2014).
3.4.4 Capacitacion y educacion

Empoderar a las victimas con el uso seguro y socialmente responsable de la tecnologia
digital también es vital para mitigar riesgos futuros. La informacién sobre seguridad en
Internet incluye aprender a reconocer factores de riesgo, salvaguardar la identidad propia y
estar consciente de los métodos para denunciar el abuso en linea. Esta formacion se ofrece
en instituciones educativas, comunitarias y familiares y es dirigida por especialistas en

ensefianza con TIC y psicologia (ICBF, 2023; Ministerio de TIC, 2024).
3.4.5 Conocimiento y prevencion

Toda la sociedad debe estar consciente de como evitar el grooming. Por ello, el ICBF y la
Policia Nacional llevan a cabo campafias para nifios, adolescentes, padres, cuidadores y
docentes con el fin de educarlos sobre como actuan los delincuentes, los riesgos implicados
y las formas de evitar los actos de acoso en linea. A través de medios de comunicacion
masiva, redes sociales, talleres y materiales educativos, tales campafias promueven una
cultura de proteccion digital y respeto por los derechos de los nifios (ICBF, 2024; Policia

Nacional, 2024).
3.4.6 Cooperacion de organizaciones

Es necesaria la coordinacion entre diferentes actores institucionales para una restauracion
de derechos efectiva. E1 ICBF, la Policia Nacional, el sistema de justicia, las escuelas y otras
organizaciones sociales estdn trabajando juntas para responder. Este trabajo conjunto
permite la provision de atencion oportuna, proteccion legal, recuperacion psicosocial y
seguimiento de casos, lo que garantiza que los derechos de los afectados sean

completamente restablecidos y protegidos (ICBF, 2019; Policia Nacional, 2024).

73



3.5 Proceso administrativo de restablecimiento de derechos en el ICBF

El Instituto Colombiano de Bienestar Familiar (ICBF) tiene un procedimiento

administrativo cuyo proposito es la restauracion de derechos de nifios, nifias y adolescentes

victimas de grooming, considerando principios como el interés superior del nifio, la

prevalencia de sus derechos, asi como la corresponsabilidad social y estatal.

1.

Entrada y Registro del Caso: Las llamadas para denuncias o solicitudes de
proteccion pueden ser recibidas a través de una linea gratuita nacional (la linea 141),
o ser transferidas por instituciones como centros de salud, comisarias de familia,
fuerzas policiales o escuelas. Una funcionaria del servicio al cliente recibe la

solicitud y la comunica al defensor de familia encargado (ICBF, 2019; ICBF, 2025).

Verificacion de Derechos: El defensor de familia ordena la verificacion de la
supuesta o amenazada violacion de los derechos del menor. Esta etapa incluye una
evaluacion interdisciplinaria realizada por psicélogos, trabajadores sociales y
nutricionistas, que consideran el registro civil, afiliacion a la salud, participacioén en
la educacion y estados de bienestar global (ICBF, 2019; Repositorio Universidad
Nacional, 2022).

Inicio del Proceso: Una vez verificado el abuso, se inicia el proceso administrativo,
que incluye: evaluaciones psicologicas, sociales y médicas, entrevistas, o cualquier
asistencia que sea requerida para restablecer los derechos de los nifios afectados

(ICBF, 2019).

Duracion y seguimiento: El procedimiento durard como maximo seis meses para
determinar el estatus legal del menor y puede extenderse a un afio y medio en casos
complejos, siempre manteniendo el respeto por otros derechos, como el derecho a
la familia. Durante estos episodios, se toman medidas de seguridad y vigilancia para

asegurar la recuperacion total del nifio (ICBF, 2019).

Resolucion Final: Al final del proceso, ya sea que los derechos del nifio hayan sido
violados o no, se deciden las acciones apropiadas para reinstaurarlos o se declara la

adoptabilidad si la familia es inepta para su cuidado (ICBF, 2019).

A pesar de la respuesta regulatoria e institucional en Colombia contra estas formas

de grooming, es preocupante que estos mecanismos de proteccion no se hayan
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implementado de manera efectiva, segun la evidencia presentada. Las estadisticas indican
que el uso de internet por parte de los nifios paso del 63.5% durante 2015 al 94% para el
afio 2024 y la exposicion a contenido sexual se duplico del 9% durante 2015 al 18% durante

2024.

Esta tendencia creciente indica que las medidas preventivas actuales no logran
contener el aumento exponencial de los riesgos digitales, evidenciando una desproporcion
critica entre la expansion del acceso tecnologico y la efectividad de las estrategias de

proteccion (Ministerio TIC, 2024).

La fragmentacion institucional y la falta de coordinacion efectiva entre las entidades
responsables representan obstaculos estructurales que limitan significativamente la
respuesta estatal. Aunque existen marcos normativos como la Ley 1336 de 2009 y
organismos especializados como el ICBF, en 2024 apenas el 34% de los adultos
monitoreaba activamente el uso de las TIC por parte de sus hijos. Esta cifra refleja que, mas
alld de la existencia formal de programas y normativas, persiste una desconexion
fundamental entre la responsabilidad institucional y la aplicacion practica de medidas de
proteccion en el entorno familiar, donde se desarrolla gran parte de la interaccion digital de

los menores (ICBF, 2023; Ministerio TIC, 2024).

Los programas de prevencion y sensibilizacion, aunque han mostrado algunos
resultados puntuales —como la reduccion del 15% en incidentes reportados tras las charlas
del MinTIC en 2020—, resultan insuficientes frente a la magnitud del problema. Las
denuncias por grooming y ciberbullying alcanzaron el 43% del total nacional en 2021,
concentrandose principalmente en ciudades como Bogotd y Medellin. Esta concentracion
geografica sugiere que las estrategias de prevencion no han logrado una cobertura nacional
efectiva. Ademas, el hecho de que el 29% de los menores de 13 afios mantenga cuentas en
redes sociales sin supervision adulta en 2024 demuestra la persistencia de vulnerabilidades
criticas que los mecanismos actuales no han podido subsanar (Policia Nacional, 2024;

Ministerio TIC, 2024).

En definitiva, la ineficacia de los mecanismos de proteccion contra el grooming en
Colombia se refleja en la brecha persistente entre la formulacién de politicas y su

implementacion efectiva. A pesar de contar con herramientas como la Linea 141, programas
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especializados del ICBF y estrategias de prevencion especificas, la falta de recursos
adecuados, la insuficiente capacitacion de funcionarios y la limitada articulacion entre los
diferentes actores del sistema de proteccion perpetiian un escenario de vulnerabilidad. Esta
situacion exige una revision integral de las estrategias actuales, priorizando la efectividad
por encima de la mera existencia formal de mecanismos, y fortaleciendo la coordinacion
interinstitucional para garantizar una proteccion real y efectiva de los menores en el entorno

digital colombiano.

CAPITULO 1V. LINEAMIENTOS PARA EL DESARROLLO LEGISLATIVO
DEL DELITO DE GROOMING EN COLOMBIA

Desde el inicio del siglo XXI, el Estado colombiano ha asumido un rol central en la defensa
digital nacional, implementando politicas publicas que buscan contrarrestar las amenazas
cibernéticas que afectan la seguridad y estabilidad del pais. En este mismo contexto, se
destaca el informe CONPES 3701, publicado en 2011, como un hito importante en el disefio
de una estrategia nacional de ciberseguridad/ciberdefensa. Con base en este informe, se
proponen fundamentos estructurales que incluyen aspectos de gobernanza, fortalecimiento
de las capacidades de las instituciones, promocidn de una cultura cibernética, proteccion de
activos criticos esenciales, regulaciones en términos de leyes y cooperacion internacional,
los cuales se destacan para la articulacion de los esfuerzos transversales frente a los desafios

de seguridad prevalentes (Departamento Nacional de Planeaciéon [DNP], 2011).

Como afirman Cardenas y Vasquez (2016), "el principio de gobernanza que se
establece implica articular y armonizar la direccion del estado para conectar actores
publicos y privados y generar sinergias en las actividades de ciberseguridad y ciberdefensa".
En el desarrollo de capacidades, el énfasis radica en desarrollar la capacidad y habilidades
técnicas y humanas para que las naciones estén adecuadamente preparadas para la
autodefensa en el ciberespacio. Al mismo tiempo, se fomenta una cultura de ciberseguridad
a través de politicas y programas disefiados para educar a los actores responsables que sean
capaces de prevenir y responder a estos incidentes. Los gobiernos, universidades, fuerzas
armadas, policia y organizaciones empresariales deben cooperar para mitigar la amenaza

contra la infraestructura critica, que es esencial para el bienestar economico del pais.
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Finalmente, el marco normativo-legal se basa en leyes nacionales e internacionales,
proporcionando legalidad a las acciones soberanas del pais en este campo, donde la
cooperacion y la diplomacia en el ciberespacio permiten compartir informacién y recursos

a nivel global (Cardenas y Vasquez, 2016).

Los avances institucionales que el CONPES 3701 hizo posibles son la organizacion
de unidades especializadas como el Equipo de Respuesta a Emergencias Cibernéticas de
Colombia (colcERT), este CCOC y CCP. Todos ellos seran necesarios para identificar y
anticiparse a nuevos MO, como el grooming. En la dimension legislativa, el Ministerio de
Justicia ya ha propagado proyectos de ley con la intencion de reformar el Codigo Penal,
ampliando la gama de delitos relacionados con la cibernética en general, incluyendo el
grooming, destacando asi el objetivo de adaptar el ambito normativo a la realidad virtual.
Asimismo, el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC),
ha preparado al sector publico para preservar la seguridad de la informacion en una entidad
publica, basandose en estandares mundiales y nacionales a través del Manual de Gobierno

En Linea (DNP, 2011; Cardenas y Vasquez, 2016).

En lo que respecta a la cooperacion internacional, el CONPES 3701 define las
directrices estratégicas para lograr la creacion de asociaciones nacionales e internacionales,
agendas de cooperacion y la promocion de la diplomacia del ciberespacio. El propdsito de
la guia es que Colombia tenga una participacion dindmica en redes internacionales de
informacion (investigacion en ciberdefensa e incidentes internacionales), que son esenciales
para enfrentar los desafios que representan estas nuevas modalidades de amenazas
transnacionales (Cardenas y Vésquez, 2016). Sin embargo, el sistema juridico colombiano
necesita ser actualizado constantemente para describir nuevas formas de actividades
delictivas en el espacio digital y adaptarse al desarrollo de la tecnologia y la aparicion de
nuevas amenazas, como la necesidad de adoptar regulaciones sobre menores y el crimen en

internet (Cardenas y Vasquez, 2016; DNP, 2011).

En resumen, la politica de ciberseguridad colombiana ha hecho notables progresos
desde la emision del CONPES 3701, acompanada de otros NSP como el CONPES 3854
(2016) y el CONPES 3995 (2020), en un contexto mas amplio de gestion de riesgos y
confianza en los entornos digitales. Sin embargo, la evolucidn del ciberespacio en si mismo

requiere cambios constantes en estrategias, legislacion y cooperacion internacional para
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poder ofrecer una proteccion adecuada para los ciudadanos y la infraestructura mas
importante del pais ante delitos como el grooming, que necesitan una respuesta
multidisciplinaria flexible aplicable no solo a casos especificos, sino también para

situaciones especificas (DNP, 2011; Ministerio de Defensa Nacional, 2024).

4.1 Propuestas de reforma al marco normativo colombiano sobre grooming y

ciberdelincuencia

La definicion del grooming en Colombia ha surgido como una necesidad juridica destinada
apenalizar las conductas preparatorias que buscan la explotacion sexual de menores a través
de las tecnologias de la informacion y la comunicacion (TIC), incluso en ausencia de un
acto sexual posterior. El articulo 183 ter del actual Cdédigo Penal colombiano, modificado
en 2015, sanciona el acoso sexual a menores "mediante engafio o abuso de poder", pero
exige que se haya producido un acto sexual para que la conducta sea punible, dejando asi

las etapas iniciales del delito sin sancion (Congreso de la Republica, 2015).

Para que un comportamiento particular se ajuste a una definicion normativa, es
necesario identificar tres elementos clave: (a) el objeto material y el medio tecnoldgico (que
incluye mensajes, imagenes o audios enviados a través de internet, redes sociales,
mensajeria instantanea, entre otros), (b) el engafio o manipulacion (donde se requiere una
intencion activa de seducir al menor para perpetrar actos de naturaleza sexual), y (c) el grado
de proximidad y persistencia, ya que el delito se consume con el establecimiento de un

vinculo o contacto repetido, creando un riesgo real para el menor.

Inspirados en modelos legislativos de paises como Espafa, Argentina y Costa Rica,

se propone la creacion de un articulo especifico para abordar el grooming:

"Articulo XXXX. Grooming. Se considera delito de grooming cualquier acto
cometido por una persona, mediante el uso de TIC, que contacte de manera directa
a un menor de dieciocho (18) aiios con el proposito de persuadirlo, seducirlo o
influirlo con fines sexuales. La infraccion se comete en el momento en que se envia
el primer mensaje con dicha intencion, por lo que, incluso si el acto sexual se

consumo posteriormente, serd considerado delictivo ante la ley”.
Las penas propuestas oscilarian entre seis (6) y doce (12) afios de prision, con un
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posible incremento de hasta diez (10) afios en casos agravados, como aquellos que
involucren el uso de pornografia infantil, reincidencia o acceso no autorizado a sistemas de
informacion ajenos (filtraciones de datos, robo de identidad). Esta graduacion de penas es

una consecuencia del desarrollo legislativo previamente mencionado.

El sistema legal colombiano actual (Ley 1336 de 2009 y el Codigo Penal) presenta
limitaciones frente a las nuevas modalidades de grooming que se producen a través de
juegos electronicos, redes sociales anonimas y sistemas automaticos de inteligencia
artificial. Esta carencia resulta en la falta de una tipificacion autdbnoma, ya que el grooming
solo se sanciona tras la realizacion de un acto sexual posterior, dejando impunes las etapas
preparatorias identificadas por la Corte Suprema de Justicia, tales como la amistad, la

relacion, el riesgo y la exclusividad.
Por lo tanto, se sugiere una reforma integral del Cédigo Penal que contemple:

e La categorizacion del grooming como un delito independiente, considerando como
delictivas todas las intenciones sexuales dirigidas a menores, independientemente

de que se culmine en un acto fisico.

e Lainclusion de circunstancias agravantes de particular relevancia, tales como el uso
de TIC, la suplantaciéon de identidad, las victimas menores de 14 afios y la

explotacion de plataformas con alta utilizacion infantil (como Roblox y Fortnite).

e La alineacion con estdndares internacionales, incorporando definiciones del
Convenio de Budapest (articulo 23) y el Convenio de Lanzarote (articulo 6), tal

como han sido adaptados por Espafia y Costa Rica.

Un modelo inspirador es la reciente reforma espafola (Proyecto de Ley Orgéanica,
2025), que, entre otras medidas, castiga las instrucciones para la creacion de deepfakes
sexuales y considera el grooming como una circunstancia agravante en delitos contra la
libertad sexual; ademas, establece la prohibicién de acceso a entornos digitales para
infractores. Colombia podria adoptar este enfoque, incluso desarrollando un registro
nacional de delincuentes sexuales digitales similar al existente en Estados Unidos bajo la

Ley Adam Walsh (2006).
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4.2 Propuesta de estrategias para fortalecer la prevencion y la proteccion integral de

nifos, ninas y adolescentes frente a roomin
R dol tes frente al « ”

Para garantizar la integridad fisica, psicoldgica y digital de la victima, es fundamental que
el derecho penal incorpore disposiciones sobre medidas cautelares especificas que se
implementen desde las etapas iniciales de la investigacion, en consonancia con los
estandares internacionales. Por lo tanto, se recomienda implementar prohibiciones de
internet y teléfono que entren en vigor al emitir la orden. En ciertos casos, ayuda a eliminar

cuentas o perfiles utilizados para el acoso.

Ademas, los mecanismos de inhibicion y preservacion deben ser indiscutibles: las
plataformas digitales deberian poder almacenar registros de comunicacion como evidencia
hasta el final del proceso, ya sea judicial o ante la Fiscalia General. Al mismo tiempo, se
propone una activacion coordinada de las rutas de ayuda psicosocial y legal para la victima
y su familia, que estan previamente establecidas entre el Instituto Colombiano de Bienestar
Familiar (ICBF), la Ciberpolicia y las oficinas familiares, con el fin de que la respuesta sea

integral y respete sus derechos, asi como su recuperacion.

Ciertamente, el establecimiento de estos tres dispositivos también exigiria la
elaboracion de un Protocolo de Accion Interinstitucional para especificar las
responsabilidades y plazos de todos los actores: la Fiscalia General, el ICBF, la Policia y
los operadores de plataformas digitales. Este protocolo deberia tener un procedimiento para
alertar al ICBF cuando se inicie una investigacion de grooming, a fin de activar la
colaboracion conjunta con la Ciberpolicia y la Fiscalia General, pudiendo asi garantizar la

cadena de custodia digital.

El analisis del miedo y el riesgo nos permite trazar una ruta de apoyo para la victima,
segun parametros psicolédgicos, juridicos y pedagogicos. Son soluciones profilacticas que
es necesario adoptar para prevenir la repeticion de las acciones y garantizar la efectividad
de las sanciones penales, en linea con modelos comparativos aplicados en paises como

Espafia y Costa Rica.

El grooming puede ser contrarrestado efectivamente solo por una estrategia holistica
y multisectorial que abarque la educacion digital, controles tecnoldgicos y apoyo

psicosocial. Una respuesta paso a paso: en este sentido, el proyecto de ley 061/23 (2025),
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aprobado en la primera fase, proporciona capacitacion peridodica para educadores, para
reconocer alertas y orientacion para la redaccion de informes, con el objetivo de fortalecer

la intervencion pedagdgica en este proceso de combate al fendmeno.

La combinacion de tales estrategias es critica para mezclarse con las de programas
educativos basados en evidencia, como el riesgo digital en los planes de estudio escolares,
para los grados 4-11 en un modelo similar al modelo CIPA de EE. UU., y con campanas
masivas en plataformas como TikTok e Instagram que implican la colaboracion de jovenes
influencers para aumentar la concienciacioén y hacer que el reporte de posibles casos por

parte de los jovenes, si es necesario, sea mas accesible.

El control parental también debe ser un enfoque, fomentando la adopcion de
herramientas gratuitas de control de dispositivos moviles. Ademads, el Proyecto de Ley
(2025) deja claro que las herramientas mencionadas deben estar finamente configuradas
para limitar la utilidad, como es el caso de la cuestion del uso de cajas de botin en los

videojuegos, que provienen de evidenciar procesos de condicionamiento en menores.

Finalmente, es crucial garantizar un tratamiento integral para las victimas mediante
la creacion de centros especializados en salud mental infantil dentro del Sistema General de
Seguridad Social en Salud, tal como propone el proyecto de ley 317/25. Asimismo, se deben
establecer protocolos de apoyo inmediato mediante la constitucion de equipos
multidisciplinarios que incluyan psicologos, abogados y expertos en ciencia forense

computacional.

4.3 Mecanismos de cooperacion internacional y coordinacion interinstitucional

El caracter transnacional de las Tecnologias de la Informacién y Comunicacion (TIC) ha
llevado a Colombia a cumplir con los principales instrumentos internacionales destinados a
combatir el cibercrimen y a proteger a los menores. En este contexto, es fundamental
ratificar el Convenio de Budapest (Consejo de Europa, 2004) y el Convenio de Lanzarote
(Consejo de Europa, 2007), es decir, incorporarlos al orden juridico nacional a través de
una ley que asigne a estos Convenios un estatus supralegal y garantice su aplicabilidad

directa.
También se sugiere establecer Unidades Especiales de Enlace Internacional

81



compuestas por fiscales y policias dedicados a la lucha contra el cibercrimen dirigido a
menores. Estas unidades deben cooperar con organismos internacionales como Eurojust,
Europol, el FBI y la UNODC. Existe la necesidad de renegociar los tratados actuales con
Estados Unidos, Espafia y otros paises de alto riesgo para eliminar los obstaculos que
existen en el proceso de extradicion actual y la asistencia legal mutua. Ademas, este cambio
reduciria el tiempo requerido desde la recepcion hasta la entrega, incrementando las
solicitudes y la facilidad de acceso a pruebas digitales. El adecuado funcionamiento de estas
herramientas reforzaria la capacidad de la Fiscalia para llevar a cabo investigaciones en el
campo y asi ofrecer una respuesta integral a los casos de acoso transfronterizo, basandose
en el caso espafiol, donde legisladores y autoridades de la ley han logrado éxito en procesar
redes de depredadores infantiles en linea mediante el intercambio de informacion y

realizando cargos conjuntamente.

Ademas de esto, Colombia tiene serias limitaciones en casos de ciberacoso,
especialmente en aquellos relacionados con casos transfronterizos, los cuales se ven aun
mas agravados por la no ratificacion de los Convenios de Budapest y Lanzarote, dos
instrumentos sine qua non para la lucha efectiva contra el cibercrimen y la explotacion

sexual de nifios.

Para abordar estos desafios, es imperativo que se amplie la ratificacion del Convenio
de Budapest, tal como Costa Rica, incluyendo la extradicion y la cooperacion judicial en
casos de cibercrimen, lo viene haciendo desde 2008. Seria prudente, asimismo, transponer
un texto similar en América Latina (Directiva 2011/93/UE que establece normas minimas

para la proteccion de los nifios en el mundo digital).

Otro pilar fundamental es el fortalecimiento de las redes locales, mediante la
creacion de una unidad dentro de la Fiscalia General que coordine la lucha contra las redes
de acoso en colaboracidon con Europol y el FBI. Este enfoque se enriqueceria con iniciativas
como la Estrategia Nacional de Proteccion Digital de Espafia y la participacion en el
Observatorio Latinoamericano de Explotacion Infantil en Linea, tal como se sugiere en el

Informe Anual 2025 del Senado Mexicano.

Por ultimo, es imprescindible establecer sistemas integrados de informacion, que

incluyan un sistema nacional para la denuncia de acoso, el cual deberia estar vinculado al
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reformado Sistema de Responsabilidad Penal para Adolescentes (SRPA) de 2025. Los
acuerdos que faciliten a las empresas tecnologicas la transferencia de datos para el rastreo
de direcciones IP han demostrado ser efectivos, como lo evidencia la colaboracién con el
Centro Nacional para Nifios Desaparecidos y Explotados. La implementacion conjunta de
estas medidas fortalecera la respuesta institucional ante el cibercrimen y serd fundamental

para proteger a los nifios en el entorno digital.
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CONCLUSION

La falta de tipificacion independiente del grooming en Colombia ha sido considerada en la
investigacion actual como una necesidad estructural del sistema de proteccion infantil. Esta
falta de regulacion deja espacio para que existan espacios digitales sin castigo que fomenten
estos comportamientos depredadores, y hace practico el tratamiento procesal del delito, un
fendmeno que requiere fases previas para posibilitar su configuracion como un acto

delictivo.

La reciente jurisprudencia de la Corte Suprema de Justicia (2023) ha dejado claro
que las sanciones solo se aplican a delitos que son verdaderos actos sexuales, sin tener en
cuenta situaciones intermedias importantes que permiten detectar y (con suerte) prevenir a
los groomers. Es claro, seglin los estdndares internacionales, que no hacerlo infringe los
derechos de uno de los sectores mas vulnerables de la poblacion (Castellanos, 2016). Sin
embargo, el sistema legal tiene varias brechas, aunque las cifras del Ministerio de
Tecnologias de la Informacion (2024) indican que siete de cada diez nifios colombianos

estan expuestos al ciberacoso.

Ejemplos ilustrativos de esto para el sistema penal colombiano incluyen casos como
el del profesor que fue condenado por la Corte Suprema en 2023, ya que la misma
institucion es reacia a intervenir durante la primera fase de acercamiento en casos de
grooming. Aunque aun se considera el método tradicional de crear un escenario, construir
una relacion, evaluar el riesgo y establecer la monogamia, en el clima legal actual solo es
posible asegurar condenas una vez que ocurre un delito contra un menor (delitos sexuales).
Esto tampoco considera el efecto acumulativo del delito y la necesidad de intervenir

temprano en el camino criminal.

En segundo lugar, el Proyecto de Ley 061/23 (2024) establece que el 68% de los
groomers son identificados cuando se activan dispositivos de vigilancia automatizados, de
ahi la necesidad de criminalizar la conducta preparatoria de grooming. La experiencia del
derecho comparado muestra que estados, como Espafia o Costa Rica, colectivizan el
problema potencial de la falta de criminalizacion autéonoma del grooming, ya que
proporcionan una definicidon en sus Codigos, y criminalizan a aquellos que han sobrevivido

al posado desde el primer contacto engafioso.
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Por el contrario, la ley colombiana atn no incluye disposiciones para criminalizar
comportamientos en linea, aquellos que van mas alla del contacto fisico, es decir, un
contacto con un afio 43% negd su grooming por el ICBF, confirmado a través de

interacciones virtuales desarrolladas presumiendo un pasado.

La ausencia de la criminalizacion del grooming tiene consecuencias directas en la
proteccion de derechos fundamentales, posibilitando infringir valores constitucionales
fundamentales, como el interés superior del nifio (Art. 44 C.P.) y la libertad a la integridad
sexual (Art. 42 C.P.). La Corte Constitucional ha establecido que el Estado tiene un deber
amplio de proteger a los nifios en el contexto digital, donde el equilibrio de poder se invierte
entre adultos y nifios. Sin embargo, el enfoque exclusivo en términos criminalizados como
el abuso sexual (Art. 3a de la Ley de Abuso Sexual) o el asalto (Art. 208 C.P.) o la posesion
de pornografia infantil (Art. 219 C.P.) es insuficiente, ya que esto no incluye formas
innovadoras y sofisticadas de comportamientos como la sextorsion emocional, el ciberacoso
grupal y el grooming algoritmico, en el que la IA (inteligencia artificial) se encarga de
identificar a las presuntas victimas mas fragiles. Aunque ICMEC aboga por el intercambio
temprano de evidencia de explotacion sexual infantil, estas actividades no suelen definirse
bajo la ley como grooming; esta realidad se hace més evidente al considerar que, de los
1.266 casos de grooming reportados a las autoridades en 2024, solo el 12% resultoé en una

condena.

Este retraso normativo es ain mas notorio al compararlo con estdndares
internacionales claves, como la Convencion de Budapest (2001) sobre Ciberdelincuencia y
la Convencion de Lanzarote (2007) sobre la proteccion de menores, ambas ratificadas por
paises como Costa Rica (2008) y Espafia (2010). Mientras esos paises han modificado sus
leyes para incluir definiciones especificas de grooming—particularmente aquella que
abarca el contacto digital no fisico—la legislacion colombiana exige la ocurrencia tangible
de un dafio de naturaleza sexual para iniciar un proceso penal. Esta discrepancia normativa
obstruye la cooperacion judicial internacional, especialmente en casos transfronterizos, que
representan el 38% de los registros de Europol (2024). La inclusién de una tipificacion
autonoma alinearia el Codigo Penal con los requisitos de la Convencién de Budapest,
Articulo 23, y de la Convencion de Lanzarote, Articulo 6, respecto a las sanciones desde el

primer contacto fraudulento, el agravamiento de penas cuando se emplean nuevas
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tecnologias como el deep fake o la inteligencia artificial, y la adopcion de medidas forenses

y preventivas como el registro digital de delincuentes sexuales.

En cuanto a propuestas de reforma integral, el tema debe ser abordado desde un
enfoque sistematico que incluya la reforma completa del Codigo Penal, asi como politicas
y mecanismos de cooperacion internacional. En primer lugar, el Codigo Penal debe ser
reformado para incorporar explicitamente el delito autonomo de grooming, afiadiendo un
articulo (es decir, el Articulo 218 A) que sancione la conexion en linea con menores con
fines sexuales, sin que esto dependa de la realizacion de actos sexuales. Esta disposicion
deberia establecer penas proporcionales de prision de 4 a 8§ afios, incluyendo circunstancias
agravantes como el uso de tecnologias avanzadas (como inteligencia artificial o robo de
identidad) y considerando a las victimas particularmente vulnerables (especialmente
menores de 14 afos o con discapacidad), asi como penas accesorias en caso de distribucion

de material ilegal a través de darknets.

Ademads es necesario implementar otras politicas complementarias, por ejemplo,
modulos obligatorios sobre los riesgos de acoso en linea, como sugiere el modelo de la Ley
de Proteccion de Internet en los Estados Unidos, que deberian incorporarse en el curriculo
escolar. También resulta esencial crear centros de control en las fiscalias, con unidades
especiales que permitan monitorear el propdsito de prever delitos a través de las redes

sociales y los videojuegos, y de facilitar la deteccion oportuna del acoso.

La cooperacion publico-privada también resulta esencial, para aprovechar el aporte
tecnologico en el desarrollo y despliegue de sistemas de alerta temprana basados en
inteligencia artificial que mejorarian (y podrian incluso tener el efecto de ser mas rentables

para) la deteccidon y prevencion de riesgos digitales.

Por ultimo, pero no menos importante, la colaboracion internacional debe ser una
piedra angular de esta reforma. Tal compromiso podria garantizarse comprometiéndose a
que Colombia cumpliria con convenios internacionales como el Convenio de Budapest, que
permiten la asistencia legal mutua y la extradicion electronica cuando se trata de delitos

transfronterizos.

Asimismo, el establecimiento de una red iberoamericana contra el acoso facilitaria

el intercambio de datos entre fuerzas policiales y la difusion de listas de IP de acosadores,
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contribuyendo asi a fortalecer la respuesta a nivel nacional frente a un fenomeno cada vez

mas sofisticado y extendido.

Finalmente, la codificacion del acoso deberia considerarse menos como una
traduccion técnica del principio normativo a la ley sub péndice que como una reaccion

general a una deuda histdrica hacia las generaciones de las nuevas barreras en la era digital.

Se propone que la implementacion de estas herramientas de regulacion seria crucial,
asociada con la prevencion educativa y una fuerte cooperacion internacional, para asegurar

los derechos fundamentales de los nifios en el ciberespacio de manera efectiva.
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Anexo 1.

Entrevista a Mauricio Lizcano - Ministro de las Tecnologias de la Informacion y

Comunicacion — TIC.
Bogota D.C., 28 de noviembre de 2024

Julio Sanchez Cristo: y ahora saludamos precisamente para el tema del dia al Sefior

ministro de las comunicaciones de las tics Mauricio Lizcano Ministro buenos dias.

Mauricio Lizcano: Buenos dias, Julio, un saludo afectuoso a usted, a la mesay a

todos los oyentes por supuesto.

Julio Sanchez Cristo: Bueno ya Australia se puso las pilas, en serio y de manera
determinante; todo lo origind eh tengo entendido el suicidio de un nifio por cuenta de lo que
pasa en las redes sociales, sin control sin medida y bueno usted vio lo que paso
lamentablemente también por cuenta de de (sic) las redes sociales con el hijo del inspector
de la policia. ;como vamos a hoy?, en plata de hoy ministro, a usted que le gusta la accion

ejecutiva, a plata de hoy, ;como vamos con La regulacion de ese tema?

Mauricio Lizcano: Si Julio mire, hay un proyecto de ley por eso nosotros como
gobierno lo vamos a apoyar, que presentaron algunos miembros del centro democratico
entre ellos Esteban Quintero, para regular las redes sociales, eso ya tiene, ya fue aprobado
en la comision sexta en un primer debate, y lo que hicimos desde el gobierno es este
proyecto pues lo vamos a acompaiiar, lo vamos obviamente a mejorar con algunas cosas
pero la idea es hacerlo ley de la Republica, digamos por lo menos a principios del proximo
afo, (Qué es lo que queremos nosotros lograr con el proyecto?, pues fundamentalmente
prohibir que las redes sociales se usen menores de 14 afos, como usted bien lo dijo, ya se
hizo en Australia, es un debate a nivel mundial, estd aprobado por todos pues los cientificos
la UNICEF, todos los defensores de nifios, que pues las redes sociales crean ansiedad en
nifos, bajo autoestima, depresion, eh pobre imagen de su cuerpo, soledad, genera muchos
riesgos pues, genera el sindrome del impostor, Ciberbullying bueno etcétera y ya podremos
hablar de eso mas de fondo, pero técnicamente el proyecto ya fue aprobado en la comision
sesta y ya con este apoyo del gobierno, pues esperamos que se convierta en ley de
Republica. Por supuesto le vamos a hacer algunas mejoras, pero la idea es que esté prohibido

el uso de redes sociales de menores de edad y en algunos casos se puede usar pero solo
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sobre supervision del adulto y con multas a las empresas de tecnologia que permitan abrir

cuentas a nifios menores de edad.

Julio Sanchez Cristo: Pero ministro es que mire una de cada tres personas que estan
en la red son menores de edad, una cantidad de nifios, son generaciones que nacen con esto,
que nacen con el internet. ;Como es que se va a prohibir? porque también hay que tener en
cuenta como lo hemos escuchado, es que los padres en estas familias en Colombia pues son

padres ausentes.

Mauricio Lizcano: Pues por lo que te digo mira primero lo que hay que abrir es el
debate nacional, o sea la ley y esta entrevista por ejemplo nos estd llevando a educar a los
padres y abrir un debate en el cual muchos padres no estdn conscientes que que (sic) el uso
de redes sociales no solo genera esto que te estoy contando, ansiedad, bajo autoestima,
depresion soledad, problemas de comunicacion en el futuro, depresion sobre todo casi el
30% de los nifios, lo dicen estudios no lo dice el ministro, que usan redes sociales tienen
problemas de depresion en el futuro, ademas de todos los problemas como lo que acabas de
decir Julio, sin juzgar, pero pasa mucho en el tema de ciberacoso por ejemplo, esta probado
cientificamente que los ninos eh que el que usan Ciberbullying son mucho mas agresivos
que los que hacen en persona, por supuesto existe el bullying en persona, pero la gente es
mas agresiva cuando lo usa a través de redes sociales, ;también nos pasa a los adultos no?,
la agresividad que pasa en las redes sociales con los adultos, pero en los nifios es mucho
mas grave por los efectos secundarios que tiene la personalidad de los nifios en suicidios, y
en todo lo que paso en Australia, y lo que ha pasado en Colombia sin hablar de los delitos
como grooming cuando un adulto se hace pasar por un nifio y le pide contenido sexuales, y
todo lo que demads puede pasar y deriva lo que ha venido pasando en Colombia, y pues es
targeting etcétera. Eh entonces lo que queremos con el proyecto de ley, por eso el gobierno
va a estar activo en esto, es primero abrir el gran debate. Segundo pues, cuando usted crea
una red social, pues tiene que poner la edad, eso decaeria en multas de las compafiias que
permitan que los menores de edad pues eh usen redes sociales. Por supuesto, siempre pues
usted podra poner una falsa y podré evadirlo, pero sin embargo ac4 estamos poniendo algo
que es importante, es una escuela de padres, que el MinTIC, que ya tenemos programas
como ciber Paz, el bienestar social, los colegios empiecen a educar a los padres, es decir es

todo un proyecto no solo también de sancidn, de regulacion, sino sobre todo de Educacion
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y abrir el gran debate Nacional de las consecuencias que esto tiene, que muchos padres pues
no se estan dando cuenta realmente de lo que esto sucede, muchos padres lo que hacen es
simplemente, y no solo padres ausentes, y qué pena que me alargue; sino papas que dicen
“el nifio esta muy canson entonces pues métalo a la red social, préstale la tablet dos, tres
o cuatro horas, y con eso nos digamos un poco nos lo quitamos de encima mientras yo
puedo hacer otra cosa’; yo creo que esta ley no solo permite esto, porque tiene una parte
de Educacion y es en eso lo vamos a apoyar mas, sino que permite también la posibilidad

de, pues de generar este gran debate a nivel nacional desde el punto de vista educativo.

Julio Sanchez Cristo: Claro ministro pero a propodsito de esos controles que
deberian hacer estas plataformas, yo si quiero preguntarle: ;Cuales van a ser esos sistemas
de verificacion?, porque el proyecto dice que las plataformas estan obligadas a crear esos
sistemas de verificacion, en este momento €so no sirve, un menor simplemente miente sobre
su edad y crea una cuenta. Pero ademas dice que el Ministerio de las TIC, pues va a estar
trabajando con esas redes sociales y esas plataformas digitales para establecer técnicamente
esos métodos, ahi quiero preguntarle ;Cuales van a ser esos métodos que no vayan a violar

los menores de edad diciendo que tienen otra edad o presentando otro documento?

Mauricio Lizcano: Si de acuerdo, nosotros eso, eso lo vamos a empezar a trabajar
con las pues, con las... si la, si la ley es aprobada, el Ministerio, nosotros, y el bienestar
familiar en temas de Educacion, el Ministerio de Educacion también, y nosotros en el tema
tecnologico, pues métodos de verificacion hay muchos, habria que sentarnos bien con las,
pues con las “Big tecnologicas” o con estas compaiias grandes, que son las que tienen pues
fundamentalmente las redes sociales, para medir cuéles son los mecanismos de tecnologia
que tenemos que implementar, hay varios que se me ocurren, pero pues digamos que yo
creo que lo mejor es sentarnos con ellos y hacerlo en equipo para que pueda funcionar. Sin
embargo siempre, pues, habra la posibilidad en esta ley y en todas de, de hacer trampa, es
decir, la ley pues por supuesto, pues tiene un camino, multa unas compaiiias, el gobierno
tiene que presentar estos mecanismos digamos de verificacion y “contraverificacion” para
que se cumpla. Sin embargo me parece que la ley, mas alla del tema regulatorio que es
importante como lo hizo Australia, como bien lo menciona Julio. Lo importante es, y que
tiene escuela de padres. Lo importante es abrir el debate y que la gente entienda que eso de

que un niflo tenga redes sociales estd mal hecho, y que y que tiene sanciones, y que la
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sociedad en parte se educa, sanciona y controla que eso suceda. Yo creo que es mucho mas

importante el debate social incluso que el debate legislativo.

Julio Sanchez Cristo: Ministro, pero respecto al tema de las multas ;usted no cree
que lo que establece la ley estd muy bajito? porque si lo comparamos con Australia, en
Australia estan poniendo multas de 32 millones de dodlares y aqui en Colombia desde 6.500
millones de pesos, que es un millon y medio de dolares. ;eso no les pesa a los sefiores de

las redes sociales que son Ultra ricos?, ;deberian ponerles multas de ultra ricos, no cree?

Mauricio Lizcano: Estoy de acuerdo Juan Pablo, si. Yo estoy de acuerdo con que
podemos aumentar las multas y el proyecto ley se puede mejorar, digamos que el proyecto
fue de origen parlamentario, nosotros ahora lo vamos a apoyar y lo vamos a estudiar, lo
vamos a mejorar, vamos a entrar con bienestar familiar, vamos a revisar, lo que hay en
derecho comparado, y eso pues, es un debate digamos interesante para los otros, los tres
debates que restan en el congreso, las multas deben ser mas altas por supuesto, estamos
hablando de las compaifiias mas grandes y pues mads ricas del mundo y tienen que ser temas
que sean mucho mas, como usted lo dice, pues mucho mas fuertes para que ellos también

tengan la obligacion de hacerlo y tengan muchos mayores controles.

Julio Sanchez Cristo: Ministro, le cambio el tema para una noticia un poquito mas
amable que lo que estd pasando con las redes sociales, me dicen que jle fue muy bien en

las inscripcion de su programa digital?

Mauricio Lizcano: A nosotros nos ha ido muy bien con todo, nosotros tenemos
cuatro programas de digamos, de formacidn no solo uno es el de, pues que se llama “senat”
que es, tenemos dos afios de programacion con doble titulacion, ese pues tenemos cupo para
70.000 personas: eran 35.000 este afio y 35.000 el otro y llegamos al 100% de la meta. En
talentotech que son los “bootcamps” que tenemos en las 32 capitales donde los formamos
en cuatro meses en formacidon intensiva, en blockchain, manejo la analitica datos,
programacion especialmente en Python, que la meta 113.000 también cumplimos la meta.
Y el acuerdo que tenemos con cursera que son las licencias que le damos a cualquier persona
que pueda hacer cualquier curso en cursera, no un curso, sino la licencia, solo que los
primeros cursos tienen que ser de tecnologia, pues también cumplimos la meta, este afio

llevamos ya mas de 150.000 personas sobre una meta de 240,000 becas que tenemos, y los
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programas de formacion estudiantes de nifios: Si la verdad vamos muy bien; yo creo que ya
este afio la meta en el cuatrienio ser un millon de personas y llevamos alrededor de 800000

personas formadas en habilidades digitales.

Julio Sanchez Cristo: Ministro Lizcano, gracias por atendernos, ha sido usted muy

amable.

Mauricio Lizcano: A ustedes. Muchas gracias.
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